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1 Historie verzi dokumentu

Datum Verze Popis Autor

06. 04. 2023 Ovl |Vychozi verze dokumentu Martin Santrticek

13. 04. 2023 Ov2 | Aktualizace povolenych certifika¢nich autorit | Martin Santrac¢ek

18. 04. 2023 Ov2 |Finalni verze dokumentu Pavel Ztna

2 Seznam zkratek

Zkratka |[Vyznam

CA Certifika¢ni Autorita — Akreditovany poskytovatel certifika¢nich sluzeb

e-COC Prohlaseni o shod€ v elektronickém formatu

ISTP Informacni systém technickych prohlidek

VI IVI (Initial Vehicle Information) obsahuje veSkera data e-COC listu a navic dalsi

technické polozky. IVI je také modul/funkcionalita slouzici k odeslani/ziskéani
e-COC listu do/z EUCARIS.

MD Ministerstvo Dopravy Ceské republiky

WS Webove sluzby, technologie umoziujici vyménu informaci mezi systémy.
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3 Ovéreni totoznosti subjektu

Pienos IVI dokumentt (Initial Vehicle Information) v elektronické podobé do Aplikace IS TP
je zalozen na XML formatu pfenasenych udaji podle popisu XSD Sablony, ktery specifikuje
EU pomoci sluzeb EUCARIS.

Vyrobce vozidel, prostfednictvim svého poskytovatele sluzeb pro komunikaci s AplikaciIS TP,
muze zasilat své IVI soubory a zarovenn mu Aplikace IS TP nabidne moznost kontrol svych
odeslanych VI soubord.

Pro odesilani souborti IVI vyrobcem a jejich pfijeti Aplikaci IS TP je pouzit autentizacni
algoritmus na zakladé certifikatt. Kazdy zasilajici subjekt musi mit v Aplikaci IS TP platnou
vetejnou ¢ast sveého komunikac¢niho certifikatu.

Aplikace IS TP provede nasledujici ovéteni:

e Zkontroluje platnost certifikatu
e Pokud je certifikat platny, provede sluzba kontrolu certifikaitu — kontrola, zda je
certifikat povolen pro funkcionalitu ,,Jmport IVI*

V piipadé, ze tyto podminky nejsou splnény, je komunikace okamzité¢ ukoncena.

4 Jaké soubory IVI Aplikace IS TP uklada

Po kontrole pfistupovych opravnéni na danou sluzbu, provede Aplikace IS TP kontroly
samotného souboru I'VI podle danych XSD $ablon.

Kontroly jsou provadény jednak na validitu struktur, ktera musi odpovidat XSD v povolenych
verzich, dale na hodnoty vybranych atributi a na validaci vybranych dat v ramci atributia XML
— napiiklad jedinecnost né¢kterych hodnot.

Pokud jsou kontroly v pofadku, provede sluzba Aplikace IS TP uloZeni zaznamu a odeslani
navratového stavu (OK) zasilajici aplikaci.

Pokud je v kontrolach chyba, pak Aplikace IS TP odesila chybu a samotny soubor I'VI neuklada.
Vysledkem je, Ze Aplikace IS TP ma uloZeny pouze ty soubory IVI, kde:

e Zasilajici subjekt ma validni certifikat s povolenim na zaslani IVI soubort

e Data v souborech IVI jsou formaln¢ zkontrolovana a neobsahuji chyby v datech.
4.1 Odpovéd - zpracovani OK — uloZeni souboru IVI v Aplikaci IS TP

Sluzba pro zaslani IVI vraci pouze IsSuccess s hodnotou true.

<s:Envelope xmlns:s=http://schemas.xmlsoap.org/soap/envelope/>

<s:Body>
<ImportIVIResponse xmlns=http://tempuri.org/>
<ImportIVIResult
xmlns:a=http://schemas.datacontract.org/2004/07/STK.Wcf.Service.DataContracts.Vehic

le xmlns:i=http://www.w3.0rg/2001/XMLSchema-instance>

<Result
xmlns=http://schemas.datacontract.orqg/2004/07/STK.Core.Public.DataContracts>

<IsSuccess>true</IsSuccess>
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<ItemOutputs/>
<Outputs/>
</Result>
</ImportIVIResult>
</ImportIVIResponse>
</s:Body>

</s:Envelope>

4.2 Odpovéd — zpracovani s chybou — neuloZeni souboru IVI v Aplikaci IS TP

Sluzba pro zaslani IVI vraci IsSuccess s hodnotou false a seznamem chyb v ¢asti Outputs.

<s:Envelope xmlns:s=http://schemas.xmlsoap.org/soap/envelope/>
<s:Body>
<ImportIVIResponse xmlns=htUI/hernpurLorg/>
<ImportIVIResult
xm1ns: a=http://schemas.datacontract.org/2004/07/STK.Wcf.Service.DataContracts. Vehicle
xmlns: i=http://www.w3.0rg/2001/XMLSchema-instance>
<Result

xm1ns=http://schemas.datacontract.org/2004/07/STK.Core.Public.DataContracts>

<IsSuccess>false</IsSuccess>

<ItemOutputs/>

<Outputs>

<ResultType.Output>
<Code>DuplicateIVIReferenceID</Code>
<Message>Duplicate IVIReferencelID</Message>
</ResultType.Output>
</Outputs>
</Result>
</ImportIVIResult>
</ImportIVIResponse>
</s:Body>

</s:Envelope>
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5 Jak zkontroluji své IVI soubory

Pro kontrolu IVI soubort je mozné pouzit dvé moznosti.

Prvni moznosti je automatické vyhodnoceni odpovédi (hodnot stavll) piijatych v ramci sluzby
pro zaslani IVI — synchronni rezim dotaz — odpoveéd’.

Druhou moznosti je pozadat pracovniky MD o zavedeni uzivatele do Aplikace IS TP (zasilajici
subjekt jiz v Aplikaci IS TP zaveden byt musi), a o pfidéleni role ,.eCOC — Vystavovatel*
tomuto uzivateli v ramci daného subjektu.

Uzivatel s roli ,,eCOC — Vystavovatel“ po ptihlaseni do Aplikace IS TP, domény ,,Vozidla*“
uvidi menu ,,eCOC — IVI“.

Uzivatelské jméno: | |

Heslo: | |

Doména - systém: Stanice ) Vozidla ®  Agenda O

Zapomné| jste heslo? Kliknéte zde. LZ)

Po jeho vybéru se mu zobrazi ptijaté IVI soubory za jeho subjekt a ma moznost vyhledat soubor
(zdznam) podle zadaného VIN.

=3

Pro kazdy zdznam je mozné si stahnout jeho IVI soubor pro kontrolu svych dat.
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6 Seznam povolenych CA

Pro piistup identity do Aplikace IS TP je nutné vlastnit certifikat od jednoho z akreditovanych
poskytovatelii certifikacnich sluzeb. Pro pfihlaseni je mozné nastavit pouze komer¢ni certifikat,
nelze pouzit kvalifikovany certifikat.

V oblasti asymetrické kryptografie schvaluje MD vSechny certifikaty téchto certifika¢nich
autorit (druh certifikatu musi byt Komer¢ni):

Vydavatel Web

Prvni certifikaéni autorita, a. s. WWW.iCa.CzZ

Ceska posta, s. p. vca.postsignum.cz

eldentity, a. s. www.eidentity.cz

DigiCert (Thawte, DigiCert) https://www.digicert.com

GeoTrust https://www.geotrust.com/

Sectigo https://sectigo.com/

T-Systems Enterprise Services

European https://commissign.pki.ec.europa.eu/index_en.htm

Dany seznam povolenych certifikacnich autorit je platny k 13. 4. 2023. Aktualni seznam pro
komunikaci s Aplikaci IS TP povolenych poskytovateli certifikatd, je definovan vyhlaskou
Manazera kybernetické bezpeCnosti Ministerstva dopravy CR Vvramci Standardu ¢. 3,
Schvalené kryptografické prostiedky.

6.1 Certifikat

Pro pouziti certifikatu jako ovéfovaciho je nutné, aby jeho soucasti bylo rozsiteni Extended
Key Usage (EKU):

e Oveéfeni totoznosti klienta (1.3.6.1.5.5.7.3.2)
Viz téz https://docs.aws.amazon.com/acm/latest/APIReference/ APl ExtendedKeyUsage.html

6.2 Sprava certifikatd v Aplikaci ISTP

Vefejna ¢ast certifikatu musi byt zanesena a schvalena v Aplikaci IS TP. Tento tkon provadi
povéiena osoba Subjektu vedeného v Aplikaci IS TP (Spole¢nosti reprezentované ¢islem ICO),
nebo spravce Aplikace IS TP.

Po schvaleni certifikatu spraveem Aplikace IS TP bude certifikat povolen pro komunikaci
pomoci WS.

7 Popis pro programatory

Popis pro programatory je uveden v samostatném dokumentu a je k dispozici na vyzadani
pracovniky MD.
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