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Seznam zkratek

1090ES
ADS-B

ASTERIX
ATM
ATS
BDS
CTU
DEM
DF
DME
ECEF
EDAS
EHS
EPU

EUROCONTROL

FAA
FN

FP
GNSS
GPS
GVA
HAE
HFOM
HIL
HPL
IAS
ICAO
IRU
LocC
MLAT
MOPS
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1090 MHz Extended Squitter

Automatic Dependent Surveillance — Broadcast (Automaticky zavisly
prehledovy systém — vysilani)

All-purpose Structured EUROCONTROL Surveillance Information Exchange
Air Traffic Management (usporadani letového provozu)
Air Traffic Service (letové provozni sluzby)

B-Comm Data Selector

Cesky telekomunikaéni dfad

Digital Elevation Model (digitalni model terénu)
Downlink Format (format sestupného spoje)

Distance Measuring Equipment (UKV méfi¢ vzdalenosti)
Earth-Centred, Earth-Fixed

EGNOS Data Access Service

Enhanced Surveillance

Estimated Position Uncertainty

European Organisation for the Safety of Air Navigation
Federal Aviation Administration

False Negatives (falesné negativni)

False Positives (faleSné pozitivni)

Global Navigation Satellite System (globalni navigacni satelitni systémy)
Global Positioning System (globalni polohovy systém)
Geometric Vertical Accuracy

Height Above Ellipsoid (vyska nad elipsoidem)
Horizontal Figure of Merit

Horizontal Integrity Limit

Horizontal Protection Level

Indicated airspeed (indikovana vzdusna rychlost)
International Civil Aviation Organization

Inertial Reference Unit (inercni referencni jednotka)
Localizer (kurzovy majak systému ILS)

Multilateration (multilaterace)

Minimum Operational Performance Standards (standardy minimalni provozni
vykonnosti)
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NAC
NAC»,
NACy
NaN
NAT-list
NIC

NM
NPAL
NSAL
PRN

Rc

RFI

RNP APCH

SA
SBAS
SDA
SF SPS
SIL
SILsupp
SIS
SSR
TAS
TDOA
N
TP
UDREi
UERE
UZPLN
VFOM
WGS-84
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Navigation Accuracy Category

Navigation Accuracy Category - position

Navigation Accuracy Category - velocity

Not a Number

North Atlantic - list

Navigation Integrity Category

Network Manager (spravce sité /manazer struktury vzdusného prostoru)
Non-Performance ADS-B Aircraft List

No Services Aircraft List (FAA)

Pseudorandom noise

Containment Radius

Radio Frequency Interference (radiofrekvencni interference)

Required Navigation Performance Approach (specifikace pfiblizeni
s pozadovanou navigacni vykonnosti)

Selective Availability

Satellite-Based Augmentation System

System Design Assurance

Single Frequency Standard Positioning Service

Source Integrity Level

Source Integrity Level Supplement

Signal-in-Space

Secondary Surveillance Radar (sekundarni prehledovy radar)
True Airspeed (prava vzdusna rychlost)

Time Difference of Arrival (¢asovy rozdil prichodu signalu)
True Negatives (skute¢né negativni)

True Positives (skutecné pozitivni)

User Differential Range Error

User Equivalent Range Error

Ustav pro odborné zjistovani pficin leteckych nehod
Vertical Figure of Merit

World Geodetic System from 1984 (Svétovy geodeticky systém 1984)
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Uvod

Tento dokument obsahuje popis metodiky uréené pro detekce nezakonného ovliviiovani signalu GNSS
prostfednictvim vyuZiti systému ADS-B. Tato metodika byla vytvorena v rdmci projektu Vyzkum vlivu
ru$eni GNSS signalu v oblasti letectvi (CK01000183), se statni podporou Technologické agentury Ceské
republiky v ramci Programu DOPRAVA 2020+.

Metodika jako vstupni data vyuZiva informace obsazené v pfijatych zprdvach vysilanych letadly
prostiednictvim technologie Automatic Dependent Surveillance — Broadcast 1090 MHz Extended
Squitter (ADS-B 1090 ES). Nezdkonnym ovliviiovanim signdlu GNSS se v kontextu této metodiky
predpoklada ruseni GNSS signalu typu ,Jamming”.

Technologicka Evropska 1692/37, 160 00 Praha 6
agentura +420 234 611 M
Ceské republiky info@tacrcz, wwwtacrcz Stranka 6|31
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1 Cil metodiky a oc¢ekavani uzivatelé

Cilem metodiky je poskytnout postup jak z dat vysilanych zletadla prostfednictvim technologie
Automatic Dependent Surveillance — Broadcast 1090 MHz Extended Squitter (ADS-B 1090 ES) urcit,
zda signal GNSS, pfijimany letadlovym pfijimacem, je vdaném misté zasazen Umyslnym rusicim
signalem typu ,JJamming”. Metodika vyuziva data, kterd jsou volné dostupna vsem subjektim, ktefi
jsou schopni prijimat a zpracovavat zpravy vysilané letadly prostrfednictvim ADS-B 1090 ES, dle
specifikace uvedené v ICAO Annex 10 Volume IV, Surveillance Radar and Collision Avoidance Systems
[4] (resp. v Leteckém predpisu o civilni letecké telekomunikacni sluzbé svazek 1 L10/IV), a MOPS for
1090 MHz Extended Squitter Automatic Dependent Surveillance Broadcast (ADS-B) [6, 7].

Metodika by se méla uplatnit v oblasti letectvi, kde cilem je rozsifit moZnosti detekce ruseni pro tuto
specifickou oblast. Pfedpokladanymi uzivateli metodiky jsou predevsim poskytovatelé letovych
navigacnich sluzeb, kterym v redlném ¢ase muze poskytnout informaci o potencialni pri¢iné degradace
systéml, jeZ vyuzZivaji signdlu GNSS, a mohou tak Iépe identifikovat dopad do provoznich postupd.
Nasledné tak mohou byt |épe a véas informovani i uZivatelé vzdusného prostoru pro néz GNSS dnes
predstavuje jeden z dominantnich zdroji polohové a navigacni informace. Poskytnutd informace,
kterd mizZe posadky letadel s predstihem pfipravit na moznou degradaci nebo nedostupnost GNSS
signalu ma vyrazny dopad na bezpecnost letectvi.

Na Urovni statni spravy miZeme spatfovat jako jednoho z moznych uZivatell Ministerstvo dopravy
(MD CR), stejné tak jako organy dohledu, jako jsou Cesky telekomunika¢ni tfad (CTU) nebo Narodni
Ufad pro kybernetickou a informacni bezpe¢nost (NUKIB), ¢ Ustav pro odborné zjistovani pficin
leteckych nehod (UZPLN), pro pfipadné Setfeni a objasfiovani nestandardnich udélosti majicich co
docinéni s vyuzitim signalu GNSS.

Technologicka Evropska 1692/37, 160 00 Praha 6
agentura +420 234 611 M
Ceské republiky info@tacr.cz, wwwitacrcz Stranka 7|31
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2 Definovani zakladniho ramce metodiky

Metodika cili na problematiku jak z dat vysilanych technologii ADS-B poznat, Ze prijimany signal GNSS,
na zakladé kterého je tvorena vysilana polohova informace, je ovlivnén rusivym signdlem (je pod
vlivem RFI). Metodika uvaZzuje s technologii 1090 ES (1090 MHz Extended Squitter), ktera se stala
celosvétové uzndvanou a podporovanou technologii ADS-B. Soucéasné je v ramci této technologii
uvazovano se standardem oznacovanym jako ICAO ADS-B verze 2, pro kterou je stanovena povinnost
na vzdusny segment v Evropském regionu dle provadéci nafizeni komise (EU) ¢. 1028/2014, rozsitujici
nafizeni ¢ 1207/2011. Toto nafizeni fika, ze vSechna letadla jejichz maximalni vzletovd hmotnost
presahuje 5700 kg nebo majici maximalni cestovni rychlost presahujici 250 uzld musi byt vybavena
technologii ADS-B OUT.

Z tohoto divodu metodika nepostihuje technologie 1090 ES ADS-B ICAO verze 0 a 1. Stejné tak jako
metodika nepostihuje funkcionality a dostupné parametry specifikované v ICAO verze 3. Nelze totiz
predpoklddat, Ze by v dohledné dobé byla jakdkoliv povinnost verze 3 aplikovana do evropské
legislativy, nebo Ze by doslo k masovéjsi implementaci v rdmci existujictho letového parku
provozovaného v Evropé. Soucasnou miru vybaveni letadel technologii ADS-B verze 2 v Evropském
regionu ilustruje obrazek 1.

ADS-B v2 equipage Current equipage by
August 2022
- AIRCRAFT
®- Aircraft 0
. - Flights 9 2 ) 4 76
FLIGHTS

93.1%

Obrazek 1.: Graf popisuje miru vybaveni ADS-B verze 2 letadel a letll operujicich v oblasti NM
(Network Manager). Mira vybaveni letadla je procento letadel vybavenych ADS-B v2 vzhledem k
celkovému letadlovému parku. Mira vybaveni letll je procento letli provedenych letadly vybavenymi
ADS-B v2 vzhledem k celkovému poctu letli [11].

Postupy odhalovani ruseni mohou byt cileny na charakter ruseni z pohledu jeho trvani:

= Metodika postavena na odhalovani pfitomnosti ruseni, které je v daném misté cCasové
kratkodobé.

= Metodika postavena na odhalovani pfitomnosti ruseni, které je v daném misté Casové
dlouhodobé (sledovani vyskytl ruseni z delSiho ¢asového pohledu) [1].

vevs

Technologicka Evropska 1692/37, 160 00 Praha 6
agentura +420 234 611 M
Ceské republiky info@tacr.cz, wwwitacrcz Stranka 8|31
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Z hlediska typu umysIného ruseni mizeme k rusivému signalu pristupovat z pohledu:

= Jamming —zamérné vysilani signalu (energie) v pasmech odpovidajicich frekvenénim pasmim
GNSS zpUsobuijici interferenci, kdy pfijimac neni schopen spravné nebo vibec zpracovat a
vyhodnotit GNSS signal.

= Spoofing — vysilani faleSnych signald GNSS za tcelem manipulace s informaci o poloze nebo
presném case. (,Meaconing” je z pohledu této metodiky povaZovan za specidlni ptipad
spoofingu.)

Tato metodika je urc¢ena pro odhalovani ruseni typu Jamming.
Z pohledu Jamming Ize vysledny dopad do technologie ADS-B pozorovat jako:

= Nejsou vysilany Zadné polohové informace ve zpravach ADS-B (resp. nejsou vysilany polohové
zpravy) — Pfipad 1.

= Jsou vysildny polohové informace, ale obsaZzend polohova informace je znehodnocena.
(vykazuje priznaky degradace) — Pfipad 2.

Pfipad 1. je mozné identifikovat, pokud je cil kontinudlné sledovan prehledovou technologii nezavislou
na GNSS, kdy je mozZné i po ztraté ADS-B zprav stale sledovat pritomnost (existenci) cile, prestoZe od
néj nejsou pfijimana ADS-B data. MUZe jit napf. o technologii multilaterace (MLAT), ktera jako
nezavisly kooperativni prfehledovy systém pocita polohu na zakladé principu TDOA (rozdilu c¢asu
pfichodu signdlu). Pokud existuje vice takto zasazenych cill, je mozné pfrikrocit k odhadu pozice
rusicky, a to ze znalosti mista ztraty vysilani polohové informace a ze znalosti mista obnoveni vysilani
polohové informace. MozZny pfistup viz [12].

Ptipad 2. je identifikovatelny na zakladé zkoumani zmény parametrq, které v redlném case popisuji
kvalitu polohové informace vysilané v ADS-B zpravach. Na zakladé degradace téchto parametri je
mozné indikovat ruseni jesté pfed Uplnou ztratou vysilani polohové informace. V ramci tohoto pfipadu
dochazi i k fluktuaci vysilané polohy (soutadnic zemépisné délky a zemépisné Sirky), ktera nicméné
nemusi byt nikterak vyznacn4, aby se dala pouzit jako kritérium pro identifikovani jammingu, obzvlasté
pokud predpokladame pohybuijici se letadlo za pfitomnosti neurcitosti jeho budouci polohy. Navrzena
metodika se zabyva odhalovanim ruseni, které je zaloZeno na zméné parametr( vysilanych v ADS-B
zpravach (Pripad 2).

Pro zkoumani ruseni na zdkladé zmén parametrd kvality V ADS-B ICAO verzi 2 byly identifikovany
nasledujici parametry jez je mozné vyuzit: NAC (NACp, NACy), NIC, SIL, SlLsupe, SDA, GVA.

SIL (Source Integrity Level) — je uzit k definovani pravdépodobnosti, Ze oznamovana horizontalni
polohova informace presahuje integrity kontejnment (kruZnici definovanou polomérem Rc)
definovany parametrem NIC, bez vydani varovné informace, za predpokladu, Ze nenastala chyba
avioniky. Tj. SIL se vztahuje k Signal-in-Space (SIS).

NIC (Navigation Integrity Category) — nese informaci o hodnoté Rc (polomér integrity kontejnmentu).
Tato hodnota je odvozena z HPL (Horizontal Protection Level), resp. z HIL (Horizontal Integrity Limit).

SILsupe (Source Integrity Level Supplement). — definuje, zda je hlasend pravdépodobnost SIL zaloZena
na pravdépodobnosti za hodinu nebo pravdépodobnosti na vzorek. Pravdépodobnost prekroceni
integrity kontejnmentu pro GNSS polohovy zdroj je zaloZena na pravdépodobnosti za hodinu, protoze
NIC bude odvozeno z HPL, ktery je zaloZen na pravdépodobnosti 1x107 za hodinu. Pravdépodobnost
prekroéeni integrity kontejnmentu pro zdroje polohy IRU, DME/DME a DME/DME/LOC muze byt
zalozena na pravdépodobnosti na vzorek.

SDA (System Design Assurance) — udava pravdépodobnost, s jakou mlze dojit k vyslani chybné
informace, jez by byla zplUsobena chybou ADS-B systému. (ADS-B systém, v tomto kontextu, zahrnuje:

Technologicka Evropska 1692/37, 160 00 Praha 6
agentura +420 234 611 1M
Ceské republiky info@tacrcz, wwwtacrcz Stranka 9|31
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prenosové zafizeni ADS-B, zafizeni pro zpracovani ADS-B, zdroj polohové informace a jakékoli dalsi
zafizeni, které zpracovava Udaje o poloze prenasené systémem ADS-B.)

NAC (Navigation Accuracy Category) — existuji dvé varianty tohoto parametru: NACr pro polohovou
informaci, a NACy pro rychlost. NACp poskytuje indikaci pfesnosti vysilané polohové informaci zaloZzené
na parametru Estimated Position Uncertainty (EPU). EPU je definovdna jako polomér kruhu, se
stfedem v oznamované pozici tak, Ze pravdépodobnost, Ze skutecna poloha letadla lezi mimo tento
kruh je 0,05 [6, 7]. V ptipadé Ze je polohova informace generovana GPS resp. GNSS systémem, EPU je
béZné nazyvano také jako HFOM (Horizontal Figure of Merit)?.

GVA (Geometric Vertical Accuracy) — poskytuje indikaci pfesnosti oznamované geometrické vysky.
GVA je odvozen z parametru VFOM (Vertical Figure of Merit), ktery je poskytovdn GNSS zdrojem
polohové informace. Geometrickd vyska poskytovand v ramci ADS-B zpravy je definovana jako
vertikalni vzdalenost letadla nad plochou elipsoidu WGS-84 (normala k elipsoidu). Tato vyska je také
znama jako vyska nad elipsoidem — Height Above Ellipsoid (HAE).

! Horizontal Figure of Merit (HFOM) je polomér kruhu v horizontélni roviné (lokalni rovina teénd k elipsoidu WGS-84), se stfedem ve skute¢né
pozici, ktery popisuje oblast, ve které je zaruceno alespori s 95% pravdépodobnosti, Ze v dobé platnosti, bude obsahovat indikovanou
horizontdIni polohu za bezporuchovych podminek [10].

Technologicka Evropska 1692/37, 160 00 Praha 6
agentura +420 234 611 M
Ceské republiky info@tacr.cz, wwwitacrcz Stranka 10'31
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3 Metodika detekce ruseni typu jamming na zakladé parametru
obsazenych v ADS-B zpravach

Tato metodika je zamérena na odhalovani kratkodobého ruseni typu jamming pomoci parametr
kvality obsazenych v ADS-B 1090ES zpravach, coZ predstavuje pokrocilejsi feSeni oproti pfistupu
zalozeného pouze na vyhodnocovani pfitomnosti nebo nepfitomnosti vysilanych ADS-B dat.

Z hlediska metodiky jsou navrzeny dvé metody, které je doporuceno vyuZivat paralelné (soucasné),
kde svymi vysledky se mohou vzajemné doplfiovat. Pokud z hlediska uZiti metodiky je poZadovana co
nejvétsi jistota ohledné deklarace pritomnosti ruseni, pak by tento stav mél byt prohlasen pouze tehdy
pokud obé metody indikuji ruseni. Pokud naopak z hlediska uZiti metodiky je potfeba z hlediska
bezpecnosti co nejv¢asnéjsi indikace, kdy je dlleZité pracovat/signalizovat jiz jakékoliv podezieni na
ruseni, pak je mozné vyuzit ptistupu, kdy alespon jedna z metod indikuje ruseni.

3.1 Predpoklady kladené na vstupni data

V této Casti jsou popsany kroky, které souvisi s vyloucenim letadel, jejichz data neni mozné pouzit ve
vlastni metodice. Jde o urcity soubor predpoklad( o vstupnich datech, které by mély byt spinény, aby
mohla byt informace od daného letadla pouzita v rdmci metodiky.

3.1.1 Vytvoreni seznamu nekompatibilnich letadel (,,Black list“)

Jednim z predpokladd Uspésného fungovani metodiky je vyuZivat signall (zprav) od letadel, ktera
neposkytuji ve vysilanych zpravach systematicky chybnda data. Proto by mél byt uZivatelem udrZovan
seznam 24 bitovych ICAO letadlovych adres, do kterého by méla byt zafazovana letadla, jejichz data
nebudou nikdy vstupnimi daty pro vyhodnoceni dle metodiky. Existuji a stale bude existovat jisté
procento ADS-B instalaci, které systematicky vysilaji chybné informace. Takovyto seznam potencidlné
nekompatibilnich letadel by si mél uZivatel vytvaret v rdmci dlouhodobéjsiho ¢asového horizontu. Mél
by vyuzit i aktivitu EUROCONTROL, kde existuje Non-Performance ADS-B Aircraft List (NPAL), ktery je
koordinovédn s NAT-list, NSAL (FAA)?.

Pro ucely nize popsané metodiky by do tohoto seznamu méla byt predevsim zafazena vsechna letadla,
ktera dlouhodobé vysilaji hodnotu NACp nebo NIC mensi nez 7.

3.1.2 Kontrola parametru SlLsupp

Dalsim ze zakladnich ptredpokladi je zjistit, zda polohové informace vysilané v ADS-B zpravach jsou
zaloZeny na informacich z GNSS senzorl, protoZe standardy [6, 7] pfipousti, Ze zdrojem mohou byt i
jiné navigaéni senzory (IRU, DME/DME and DME/DME/LOC). K tomu lze pouZit parametr SlLsupp. SlLsupp
se nachdzi ve zpravé Aircraft Operation Status Message nebo ve zpravé Target State and Status
Message.

Pokud je polohova informace vysilana v ADS-B zpravé zaloZzena na GNSS senzoru musi byt parametr
S|Lsupp:O.

2 NSAL (No Services Aircraft List) je seznam letadel u nichZ zpracovéni ADS-B dat v automatizovanych ATC
systémech predstavuje riziko. (Tj. letadla jejichZ avionicky systém vysild nespravna ADS-B data).
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3.1.3 Filtr na vzlétajici letadla

V chovani parametrd NIC a NACy bylo vypozorovano, Zze navzdory absenci GNSS ruseni, v prvnich
okamZicich po prechodu z vysilani Surface Position Message na Airborne Position Message muze
dochazet k vysilani nulovych hodnot parametru NACs. Tento jev by pfi vyhodnocovani ADS-B dat pro
vyskyt GNSS ruseni mohl zplsobovat falesna hlaseni o vyskytu ruseni. Jev byl pozorovan prevainé u
vrtulnik( a letadel vSeobecného letectvi. Data vysilana témito letadly neni Zadouci z metodiky vyradit,
a tedy je Zadouci tento jev oSetfit, aby nedochazelo k faleSnym hlasenim o ruseni. Priklady grafli
zobrazujici pribéh parametru NACp pfi tomto jevu je mozné najit v pfiloze 1.

Pokud prvni ptijatd zprava od letadla obsahuje NACr rovno nule, pak zprdvy pfijaté v casovém useku T
nejsou predmétem vyhodnocovani. Doporuceny casovy Usek T je 20 s, viz ptiloha 1. Po uplynuti tohoto
Casového Useku pfi absenci vyskytu GNSS ruseni dle provedenych pozorovani jiz nedohazi k vysilani
nulovych hodnot parametru NACs, a tedy data mohou byt zpracovana dle béznych krokl metodiky.
(Pokud prvni ptijatd ADS-B zprava neobsahuje hodnotu NACr rovnu nule, tak jsou predmétem
vyhodnoceni vSechny pfijaté zpravy z daného letadla.) Toto pravidlo umozZiiuje zpracovavat ADS-B
data i pti pojizdéni letadel po odbavovaci ploSe a zarovenl minimalizuje riziko chybovych hldseni o
vyskytu ruseni v disledku jevu popsaném v predchazejicim odstavci.

3.1.4 Filtr na letadla majici naklon

Na zakladé analyzy realnych dat bylo zjisténo, Ze u letadel, ktera maji v daném okamziku pti¢ny naklon
mlZe dochazet k docCasné fluktuaci oznamovanych parametrl. Patrné v dasledku zakryti casti
viditelného 360 stupriového horizontu, nebo v disledku vyrazného pootoceni (zmény) vyzarovaci
charakteristiky GNSS anténniho systému v(ici standardnimu horizontu.

Uhel pfi¢ného naklonu (Roll angle) je standardné vyslychan Méd S radary v ramci dotazu na BDS registr
50nex, ktery by mél letadlovy odpovida¢ podporovat vramci ,Enhanced Surveillance (EHS)
EUROCONTROL Mode S mandate” v Evropském regionu. BohuZel uUhel naklonu neni dostupny
parametr v rdmci zprav 1090 ES. Pokud ma uzivatel pfistup k datim poskytovanych SSR, napfiklad
prostfednictvim ASTERIX Cat. 48, je mu tato informace dostupna v ramci datové polozky 1048/250.
Pokud je uzivatel schopen pasivniho prijmu i ostatnich zprav na frekvenci 1090 MHz, mlzZe vyuZit
dekddovani zprav DF 20/21, kde k identifikovani prislusného BDS registru 50hex je mozné vyuZit
postupu uvedeného v [2], [3]. Pokud uZivatel nema ani jednu z vySe uvedenych moZnosti a pracuje
Cisté jenom s ADS-B 1090 ES daty, je mozné k pfibliznému odhadu pficného naklonu vyuzit postupu
uvedeného v Pfiloze 2.

3.2 Metoda porovnavani teoreticky modelované hodnoty NAC, s aktualné
vysilanou

Metoda je zaloZena na urcovani maximalni mozné aktualni zmény oznamované chyby polohové
informace vysilané prostfednictvim parametru NACp v ramci Casové posloupnosti zmény tohoto
parametru. Odhaduje se, zda k moZnému poklesu tohoto parametru mohlo dojit vlivem standardnich
vliv(i a podminek, nebo zda neni mozné tento pokles jiz takto vysvétlit. Diky tomuto pristupu je mozné
identifikovat znehodnoceni polohové informace vlivem ruseni dfive, nez dojde ke kompletni ztraté
vysilani polohové informace ve zpravach ADS-B.
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3.2.1 ZAakladni teoretické vztahy pro odhad parametru NACp

Parametr NACs je odvozen v odpovidaci sekundarniho radaru z parametru HFOM (Horizontal Figure of
Merit)3, ktery je vypocitdvan a zasilan spolu s vlastnimi polohovymi daty z GNSS pfijimace. Vztah mezi
parametrem NACp a parametrem HFOM je uveden v Tabulce 1. HFOM representuje horizontalni
navigacni presnost na 95 % hladiné pravdépodobnosti. Dle dokumentu [10], HFOM je polomér
kruznice v horizontalni roviné (lokalni roviné tec¢né k elipsoidu WGS-84), jejiz stfed je ve skutecné
pozici (letadla), kterd ohranicuje oblast, ve které se bude nachazet indikovana pozice s alespon 95 %
pravdépodobnosti za prfedpokladu bezporuchového stavu v dobé pouZitelnosti.

Tabulka 1.: Vztah mezi HFOM (= EPU) a NACr dle DO 260B a ED 102A [6, 7]
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=
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=
w

=
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Vypocet parametru HFOM se mize lisit pro kazdy GNSS pfijimac v zavislosti na jeho typu (ICAO
standard [4] ani dokumenty [6, 7, 10] nespecifikuji jeho vypocet). Nicméné obecné jeho vypocet zavisi
na dvou zdakladnich proménnych: HDOP (Horizontal Dilution of Precision) a sigma, jeZz jsou pfi
zjednoduseném popisu svazany dle vzorce 1.

HFOM = 2 - ’ax2+ay2=2-% /Jx2+ay2-a=2-\/d11+d22-0=2-HD0P-0 (1)

Kde:
HDOP — Horizontal Dilution of Precision

0,2 ,O'yz - prvky na diagondle kovarianéni matice vektoru chyb polohového vektoru (x, y)T

3 Né&které pfijimace GPS, zejména ty, které vyhovuji RTCA/DO-236B, vydavaji parametr nazvany Estimated
Position Uncertainty (EPU) [9].
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o0 - sigma je zde teoretickd stfedni chyba mérené pseudovdalenosti na hladiné pravdépodobnosti

16=68 %*, pfes viechny satelity. Pro uréeni sigma, mdZeme pFistupovat k letadlovym GNSS pfijimacim

z pohledu tfech moznych verzi:

1) SA-on (takovéto pfijimace se stale mohou vyskytovat)

2) SA aware (nebo SA-off)

3) SBAS augmented GPS (hodnota sigma muzZe byt podstatné nizsi a méni se diky pfijimani
korekénich dat z SBAS)

Jakou verzi GNSS pfrijimace letadlo vyuziva nelze z dat poskytovanych letadlem pfimo urcit, nicméné
da se s urcitou mirou neurdcitosti odhadnout. HDOP Ize vypocitat ze znalosti polohy pfijimace (letadla)
a ze znalosti polohy satelit(l, které jsou k vypoctu polohy pouzity. Metodika predpoklada, Ze letadlovy
GNSS pfijimac vyuZiva k urceni své polohy vidy (minimalné) systém GPS. Polohy satelitll je mozné pro
dany ¢asovy okamiZik spoéitat s vyuZitim dat z Almanach®. (Postup viz pfiloha 3). Nicméné které satelity
(a to hlavné satelity nachazejici se nizko nad horizontem) dany pfijimac ve vypoctu skutecné uziva,
nelze jednoznaéné stanovit (napfiklad s ohledem na individudlné uZivanou ,Elevation Mask“® u
konkrétniho GNSS pftijimace). Proto je vdaném odhadu HDOP nutno pfipustit uréitou nejistotu
vychazejici z predpokladu, Ze odhadovany pocet satelitl vyuzivany danym GNSS prijimacem se lisi od
realné skutecnosti, a tedy je odhadovana urcita nejpesimistictéjsi mozna konfigurace.

U nizkoleticich letadel napt. v blizkosti hornatého terénu, je potieba realisticky odhadnout moznou
viditelnost satelitll z pohledu pfijimace, aby byly na minimum omezeno mnoizstvi faleSnych vystrah
v dUsledku realné nedostupnosti viditelnost satelit(l. Za timto ucelem by mél byt do modelu odhadu
parametru HDOP implementovan DEM (Digital Elevation Model).

3.2.2 Algoritmus detekce ruseni

Metoda predpokladd, Ze na zacatku (tj. v prvnim kroku algoritmu) neni letadlo pod vlivem ruseni.

V kazdém kroku algoritmu (v nasledujicim textu oznacdovaném jako t) jsou k dispozici nasledujici
vstupni hodnoty ziskané z ADS-B zpravy/zprav:

= Lat (zemépisna Sirka)

= Lon (zemépisna délka)

= Vyska (v idedlnim pfipadé geometricka vyska nad elipsoidem WGS 84, nebo barometricka vyska)

u NACP

Zakladni kroky algoritmu, schematicky naznacené na obrdazku 3, jsou nasledujici:

4 Pro SF SPS (Single Frequency Standard Positioning Service) pFijima¢, |ze predpokladat, Ze UERE (user equivalent
range error) je fadové 16,3 m 95 % (pfi primérném stavu ionosféry). Tomu odpovidajici hodnota 1-sigma UERE
8,3m [8].

5 Almanach (Almanac) data je z hlediska pfesnosti redukovany set parametrt hodin a efemerid aktivnich satelitl
na obézné draze. Almanach data umoziuji vypocitat hruby odhad soufadnic druZic, ktery je potfebny pro ziskani
signalu pfijimacem.

6 Elevation Maska definuje uZivatelsky v pFijimaci GNSS elevaéni Ghel, kdy satelity nachazejici se pod timto Ghlem
vucéi prijimaci jiz nejsou zahrnuty do vypoctu.
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V kazdém kroku se ze vstupnich hodnot spocte:

1) Dle oznamovaného NAC: se spocte HFOMmay, dle tabulky 1.

2) ZLlat, Lon, avysky letadla se vypocte HDOP. Jde o teoreticky odhad nejlepsiho, tj. nejmensi mozné
hodnoty HDOP. HDOP vychazi z modelu pozic satelitd pro dany ¢as a letadlo. Pokud je odhad
HDOP zaloZen na datech Almanach (postup viz pfiloha 3), je nutno mit v redlném c¢ase informaci
o stavu, zda v dané konstelaci satelitd nevznikla na néjakém satelitu porucha. Pro tento pripad je
potieba mit v redlném case vstup ze systému EDAS. (Aktualni nekonsistenci v datech vysilanych
satelitem (alarm situation) Ize detekovat napfiklad z SBAS Message type 6. V Message type 6 je
vysilan parametr UDREi pro kazdy satelit dle PRN cisla. Hodnota 15 u parametru UDREi znamena
Ze satelit je v alarm situation. Hodnota 14 u parametru UDREi znamena Ze dany satelit neni
systémem monitorovan. , Time-out time” pro Message type 6 je 12 sekund.)

3) Spocte se nejpesimistictéjsi odhad hodnoty sigma. Tj. odhad nejvétsi moziné hodnoty jaké muze
sigma nabyt - omax. V dany Cas se predpoklada, Ze letadlo neni zasazeno Zzadnym rusicim signdlem.

A) Pokud u daného letadla jsou vSechny doposud zachycené hodnoty NACp<9. U GNSS
prijimacd verze 1 a 2, by se hodnota o, kterou pfijima¢ pouziva k vypoc¢tu HFOM neméla
v kratkodobém casovém horizontu ménit. Variabilitu vztahujici se k mozné zméné o vyplyvajici
z aplikaci ionosférickych korekci dle Klobucharova modelu neni potfeba brat v dvahu.
(Klobuchartv model nepredstavuje obraz ionosféry v redlném case a neni pfimo zaloZen na zadné
aktudlni informaci o stavu ionosféry. Parametry alfa a beta jsou vysilany v podramci 3 naviga¢ni
zpravy a méni se maximalné jednou za den a minimalné jednou za 6 dni.) Pfijimace typu 1 a 2 by
za standardnich podminek mély vysilat NACp=8, resp. NACp=9. Pokud zavedeme predpoklad, Ze
odhad chyby méfené pseudovzdélenosti ma v éase neménnou smérodatnou odchylku sigma’,
maximalni hodnota parametru sigma se da zpfesnit s vyuZitim ménici se hodnoty HDOP v delSim
casovém horizontu (tj. v ¢asovém Useku, kdy se dany let nachazi ve sledovani daného systému).
V Casovém intervalu se urci Gy,x jako minimalni hodnota ze vSech hodnot omax na intervalu
(t2,11).

B) Pokud u daného letadla je alespon jednou zachycena hodnota NAC>9. UvaZujeme tento
GNSS prijimac jako pfijimac typu 3, ktery vyuZiva pfijmu korekénich dat ze systému SBAS, a ktery
by za standardnich podminek mél vysilat NACp>9. Zde se spocte Gmax jen z aktudlniho kroku (tj.
nevyuZzije se odhad na zadkladé odhadu 6max @ omin Z Vice predchozich krok).

Testovani oznamovaného parametru NACp vic¢i odhadu zaloZzeném na sigma z predchozich kroki
v pripadé, kdy NACp(t)< NACy(t-1):

4) Spocte se nejvétsi (nejhorsi) odhad mozné hodnoty HFOM, tj. HFOMmax, resp. HFOM,, ;.. Kde
HFOMmax(t)zz*HDoPmax(t) * Gmax(t'n), reSp. HFOMmax (t)zz*HDOPmax(t) * 6max(t - l’l) .

Kde Gmax(t-n) je posledni odhadnutd hodnota omax v Case, kdy byl let (pfijem GNSS) identifikovan
jako neruseny dle metodiky. Resp. Gax(t — n) je minimalni hodnota ze vSech Gmax v ¢ase, kdy
byl let (pfijem GNSS) identifikovan jako neruseny dle metodiky.

HDOPmax(t) je uréeno na zakladé dostupnych dat v daném kroku dle stejného postupu jako v bodu
2, nicméné je nutné v tomto kroku brat pesimisticky odhad tohoto parametru, tj. ptipustit, Ze

7 Jedind mozna variabilita pochazi z korekci na ionosférickou chybu dle Klobucharova modelu. Parametry Alfa a
Beta v ramci Klobucharova modelu se méni maximalné jednou za den a minimdlné jednou za 6 dni. VSechny
satelity pouZivaji stejné parametry a vétsinou zUstavaji stejné nékolik tydna.
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letadlo nevyuziva vsechny teoreticky dosaZitelné satelity, ale napf. z dlivodu aplikace ,,Elevation
Mask” bude parametr HDOP nabyvat horsich (vétsich) hodnot.

Jako vhodny nejpesimisti¢téjsi odhad hodnoty HDOPma(t) miZe byt pouzito HDOP,, ., (t) =
max {HDOP(t), 1,25 }. Kde hodnota 1,25 vychazi z dokumentu [8], jeZ uvadi, Ze pro GPS
konstelaci by s 95 % pravdépodobnosti méla byt hodnota HDOP vZdy vétsi nez 1,25 (viz obr. 2).

Lze predpoklddat, Ze v pfipadé existence ruseni dochazi k znehodnoceni i polohové informace
(tedy hodnot Lat, Lon, Vyska), které jiz neodpovidaji redalné pozici letadla, a tedy odhad HDOP je
touto chybou zatizen. Nicméné z provedenych experimentl ruseni se ukdzalo, Ze vysilana
polohova informace nedegraduje do té miry, aby chybna poloha méla néjaky vyrazny dopad do
odhadu hodnoty HDOP. Pokud bychom chtéli vliv tohoto jevu omezit na minimum, muze uZivatel
pro vypocet polohy, a nasledného HDOP, v kroku testovani vyuzit odhadnutou polohu za pomoci
trackeru.

HFOMnax se pfevede dle Tabulky 1. na NACpmin. (Resp HFOM,,,,,, na NACpmin-)
Provede se test, zda aktudlni oznamovana hodnota NACe2 NACpmin, resp NACp> NACp,,in- Pokud
je vysledek testu negativni (podminka neni spInéna), je detekovano ruseni.

Test indikujici konec ruseni jestlize NACP(t) > NACP(t-1):

Jestlize je letadlo v kroku t-1 ve stavu ,ruseno”, a v kroku t dojde k narlstu parametru NACs, tj.
NACs(t) > NACp(t-1), je potfeba urcit Uroven tohoto parametru pfi které ma dojit k indikci konce ruseni.
Aplikuje se postup dle kroku 4, 5 a 6, kde v kroku 4 se se pouZije nejpesimistictéjsi odhad omax kterou
by standardné mélo byt zatizeno méreni pseudovzdalenosti k jednotlivym satelitlim. Timto odhadem
mUze byt hodnota omax=15,6 m jako nejpesimisti¢téjsi odhad UERE (User Equivalent Range Error) k
GPS satelitu bez vyuziti SBAS dle dokumentu [13]. Je tfeba poznamenat, Ze regenerace letadlového
GNSS prijimace trvd pomérné dlouho po ukonéeni ruseni/vystoupeni letadla z oblasti ruseni [12], a
tedy indikaci konce ruseni je potfeba chdpat v tomto kontextu.
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Obrazek 2.: HDOP Distribuce pro systém GPS [8]
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3.3 Metoda kombinaci

Metoda kombinaci je zaloZena na vyskytu rlznych kombinaci ADS-B parametr( kvality v ADS-B
zpravach vysilanych letadlem, které je ovlivnéno GNSS rusenim oproti letadlu, které pod vlivem GNSS
ruseni neni. Metoda kombinaci vyuZiva k detekci GNSS ruseni diskrétni matematicky model. Prvni dva
kroky metody popisuji zplsob ziskani vhodného vzorku tzv. udicich dat, které slouzi ke vhodnému
nastaveni modelu. Ddle v kapitole je popsano sestaveni modelu, jeho nastaveni a vyuziti.

3.3.1 Definice kombinaci parametri

Kombinace ADS-B parametr( kvality jsou definovany jako kombinace jednotlivych hodnot parametri
kvality. V této metodé jsou pro tvorbu kombinaci vyuzity parametry NACp, NIC a SIL. Urcitd kombinace
je tedy trojce konkrétnich hodnot téchto tfi parametri. Napriklad kombinace [10, 9, 3] je definovana
hodnotami NAC=10, NIC=9 a SIL=3. Metoda, respektive diskrétni model vsak mlZe byt upraven pro
vyuziti libovolného mnoZstvi dvou a vice parametr kvality.

3.3.2 Stanoveni kombinaci v prostfedi bez GNSS ruseni

Prvnim krokem metody je stanoveni mnoziny kombinaci, které jsou vysilany letadly v prostoru bez
vyskytu GNSS ruseni. Prikladem takovéhoto prostoru muzZe byt oblast nad oceany s dostatecnym
odstupem od pevniny, kde se nepredpoklada vyskyt jakéhokoliv zdroje umysiného GNSS ruseni.
Navzdory tomuto predpokladu by vybrana oblast méla byt provérena z hlediska vyskytu vojenskych
cvic¢eni, ktera mohou vyuZzivat silné GNSS ruseni s dosahem desitky kilometr(. Vystupem tohoto kroku
je urcitd mnoZina kombinaci, které svou cetnosti v daném vzorku dat dominuji. Tyto kombinace
reprezentujici béZné neporuchové stavy normalniho letu.

3.3.3 Kombinace s vyskytem GNSS ruseni

Druhym krokem metody je ziskani ADS-B dat z letadel, kterd prokazatelné byla pod vlivem GNSS
ruSeni. V takovychto datech je zapotrebi vyznacit ¢asové Useky, kdy bylo letadlo pod vlivem GNSS
rusSeni, idedlné prostrednictvim zaznamu dat z palubnich pfistroji. Dle predpokladu by se ve
vyznacCenych Usecich mély vyskytovat nové kombinace, které v prvnim kroku metody nebyly
zaznamenany.

V projektu byl vzorek ADS-B dat pod vlivem GNSS ruseni ziskdn z nékolika méfeni, béhem kterych bylo
vyuZito vice typU GNSS rusicek a letound. Data z projektovych méreni byla déle doplnéna o data
z experiment( realizovanych jinymi subjekty, u kterych bylo rovnéZ mozné jednoznacné urcit ¢asovy
interval, kdy bylo letadlo pod vlivem ruseni.

PFi sbéru téchto dvou datovych se sad je potfeba brat na zfetel jejich pocetni vyvazenost. MnoZstvi
dat v jedné sadé by nemélo radové prevysit mnoZstvi dat v sadé druhé. Srovnatelné mnozstvi dat s a
bez GNSS ruseni zaruci, Ze anomalni kombinace vyskytujici se v datech bez vlivu GNSS ruseni svou
cetnosti neprevysi totoZné kombinace indikujici vliv GNSS ruseni v druhé datové sadé.

3.3.4 Konstrukce diskrétniho matematického modelu

Tretim krokem metody je sestaveni diskrétniho matematického modelu pro detekci kombinaci, které
jsou pfiznaky GNSS ruseni, respektive identifikuji stav, kdy je letadlo pod vlivem GNSS ruseni.
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Definice velicin vstupujicich do modelu:

Vstupem do modelu jsou ADS-B data z prvnich dvou krok(, tedy data, kterd obsahujici zvolené
parametry kvality (NACp, NIC a SIL) a informaci, jestli bylo letadlo v ¢ase vysilani vystaveno GNSS ruseni.
Informace o vystaveni letadla GNSS ruseni je do dat zanesena jakoZto diskrétni hodnota y kterd maze
nabyvat dvou hodnot, a to 1 nebo 2. Hodnota 1 znaci, Ze letadlo neni pod vlivem GNSS ruseni, zatimco
hodnota 2 znadi, Ze letadlo je pod vlivem GNSS ruseni. Pro jednoduchost matematického zépisu budou
veli¢iny NACe, NIC a SIL oznaovany jako x4, x, a x3. Rozsah hodnot, které tyto veli¢iny mohou nabyvat
je dan predpisem RTCA DO-260B / EUROCAE ED-102A [6, 7]. Nad ramec tohoto rozsahu hodnot je
definovdna jedna dodate¢nd hodnota NaN (Not a Number), pro pfipady, kdy v daném casovém
okamziku neni parametr dostupny.

vy (GNSS ruseni): 1, 2

x; (NACp):0,1,2,3,4,5,6,7,8,9, 10, 11, NaN

x5 (NIC):0,1,2,3,4,5,6,7,8,9, 10, 11, NaN

x3 (SIL): 0, 1, 2, 3, NaN

Tvar modelu:

Model pro detekci GNSS ruseni ma nasledujici tvar:

flxy, %2, x3,0)

Kde veli¢ina y vyjadfuje informaci o vystaveni letadla GNSS ruseni v dobé vyslani ADS-B zpravy.
Veli¢ina 6, predstavuje pocet zaznam dané kombinace. Model je mozné vyjadrit v tabulkovém zapisu,
jak je naznaceno v Tabulce 2.

Tabulka 2 - Model metody kombinaci v tabulkovém zapisu

X1, X2, X3 y=1 _')7:2

0,0,0 6110,0,0 210,00

0,0,1 110,01 210,01

11,11,3 | 0111113 | O2111,11,3

Celkové rozméry tabulky jsou 845x3, kde pocet radkl je dan poctem moznych kombinaci zvolenych
parametra kvality. Tuto tabulku oznadime jako matici V. Prvni sloupec matice V identifikuje kombinaci,
druhy sloupec udava kolikrat byla tato kombinace vyslana v datech neovlivnénych GNSS rusenim a
treti sloupec udava kolikrat byla dana kombinace vyslana v datech ovlivnénych GNSS.

Nastaveni modelu:

K nastaveni modelu slouzi ADS-B data popsana v prvnich dvou krocich. Tato data oznacujeme jako
,ucici data”. Nastaveni modelu probiha dle nasledujiciho postupu:

1) Do matici V postupné nacitame ucici data ([y, X1, X2, x5 ]) z prvnich dvou krokd. Pfi nacitani
ucicich dat je nutné dbat na to, aby hodnoty NaN byly povazovany za sobé rovné.

2) Dle hodnot x4, x5 a x3 je uréen pfislusny Fadek matice V.

3) Hodnota y urci sloupec ve vybraném radku matice V, ktery je inkrementovan o jedna.
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4) Po nacteni vSech ucicich dat, ziskame finalni model tak, Ze druhé a treti sloupce matice VV
vydélime jejich soucty, tedy druhé a treti sloupce matici V normujeme na soucet jedna.

Vysledna matice IV tedy reprezentuje pravdépodobnost toho, Ze jednotlivé kombinace jsou pfiznakem
vlivu GNSS ruseni na letadlo.

PFi nacitani ucicich dat do matice V nejspiSe nedojde k vyskytu vSech moznych kombinaci vybranych
parametrd kvality. Radky jejichi pfFislusnd kombinace se v ucicich datech nebude vyskytovat, tak
zUstanou prazdné. K prazdnym fadlm lze pristupovat nékolika zpUsoby:

e Prdazdné radky jsou vzdy povazovany za normalni stav. Tedy hodnota ve sloupciy = 1 je
rovna jedné.

e  Prazdné fadky jsou vyplnény na zakladé expertniho odhadu vychazejiciho z hodnot,
které nabyvaji podobné kombinace.

eV pfipadé, Ze se pfi uréovani stavu model setkad s kombinaci, které odpovida prazdny
radek, je vysledek pro danou kombinaci roven predchdzejici hodnoté urceni stavu
ruSeno/neruseno.

K vytvoreni matice V, bylo zvoleno feseni kombinujici prvni dva body. Na zakladé expertniho odhadu
vychazejiciho z hodnot y, které nabyvaji podobné kombinace bylo stanoveno, Ze pokud v kombinaci
parametr NACp a zaroven parametr NIC nedosahuji hodnoty vyssi neZ 6, je tato kombinace povaZovdna
za priznak ruseni. U kombinaci, kde alespori jeden z parametrd NACp a NIC nabyva hodnoty vy3$si nez
6, nelze s dostatecnou jistotou expertné urcit, zdali tato kombinace je pfiznakem ruseni ¢i nikoliv.
Z tohoto divodu bylo ke kombinacim obsahujicich alespon jednu hodnotu parametrd NACpa NIC vySSi
neZ 6 pristupovano dle bodu 2. Vysledna matice V, je uvedena jako pfiloha 4.

3.3.5 Poutziti modelu pro detekci ruseni

Pro pouZiti modelu pro detekci ruseni jsou vstupem do modelu aktualné vysilané hodnoty parametrd
kvality danym letadlem:

x1 = NACP
xZ =NIC
X3 =SIL

Hodnoty parametri definuji kombinaci, ktera urci fadek normované matice Vpro dalsi vypocet.

Hodnota y, vyjadfujici informaci o vystaveni letadla GNSS ruseni je uréena za zdkladé wvyssi
pravdépodobnosti poli odpovidajicich y = 1; y = 2; v fddku matice V.

Tento krok Ize rliznym zplisobem upravovat v zavislosti na poZadované citlivosti modelu. V pfipadé
potreby sniZeni citlivosti Ize aplikovat podminku, Ze predikovand hodnota y bude rovna 2 pouze pokud
je sloupec y = 2 alespon o 0,2 (20 %) vyssi nez sloupec y = 1. V pfipadé potreby dalSiho snizeni
citlivost Ize poZadovany rozdil ddle zvySovat.

V rdmci vyhodnoceni metody kombinaci prezentované v kapitole 4 nebyl vyZzadovan zadny minimalni
rozdil mezi sloupciy = 1lay = 2.

Pro pouZiti modelu se predpokladd kontinudlni tok dat obsahujici vybrané parametry kvality od
jednotlivych letadel. Kombinace vybranych parametr( kvality jsou modelem vyhodnocovany a
v pfipadé, Ze jeho vysledkem je hodnota vypovidajici o pfitomnosti GNSS ruseni, Ize v misté aktualniho
vyskytu letadla predpokladat pritomnost rusiciho signalu GNSS.
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4 Vyhodnoceni Uspésnosti metodiky

4.1 Metoda uzita k vyhodnoceni
Uspésnost detekce GNSS ru$eni vyvinutych metod je vyhodnocena prostiednictvim kontingenéni
matice (matice zamén) a ji definovanych metrik. Tyto metriky jsou definovany ndsledovné:

True positives (TP) — skutecné pozitivni: pocet pripadd kdy metodika Uuspésné detekovala ruseni za
jeho pritomnosti.

True negatives (TN) - skutecné negativni: pocet pfipadd kdy metodika urcila, Ze neni pfitomno ruseni,
ale ve skutecnosti nebylo ruseni pfitomno.

False positives (FP) - faleSné pozitivni: pocet pfipadl kdy metodika urcila ruseni, ale ve skutec¢nosti
nebylo ruseni pfitomno. (Také zndmo jako "Type | error.")

False negatives (FN)- falesné negativni: pocet pfipadl kdy metodika urcila, Ze neni ruseni, ale ve
skutecnosti bylo ruseni pfitomno. (Také znamo jako "Type Il error.")

Formalni zapis téchto 4 metrik do matice zamén (confusion matrix) je zobrazen v tabulce 3.

Tabulka 3: Matice zamén

Skutecné ANO Skutecné NE
Klasifikovano ANO TP FP
Klasifikovano NE FN TN

Ze Ctyr zakladnich metrik tvoficich matici zmén Ize vypocitat nasledujici pokrocilé metriky popisujici
Uspésnost detekce GNSS ruseni:

True Positive Rate (Senzitivita): kdyZ skutecné je pfitomno ruseni, jak casto je vydan vysledek ANO.
True Positive Rate =TP/(TP+FN)

False Positive Rate (Falesné pozitivni pomér): kdyZz ve skutecnosti neni ruseni, jak ¢asto je vydan
vysledek ANO.

False Positive Rate=FP/(FP+TN)
Precision (Presnost): KdyzZ je vydano ANO, jak ¢asto je to spravny vysledek.
Precision=TP/(TP+FP)
Accuracy (Celkova spravnost): celkové, jak ¢asto je vydany vysledek spravny.
Accuracy=(TP+TN)/(TP+FN+FP+TN)

Misclassification Rate (Chyba): celkové, jak Casto je vydany vysledek nepravdivy. (ekvivalentni 1-
Accuracy, také zndmo jako "Error Rate")

Misclassification Rate =(FP+FN)/(TP+FN+FP+TN)
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4.2 Vyhodnoceni metod a jejich kombinovaného uziti

Pro ucely vyhodnoceni metod byla pouZita ¢ast ADS-B data ziskanych béhem experimentiim
organizovanych v pribéhu projektu. Informace o skute¢ném ovlivnéni palubni avioniky GNSS rusenim
byla stanovena na zakladé informaci o poloze a vykonu rusi¢ky a s pomoci kamerovych zaznamu
vystupu palubni avioniky.

Vyhodnoceni Metoda porovnavani teoreticky modelované hodnoty NACr s aktudlné vysilanou:

Tabulka 4: Matice zdmén pro Metodu porovnavani teoreticky modelované hodnoty NACp s aktudlné

vysilanou
Skute¢né ANO Skutecné NE
Klasifikovano ANO 4793 890
Klasifikovano NE 143 58754

True Positive Rate =97,10%
False Positive Rate = 1,49%
Precision = 84,34%

Accuracy = 98,40%
Misclassification Rate = 1,60%

Vyhodnoceni Metody kombinaci:

Tabulka 5: Matice zdmén pro Metodu kombinaci

Skutecné ANO Skutecné NE
Klasifikovano ANO 4918 433
Klasifikovano NE 18 59211

True Positive Rate = 99,64%
False Positive Rate = 0,73%
Precision =91,91%

Accuracy = 99,30%
Misclassification Rate = 0,70%

Obé vyvinuté metody lze aplikovat soucasné (paralelné). Pfi takové aplikaci si mizZe uZivatel zvolit,
zdali bude GNSS ruseni detekovano, pokud obé metody soucasné detekuji ruseni u daného letadle
(konfigurace ,,AND“), viz Tabulka 6, nebo pokud alespori jedna z metod bude detekovat ruseni
(konfigurace ,,OR“), viz Tabulka 7.
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Tabulka 6: Matice zdmén pro pouziti obou metod v konfiguraci ,,AND“

Skute¢né ANO Skutecné NE
Klasifikovano ANO 4776 433
Klasifikovano NE 160 59211

True Positive Rate = 96,76%
False Positive Rate = 0,73%
Precision =91,69%

Accuracy = 99,08%
Misclassification Rate = 0,92%

Vyhodnoceni v konfiguraci ,OR“:

Tabulka 7: Matice zdmén pro poufZiti obou metod v konfiguraci ,OR"

Skutecné ANO Skutecné NE
Klasifikovano ANO 4935 890
Klasifikovano NE 1 58754

True Positive Rate = 99,98%
False Positive Rate = 1,49%
Precision = 84,72%

Accuracy = 98,62%
Misclassification Rate = 1,38%
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5 Zhodnoceni novosti postupu a ekonomické aspekty vyuziti

metodiky

K prokazani existence ruseni typu jamming slouZi specidlné navrzené sofistikované detektory, jejichz
vyvoji se vénuje celd rfada firem. Nicméné standardni uZiti téchto detektorli predpoklada statické
umisténi na povrchu zemé, coZ je z pohledu letectvi nedostacujici, kdy pfedmétem zajmu je oblast
vzdalend povrchu zemé a co do rozsahu lze jen obtizné vykryt siti klasickych detektor(. Inovativni
pfistup lze spatfovat v tom, Ze s vyuzitim navrzené metodiky je moZné kazdé letadlo povaZovat za
urcity elementdrni senzor ruseni, kdy svyhodou je wvyuZito automatického vysilani informaci
v otevieném formatu z avionickych systémf, prostfednictvim technologie ADS-B.

ProtoZe touto technologii je vybavena vétsina letadel provozovanych v evropském regionu, umoznuje
to bez jakychkoliv dodatecnych nakladi ziskat zdroj informace vyuZitelny v kombinaci s metodikou
k odhadu pritomnosti rusiciho signalu. Z hlediska ekonomickych aspektl, tedy metodika vyZaduje
pouze softwarovou realizaci ve smyslu vytvoreni aplikace, kterd na vstupu bude pfijimat datovy tok
obsahujici standardni parametry vysilané ve zpravach ADS-B. Tento datovy tok je bézné dostupny
prostiednictvim formatu ASTERIX v ramci pfehledové architektury poskytovatell letovych navigacnich
sluzeb (ANSP), ¢i prostrednictvim jakychkoliv jinych datovych formatu standardné specifikovanych
vyrobci ADS-B pfijimacd. Pozemni sit ADS-B ptijimacl patfi v souc¢asnosti mezi zakladni pfehledovou
infrastrukturu ANSP v Evropé. Z vySe uvedeného, implementaci této metodiky by nemély branit zadné
vyznamné dodatecné finanéni ndklady do existujici infrastruktury.

Na rozdil od pfistupu, kdy pro detekci ruseni za pomoci technologie ADS-B se vyuZije pouze
pfitomnosti nebo nepfitomnosti polohové informace v datech ADS-B, novost postupu této metodiky
spociva ve vyuziti dalSich parametr(i, dostupnych v ADS-B zpravach, které néjakym zplsobem maji
vztah ke kvalité polohové informace. To umoznuje urcit pfitomnost rusivého signalu dfive, nez dojde
ke kompletni ztraté polohové informace, a tedy rozsifuje moznosti uziti této technologie ve smyslu
lepsich detekénich moZnosti. To sebou prindsi moznosti lepsiho urceni napt. oblasti ruseni, ¢i zdroje
rusiciho signdlu, kdy i letadla jez neztratila kompletni schopnost urceni polohové informace, mohou
prispét k detekci. Autofi si nejsou védomi existence stejné ¢i podobné metodiky. Proto povazuji
metodiku za novou.

V poslednim desetileti se letectvi stalo velmi zavislé na vyuzivani informaci o poloze nebo casu
odvozené ze systém( GNSS. Prikladem tohoto trendu muze byt naptiklad provadéci nafizeni Komise
(EU) 2018/1048, které dokonce prikazuje poskytovateldm ATM/ANS aby na vSech pfistrojovych
drahach provadély postupy pfiblizeni v souladu s RNP APRCH, tj. nevyuzivali konvencnich navigacnich
systémda s vyjimkou systéml, které umozriuji priblizeni CAT 2/3.

Z dlivodu nardUstajici zavislosti na GNSS a soucasné se zvySujicim se mnozstvi vyskytl ztraty pfijmu
signalu v disledku skodlivych interferenci (jamming) se da predpokladat i narlstajici ekonomické
dopady pro vSechny subjekty v letectvi. Proto monitorovani téchto interferenci nabyva na vyznamu.
Vcasna identifikace umozZnujici lepsSi uréeni a potvrzeni povahy nedostupnosti GNSS sluzby ma
pozitivni dopad ohledné moznosti lepsiho a v€asného rozhodovani jak posadek letadel ohledné
zvolenych postupll (kdy nenadala ztrata polohové informace v rdmci RNP pfiblizeni mlze vést k jeho
preruseni a ekonomickym ztratam), tak na strané poskytovatell letovych navigacnich sluzeb a
v neposledni fadé v pristupu pfi odhalovani a identifikaci zdroj tohoto ruseni.
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Pfiloha 1 — Problematika letadel tésné po zahajeni letu

Grafické zndazornéni jevu, pfi kterém v prvnich okamiZicich po vzletu muiZe dochazet kvysilani
parametru NACp=0 navzdory absenci GNSS ruseni nebo jinych vlivl, které by mohly nulovou hodnotu
parametru objasnit.

Vysilani NACe=0 po vzletu bylo celkem pozorovano v pfiblizné péti procentech pripadd. Primérna
doba vysilani NACe=0 byla 9,71 sekund s pridmérnou odchylkou 4,9 sekund a smérodatnou odchylkou
6,5 sekund.

Nasledujici obrazky P1.1 a P1.2 zobrazuji pribéh parametru NACp v prvnich okamZicich po vzletu u
dvou odlisnych model( letadel.

addr ®498B23
10

NACp

9:15:32 9:15:34 9:15:36 9:15:38 9:15:40

Obrazek P1.1.: Pribéh parametru NACe v prvnich okamzicich po vzletu; Naméreno béhem experiment( v Brné 12.11.2020

addr ®498B29

10

(o)}

Primér z: nacp_code

SN

8:32:48 8:32:50 8:3é 52 8:32:54 8:32:56 8:32:58

Obrazek P1.2.: Pribéh parametru NACe v prvnich okamZicich po vzletu; Naméreno béhem experiment( v Praze 28.08.2020
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Pfiloha 2 — Vypocet naklonu letadla z dat obsazenych ve zpravach ADS-B 1090 ES

Rovnice pro vypocet pficného naklonu (Bank Angle) letadla o

w v
a = arctg (7) (1)
Kde:

o, — Uhel pficného naklonu (Bank Angle) letadla [rad]
o — rychlost zataceni (Rate of Turn) letadla [rad/s]

v — rychlost letu [m/s]

g — gravita¢ni zrychleni [m/s?]

Pokud rovnici 1 pfevedeme na veli¢iny a jednotky pouzivané v letectvi dostdvame:

a = arctg <%> . (@) .

g T
Kde:

o - Uhel priéného naklonu (Bank Angle) letadla [°]

RoT - rychlost zataceni (Rate of Turn) letadla [°/s]

TAS — prava vzdusna rychlost (True Airspeed) letadla [knots]
g — gravitaéni zrychleni [m/s?]

TAS je uréena z ADS-B zpravy TC19 (Airborne Velocity Message). Ve vétsiné pripadl je nutné vyuzit
namisto hodnoty TAS hodnotu rychlost viici zemi (Ground Speed) kterd se vypocte ze sloZzek rychlosti
N/S velocity a E/W velocity obsaZzenych ve zpravé Airborne Velocity Message, protoze k vysilani TAS
nebo IAS (Indicated Airspeed — indikovana rychlost) dochazi jen pokud letadlo nema k dispozici Ground
Speed [6], [7].

RoT se urdi jako rychlost zmény tratového Uhlu (Track Angle Rate), tj. z rozdilu tratového Uhlu (Track
Angle) vysilaného v posledni a predposledni zpravé TC19 (Airborne Velocity Message) déleného
rozdilem ¢asu mezi pfichodem téchto zprav. Opét v idedlni pfipadé by bylo lepsi ve vypoctu pouzit
kurz (Heading) a ne tratovy Uhel, ale kurz stejné jako TAS je vysilan pouze v pfipadé, Ze letadlo nema
k dispozici informaci o rychlosti vici zemi [6], [7].

N

-

Track Angle

N/S Vel

g/\

Ground Speed

h

S
Obrazek P2.1.: Track Angle and Ground Speed uréeni dle EUROCAE ED129.
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Pfiloha 3 - Postup vypoctu HDOP s vyuzitim dat z Almanach

Tabulka P3.1 - Parametry YUMA almanachu GPS
Nazev proménné
[jednotky] Parametr Vyznam
ID ID ID Pseudondhodné ¢islo (PRN) Cisla kosmického vozidla (SV)
health Zdravi Indikace stavu druZice
e Excentricita Excentricita obézné drahy
toa [S] Doba poutzitelnosti | Pocet sekund na obé&zné draze, kdy byl almanach vytvoren
i [rad] Sklon drahy Sklon obézné drahy
. Rychlost stoupdni [Rychlost zmény méreni Uhlu pravé ascendence podle
Q [rad/s] - ; .
doprava definice v mnemotechnice pravé ascendence
Ja [ml/z] Odmocnina a Je deflnoyana jako méreni od stfedu drahy k bodu apogea
nebo perigea
Qg [rad] Prava atsy,c;::ence V| Prava ascendence je uhlové méreni od jarni rovnodennosti
o [rad] Areument perigea Uhlova mira podél obézné drahy méFena od vzestupného
g perie uzlu k bodu perigea, méreno ve sméru pohybu SV
M, [rad] Stredni avn(?mahve Y | Uhel urazeny za délkou vzestupného uzlu
referenéni epose
aso [5] AfO(s) Zkresleni hodin SV v sekundach
agq[s/s] Afl(s/s) Posun hodin SV v sekundach za sekundu
week Tyden Tyden GPS (0000-1023), kazdych 7 dni od 22. srpna 1999

Tabulka P1.2 - Vypocet pozice satelitu v ECEF soufadnicovém systému

Vzorec Vyznam vypocitané hodnoty
a= (\/5)2 Polomé&rna osa ob&zné drahy

[ Stredni pohyb, gravitacni konstanta Zemé u =
"TIB 398600,5 - 108 [m3s~2]

ty =t — toq + (weekyr —week) - 604800

Tydenni ¢as od almanachové epochy, week - a t
je soucasny cas vyjadfeny ve formé GPS tydne a
sekund

Mk:M0+n'tk

Stredni anomalie

M, = E, — e sinkEy

Excentrickd anomalie (feSeno iteracné pro E})

V1 —e?)sinE " .
v = tan™! ( )sinEy Skute¢na anomalie
(cosE, — e)

(pk:Vk+(lJ

Argument zemépisné Sirky

1, = a(l — e - cosEy)

Polomér obézné drahy

Xp = Tk " COSPy
Yp = T " Sin®y

Souradnice x a y v orbitalni roviné

Q=0+ (Q—Q)  t) — Qe " tog

Opravena zemépisna délka, rychlost otaceni Zemé
Q. = 7,2921151467 - 1075 [rad s~1]

Xk =
Yk =

Xp ' €0sQy + yp, - cos(i) - sinQy
Xp * Sinfy + yp, - cos(i) - cosQy

Z = Yp ' sin(i)

Souradnice x, y a zv ECEF
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Vypocet HDOP (Horizontal Dilution of Precision):

HDOP = W/dll + dzz

Kovarianéni matice Q:

0-3? Oxy Oxz Oxt
2
0. 0. 0.
_ | %=x Oy vz Oyt [ _ r~Try-1,
Q=| ; | = (6T6)

Ozx Ozy Oz Ozt
Ot O Ot Utz

Kde:

—cos(ey)cos(a;) —cos(eq)sin(a;) —sin(e;)
G —cos(ey)cos(a,) —cos(ey)sin(a,) —sin(ey)
—cos(ez)cos(az) —cos(ez)sin(az) —sin(e3)
—cos(eg)cos(a,) —cos(ey)sin(ay) —sin(ey)

1

— 2 2
=— |0y + O
aNx Ty

¢vuT
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d11 d12 d13 d14
2 _ d21 d21 d22 d23 2
g° = e
d31 d32 d33 d34-
d4-1 d42 d43 d4—4-
XX Yy—n z—7 1
/ n n n \
-1 | X = X3 y—Y2 Z—Z |
- - -1
-1\ _ 7 0 T
-1 _I_x_xs Y—Y¥s z—2Z3 _1|
-1 73 3 T3
\_x_x4- Y—Va Z7Z4 _1/
Ts T Ty

G — chyba mérené pseudovzdalenosti (UERE — User Equivalent Range Error)

e — elevacni Uhel k danému satelitu
an — azimut k danému satelitu

X, ¥, Z, — souradnice letadla (v ECEF)
Xn, ¥n, Zn, — SOUFadnice satelitu (v ECEF)

r, — vzdalenost mezi letadlem a danym satelitem
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Pfiloha 4 — Tabulka kombinaci (matice V) vytvofena v ramci Metody kombinaci

Viz pfiloZeny soubor v elektronické podobé.

3

Matice_V.xlsx
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