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DGPS

DHS

DOP

EDAS

EGNOS

EK

ESA

EU

FDD

GAGAN

Galileo

GBAS

GIMOS

GLONASS

GNSS

Cal

Per annum, ro¢né

Cinsky GNSS

Bandwidth, Sitka pasma

Coarse Acquisition, jeden ze signald systému GPS

Commercial Data Distribution System,Komer&ni systém pro distribuci dat
Code division multiple access, metoda vyuzivana komunikaénimi systémy

Carrier to Noise Density, pomér mezi silou signalu z druzice (na nosné viné) a hladinou Sumu
v daném frekvenénim pasmu (hustota Sumu)

Competent PRS Authority, kompetentni autorita PRS

Central Processing Facility, centralni zafizeni pro zpracovani naméfenych dat
Controlled Radiation Pattern Antenna, vyvijena anténa s ochranou proti jammingu
Chip Scale Atomic Clocks, atomové hodiny

Cesky telekomunikaéni Grad

Delay, Diversion and Cancellation, zpozdéni, odklon a zruseni letu

Differential Global Positioning System, diferencialni GPS

Department of Homeland Security, americké ministerstvo vnitfni bezpecnosti

Dilution Of Precision, parametr pfesnosti udavajici vliv geometrie prostorového usporadani druzic
GNSS a pfijimace v konkrétni epose na pfesnost uréeni polohy

EGNOS Data Access Server, komercéni sluzba Sifici data EGNOS

European Geostationary Navigation Overlay Service, evropsky SBAS
Evropska komise

European Space Agency, Evropska kosmicka agentura

Evropska unie

Frequency Division Duplex, rozdéleni komunikaénich linkl na frekvenéni sloty
GPS and GEO Augmentation Navigation, indicky SBAS

Evropsky GNSS

Ground Based Augmentation System, pozemni augmentacéni systém

GNSS Interference Monitoring System, systém pro monitoring interference GNSS
Rusky GNSS

Global Navigation Satellite System, globalni satelitni naviga¢ni systém
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GPS Global Positioning Service, americky GNSS

GSA European GNSS Agency, Evropska agentura pro GNSS

GSM Global System for Mobile Communications, mobilni sit

HDP Hruby domaci produkt

HW Hardware

1/Q Zpusob reprezentace signalu v ICT

ICAO International Civil Aviation Organization, Mezinarodni organizace pro civilni letectvi

ICT Information and communications technology, informacni a komunikaéni technologie

IMU/IMS Inertial Measurement Unit / System, inercialni méfici jednotka/systém

ITS Intelligent Transportation System, inteligentni dopravni systém

J/N Jamming-to-Noise, metoda pro sledovani sily interference

JLOC Jammer Detection and Location System, systém pro detekci a lokalizaci rusic¢ek

Kl Kriticka infrastruktura

KPI Key Performance Indicators, klicové ukazovatele vykonnosti

L1 Signal systému Galileo na frekvenci 1575,42 MHz

LBS Location Based Services

LTE Long Term Evolution, standard pro vysokorychlostni bezdratovou komunikaci

MSAS Multi-functional Satellite Augmentation System, japonska SBAS

NMEA National Marine Electronics Association, Narodni sdruzeni pro lodni elektroniku

NTP Network Time Protocol, protokol pro synchronizaci vnitfnich hodin pocitacu

OoBU On-Board Unit, palubni jednotka

OCXO Temperature Controlled Crystal Oscillator, oscilator

oS Open Service, oteviena sluzba

PP Power Profile, profil sily signalu

PNT Positioning, Navigation, Timing, poloha, rychlost (navigace), ¢as

PPD Personal Privacy Device, zafizeni pro ochranu soukromi (rusicka / jammer)

PRN Pseudo Random Noise, pseudonahodny Sum

PRS Public Regulated Service, vefejna regulovana sluzba

PTP Precision Time Protocol, protokol pro synchronizaci ¢asu

RAIM Receiver Autonomous Integrity Monitoring, autonomni monitorovani integrity
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RF Radio-frequency, radiofrekvenéni

RFI Radio-frequency Interference, radiofrekvenéni interference

RIMS Ranging Integrity Monitoring Stations, pozemni stanice systému EGNOS

RFCS Radio Frequency Constellation Simulator, simulator radiofrekvenénich konstelaci

RTK Real Time Kinematics, metoda méfreni pomoci GNSS

SACCSA Sulocién de Augmentacion para Caribe, Centro y Sudamérica, SBAS statl stfedni a jizni Ameriky

SATCOM Satellite Communication, satelitni komunikace

SBAS Satellite-Based Augmentation System, satelitni augmentacni systém

SDCM System for Differential Corrections and Monitoring, rusky SBAS

SDD Service Definition Document, dokument tykajici se systému pro podporu SolL aplikaci na bazi
EGNOS

SDR Software Defined Radio, softwarové radio

SNAS Satellite Navigation Augmentation System, ¢insky SBAS

SNR Signal To Noise Ratio, pomér signalu a Sumu na pozadi

SolL Safety of Life Service, sluzba kriticka z hlediska bezpecnosti

SPS Standard Positioning Service, standardni (oteviena) sluzba GPS

SV Space Vehicle, druzice

SVN Satellite Vehicle Number, zkratka vyuzivana pro oznaceni satelitt GPS

SW Software

QZSS Quasi-Zenith Satellite System, japonsky regionaini satelitni navigaéni systém

T&S Timing and Synchronisation, ¢asovani a synchronizace

TDD Time Division Duplex, rozdéleni komunikaénich link(l na asové sloty

TTFF The Time to First Fix, €as od spusténi pfijimace do prvniho uréeni polohy

USA United States of America, Spojené staty americké

VSG Vector Signal Generator, generator signali vektoru

WAAS Wide Area Augmentation System, americky SBAS

WADGS Wide Area Differential Global Positioning System, jihokorejsky SBAS

WWVB Radio stanice pro synchronizaci ¢asu (Colorado, USA)
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1 Uvod

Globalni navigacni satelitni systémy (GNSS) maji v sou€asnosti prioritni postaveni v mnohych
oblastech lidské Cinnosti. Postupem €asu nahradily a v nékterych oblastech upIné vytlacily pavodni
technologie, pficemz uplatnéni GNSS se neustale rozsifuje do novych oblasti spole¢nosti a v téch
stavajicich posiluje svoje uplatnéni.

GNSS je infrastruktura, ktera umoznuje uZivateldm s kompatibilnim zafizenim zjiStovat jejich pozici,
rychlost a pfesny €as (Positioning, Navigation, Timing — PNT) pomoci zpracovani signall ze satelitd
na obézné draze Zemé. Signaly GNSS jsou poskytovany ruznymi satelitnimi navigacnimi systémy
véetné globalnich konstelaci a satelitnich augmentacnich systémU (Satellite-Based Augmentation
Systems — SBAS) [1].

GNSS jsou pouzivany mnoha typy aplikaci, pokryvajicimi masovy trh v€etné profesionalnich
a bezpecénostné-kritickych aplikaci, z nichz kazda vyzaduje rlznou uroven sluzeb. Mezi dtlezité
aspekty sluzeb GNSS vSeobecné patfi (v zavislosti na potfebach uzivateld):

e dostupnost — procento €asu, kdy je viditelny minimalni pocet satelitl potfebny pro ziskani
informace o poloze, rychlosti nebo ¢asu,

e presnost — rozdil mezi skuteCnou a vypocCitanou pozici (absolutni polohovani),

e spojitost — schopnost poskytovat pozadované vykony v prabéhu operaci bez vypadkl( od
zapoceti operace,

e integrita — dalsi informace pro uzivatele o spolehlivosti signalu v ramci provoznich pozadavka,

e odolnost vuci spoofingu a jammingu — autentizaéni informace poskytované uzivatelim pro
ujisténi, ze signal pfichazi ze satelitl na obézné draze,
e penetrace do vnitfnich prostor — schopnost signalu proniknout dovnité budov [1].

Dostupnost technologie GNSS stadle narustda a spolu stim roste i pocCet aplikaci, které tuto
technologii vyuzivaji. GNSS se staly dominantni technologii v oblasti urovani polohy a &asu,
pouzivaji se ve vSech druzich dopravy a hraji rozhodujici ulohu v oblasti telekomunikaci,
zemémeéficstvi, financi a energetiky. Pfitom velka €ast téchto aplikaci nema zadné zalozni feSeni
pro pfipad, kdy se GNSS stane nedostupné nebo neduvéryhodné, at uz v disledku zamysSleného
utoku nebo nezamérné Skodlivym vlivem vnéjSiho prostfedi. Z tohoto duvodu je tfeba vénovat
pozornost hrozbam, které mohou tento systém narusit, a vypracovat zalozni feSeni.

Signaly GNSS jsou velmi slabé, a tim i nachylné na ruseni. Pfitomnost ruSeni mlze zpusobit potize
pfi sledovani druzic, ur€ovani polohy a v nejhor§im pfipadé uplny vypadek sluzby.

Existuje mnoho potencialnich zdroju ruSeni. Jejich zakladni déleni je na ruSeni neumysiné
a umysiné.

Neumysinym ruSenim se rozumi nechtény zésah do signald GNSS, ktery pfesto zplsobuje
problémy a snizuje nebo Uplné znemoznuje schopnost pfijimat signaly GNSS. Mlze sem patfit
ruSeni zplsobené pfirozenymi jevy (napf. pridchodem signalu atmosférou) nebo ¢lovékem (napf.
chybné nebo nespravné nastaveni elektrického zafizeni).

© 2018 CGI IT Czech Republic s.r.o. 8 Davérné
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UmyslIné ruseni ma za cil védomé a cilené zhor$ovani nebo preruseni &innosti konkrétniho GNSS
pfijimace nebo celé infrastruktury v urcité oblasti. Zafazujeme sem jamming, spoofing a meaconing,
pficemz je tfeba poznamenat, Zze zamérné ruseni proti konkrétnimu cili mize mit nasledky i na
jinych zafizenich v okoli, ktera vyuzivaji signaly GNSS.

Uzivatel signald GNSS muze byt ovlivnén riznymi zplsoby ruSeni v zavislosti na povaze ruseni
a jeho sile. Na urovni pfijimace muze dojit k narlstu polohové a ¢asové nepresnosti snizenim poctu
viditelnych druzic nebo zhorSenim kvality pfijimaného signalu. Na urovni sluzeb muze byt dopad
ruSeni, v zavislosti na charakteru dané aplikace, velmi rozdilny — od malého vlivu na provoz dané
sluzby az po ohrozeni kritické infrastruktury a bezpec€nosti.

Pozornost je nutné vénovat predevdim kritické infrastrukture. V jednotlivych statech se piesné
definice kritické infrastruktury liSi, i kdyZ oblasti, které definice zahrnuji, se prekryvaji. Mezi prvky
kritické infrastruktury se zpravidla zafazuje elektronickd komunikace, energetika, doprava,
zasobovani vodou ¢&i finanéni sektor. Mnohé prvky kritické infrastruktury jsou ¢astecné a nékteré
piné zavislé na GNSS, coz v pfipadé nedostupnosti této sluzby predstavuje vyznamnou hrozbu.
Mira zavaznosti dopad( je potom zavisla na existujicich zaloznich feSenich pfi ztraté GNSS.

Americka vlada, konkrétné Ministerstvo vnitfni bezpeclnosti uvadi, ze 13 z 16 oblasti kritické
infrastruktury v USA je kriticky zavislych na PNT, jehoz zdrojem je GPS, a dalSi tfi maji urcitou miru
zavislosti. Konstelace GPS vS§ak sama o sobé neni povazovana za kritickou infrastrukturu.

Evropska komise odhadla, ze 6 — 7 % HDP zapadnich zemi, coz pfedstavuje 800 miliard € v EU, je
jiz zavislych na satelitni radiové navigaci. Takové rozSifeni pouzivani dat odvozenych od GNSS
v ramci naSich ekonomik znamena, Ze bezpecné poskytovani PNT dat je nyni otazkou narodni
bezpecnosti, stejné jako hlavnim ekonomickym aktivem [2].

Oteviené sluzby (napf. Galileo Open Service, GPS SPS a dalSi) poskytuji volné dostupné signaly,
které v sou€asné dobé nejsou chranéné Sifrovanim. Avsak ani Sifrovani neochrani signaly pfed
ruSenim, pokud se jedna o silny zdroj ruSeni, mize ale zabranit manipulaci se signaly. V kone€ném
dusledku jsou aplikace, které tyto signaly vyuzivaji, stale nachylngjsi ke zneuziti. Pfi¢emz pocet
evidovanych hrozeb neustale narusta.

Prestoze systém Galileo jesté neni pIné vyuzivan, muzeme Cerpat z analogii a zkuSenosti
s pouzivanim systému GPS. Signaly obou téchto otevienych sluzeb GNSS jsou si velmi podobné
a dopad hrozeb bude tim padem prakticky shodny. S naristem aplikaci vyuZivajicich systémy

Vv

V souCasné dobé neexistuje dostate€na informovanost v oblasti hrozeb GNSS a dalo by se
fici, Zze jejich znalost je jak na strané uzivatell, tak na strané autorit, stale relativné nizka. Zaroven
neexistuje zadny spoleé¢ny postup pro monitoring a vedeni databaze incidentli a predevsim
jejich dopadu.

Pro zabezpeCeni GNSS je tfeba vytvorit spoleény standard pro monitorovani a ohlaSovani hrozeb
GNSS a standard pro hodnoceni vykonnosti GNSS prijimacu a aplikaci vi€i hrozbam, jako je
napf. ruseni signalu. Pravé drunému kroku se vénuje tato metodika.

© 2018 CGI IT Czech Republic s.r.o. 9 Davérné
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Hodnoceni vykonnosti pfijimaci je provadéno pomoci testovani, kdy jsou nasimulované nebo
zachycené hrozby pfehrany pfijimaci v laboratornim prostfedi a sleduje se jeho reakce. Nad to je
také mozné pomoci testovani vyhodnotit zavaznost jednotlivych hrozeb. Testovani by proto mélo
byt jedno ze zakladnich opatfeni proti hrozbam GNSS systému, aby uZivatelé znali sva rizika
a mohli implementovat pfipadna dalSi opatfeni a zalozni systémy.

V idealnim pfipadé by méli testovani zafidit jiz samotni vyrobci zafizeni, nicméné v praxi si ¢asto
testovani objednavaji az koncovi uZivatelé nebo provozovatelé jejich systému. Diky tomu je mozné
otestovat také konkrétni instalaci zafizeni, integraci s dalSimi systémy od rdznych vyrobct
a soucCasné zohlednit dalSi potfeby konkrétniho uzivatele, napf. scénare, ve kterych se zafizeni
nejCastéji pouziva.

© 2018 CGI IT Czech Republic s.r.o. 10 Davérné
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2 Predmét metodiky

2.1 Obecné

2.1.1 Dedikace

Tato metodika byla vypracovana v ramci smlouvy o poskytnuti u¢elové podpory na feSeni projektu
vyzkumu, vyvoje a inovaci s nazvem Kategorizace hrozeb oteviené sluzbé systému Galileo
a opatfeni k jejich zmirnéni (kod projektu VH20162017007).

2.1.2 Oponentura

Tato metodika byla oponovana 2 odborniky z akademické a statni sféry.

2.2 Vlastni predmét metodiky

Metodika je zaméfena na specifikaci pfedpokladl a podminek, které je nutné zajistit pfi testovani
pfijimacd GNSS pod vlivem zamérné Skodlivé radiofrekvencni interference. Toto ruSeni se
nejCastéji oznacCuje jako jamming. Metodika obsahuje jak vSeobecny popis prvk( architektury, tak
i navrh parametrd, metod testovani a vybéru hrozeb.

Metodika se vénuje zejména nasledujicim kliCovym oblastem:

e cil a podstata metodiky,

e srovnani novosti postupu,

e popis uplatnéni certifikované metodiky,

e vlastni popis metodiky,

e ekonomické aspekty,

e seznam pouZité souvisejici literatury a studii.

Vlastni popis metodiky se sklada z nékolika ¢asti, a to:

e architektury testd, popisu parametr(i a prvku testovani,
e testovacich metod,

e vybéru hrozeb,

e analyzy vysledk( testovani.

Soucasti vlastniho popisu je také analyza hrozeb a dalSich opatfeni pro zamezeni jammingu.

© 2018 CGI IT Czech Republic s.r.o. 11 Davérné



Oe ' o o O e )
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V soudasnosti neexistuje v Ceské republice ani na mezinarodni trovni metodika popisuijici testovani
pfijimacl GNSS. Sice vznikly ze strany EK a ESA nebo jednotlivych statd rdzné iniciativy se
zaméfenim na jamming, avS8ak byly zaméfeny predevSim na monitorovani a detekci pfipadl
interference. Proto v soucasnosti neni dostupna Siroce akceptovana metodika testovani pfijimaca,
ktera by byla vyuzivana praxi.

V poslednich letech se objevuje stale vice aplikaci, které vyuZivaji informaci o poloze nebo Casu
odvozené ze systémU GNSS, €imz vznika stale vétSi zavislost na téchto systémech. Mezi tyto
aplikace se také fadi aplikace zajistujici chod kritické infrastruktury. Zaroven u vétSiny aplikaci
neexistuje zalozni feSeni pro pfipad, ze dojde k vypadku sluzby GNSS. Dnes nejCast&jSim
divodem pro ztratu pfijmu signalu GNSS je Skodliva interference neboli jamming. Uzivatelé Casto
neznaji dopady jammingu na své systémy a pfijimace, které tyto systémy vyuZivaji. Znalost
zavislosti vlastnich systéml na GNSS a jejich schopnosti vypofadat se s ruSenim signalu GNSS je
pro zajisténi provozu téchto systéma kriticka. Proto je dulezité védét, jak tyto pfijimade otestovat
a tim stanovit miru dopadu na chod konkrétni aplikace.

V soucCasné dobé chybi mezi uzivateli a spravci systémi GNSS obecné povédomi o:

e hrozbach a pfitomnosti Skodlivé interference,

e mife zavislosti systému a sluzeb na signalech GNSS,
e ekonomickych dopadech vypadku GNSS,

e schopnostech vlastnich systémd,

e metodice testovani pfijimaca,

e moznych legislativnich a technickych opatfenich.

Tato metodika se bude vénovat alesponi ve struénosti vSem témto tématdm, nicméné hlavni
pozornost je vénovana samotné metodice testovani.

Hlavnim cilem tohoto dokumentu je popsat principy testovani pfijimaci pod vlivem jammingu.
Metodika testovani poskytne uzivatelim systémi GNSS doporu€eny postup nastaveni architektury
a zvoleni jednotlivych parametrt testovani, sestaveni testovacich scénarl, vybéru hrozeb, vybéru
veli¢in pro sledovani vykonu pfijimace a analyzy vysledku.

Metodika je primarné ur€ena organtim statni spravy, pfedevSim Ministerstvu dopravy, Ministerstvu
vnitra, Narodnimu bezpecnostnimu Ufadu resp. Narodnimu Ufadu pro kybernetickou a informac&ni
bezpecnost. Dale je prfedpokladano vyuziti metodiky spravci systémua vyuzivajicich GNSS, véetné
spravcu kritické infrastruktury.

V metodice se neuvadi detailni postup nastaveni a provedeni konkrétnich testovacich scénarl
s konkrétnimi pfistroji, protoze vzhledem k rozliCnosti uZzivatelskych potfeb, specifik aplikaci
a pfistroju samotnych by nebylo mozné v ramci jedné metodiky v§e obsahnout. Metodiku je mozné
pouzit jako univerzaini seznam aktivit a doporu€eni. Dale je nutné, aby uzivatelé pfizpUsobili
navrhované postupy vlastnim potfebam a vybaveni a Fidili se mj. také dokumentaci od vyrobcu.

© 2018 CGI IT Czech Republic s.r.o. 12 Davérné
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4 Srovnani novosti postupu

Jak jiz bylo zminéno v pfedeSlych kapitolach, v souCasné dobé v ¢eském prostfedi ani na
mezinarodni urovni neexistuje metodika, ktera by se vénovala zkoumani vlivu radiofrekvencni
interference na pfijimae GNSS.

Hlubsi studium hrozeb GNSS véetné napfiklad monitorovani pfislusného spektra je relativné mlady
obor, ve které zatim nebyly ustaleny postupy testovani a vytvoreny pfislusné metodiky a standardy.

Na evropské urovni se této problematice za€al v roce 2016 vénovat projekt STRIKE3. Jedna se
o tfilety projekt podporovany z vyzkumného programu Horizont 2020, ktery se zabyva detekci
interference GNSS na evropské urovni. Soucasti praci je také testovani a hodnoceni vykonosti
pfijimacd a vybudovani databaze RF podpisl z posbiranych dat.

Vzhledem ke spolecnym cilim projektu STRIKE3 a projektu Kategorizace hrozeb oteviené sluzbé
systému Galileo a opatreni k jejich zmirnéni probihaji diskuze obou FeSitelskych tymu, aby vysledné
postupy byly navzajem v souladu a zaroven odrazely nejnovéjsi poznatky v dot€enych oblastech.

Vzhledem k narustajici zavislosti na GNSS a souc¢asné rostouci frekvenci vyskytu hrozeb GNSS Ize
predpokladat, Ze v budoucnu budou nasazena opatieni, ktera se vénuji monitorovani interference
GNSS a naslednému testovani pfijimaci a uzivatelskych systému. Potfeba takovych opatfeni je
rozpracovana i v Akénim planu rozvoje ITS:

,8.3.5.6 Ramcovy specificky cil ¢. 5.6: Rozvoj kosmickych technologii

Na oteviené sluzbé systému Galileo (OS) bude v blizké dobé zaviset mnoho aplikaci z riznych
hospodarskych odvétvi, pravdépodobné nejvice vSak z oblasti dopravy, jeZ je v soulasnosti
nejvétsim uZivatelem dat z globalnich druzicovych navigacnich systémi GNSS (zejména
soucasného GPS). Budovany systéem Galileo a jeho sluzby, ostatné jako jakékoli jiny systém,
nejsou plné odolné proti zamérnému ruSeni signalu (tzv. jamming) a z toho vyplyvajiciho
znemoznéni jeho prijmu prijimaéem, anebo vytvareni replik signalu (fzv. spoofing), se zamérem
ovlivnit vyslednou polohu kterou pfijimac uréi. Problém jammingu by do urcité miry mohla odstranit
tzv. autentifikace, o jejiz implementaci se u OS realné uvazuje na trovni celého systému Galileo,
avSak vZdy pujde o neustaly zavod stémi, kdo se snazi GNSS aplikace/signaly zneuZivat
a ovliviiovat. Pozornost proto bude zamérena na mitigacni opatfeni proti hrozbam jammingu
a spoofingu s cilem ziskat, udrZovat a rozvijet schopnosti potfebné pro zajisténi spravného
fungovani aplikaci GNSS.* [3]

Jednim z prvnich krok vedouci ke zvySené ochrané uzivatelt a jejich (kritickych) aplikaci pfed
zamérnou i nezamérnou interferenci je zavedeni této obecné metodiky, ktera zvySi povédomi
o moznostech tohoto druhu opatfeni (testovani) a uzivatele Iépe pfipravi pro sestaveni konkrétni
testovaci specifikace, ktera bude jednotlivé kroky uvedené v této metodice doplfovat a zpfesriovat.

Metodika se vénuje vSeobecnym aspektim a parametrim testovani i navrhu testovacich metod.
Taktéz obsahuje proces vybéru hrozeb a zpusob méfeni vykonu testovaného zafizeni na zakladé
zvolenych veli€in. Cilem metodiky je vytvofeni testovaci architektury, ktera je komplexni a zaroven
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co nejuniverzalnéjsi a opakovatelna. Uzivatelim poskytne informace o minimalnich pozadavcich na
testovani a hodnoceni pfijimace.

Testovanim uzivatelé ziskaji dulezité informace o chovani svych zafizeni a systému v pfitomnosti
interference a budou tak Iépe pfipraveni na provoz v realném prostfedi. Metodika testovani proto
predstavuje jeden ze zakladnich prvkl zabezpedeni (kritickych) systému vyuzivajicich signal
GNSS.

© 2018 CGI IT Czech Republic s.r.o. 14 Davérné
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5 Uplatnéni certifikované metodiky

Tato metodika definuje postup pro pfipravu a pribéh testovani pfijimacd GNSS vic&i Skodlivému
ruSeni — jammingu. Soucasti metodiky je taktéz popis hrozeb oteviené sluzby Galileo a dalSich
moznych opatfeni. Je nutné zduraznit, Ze testovani pfijimacud je jen jednim &lankem komplexniho
procesu opatfeni proti jammingu, které je potfeba vykonavat, pfiCemz jednotlivé &lanky jsou
navzajem propojené (Obrazek 1). Aby bylo testovani pfijimaci efektivni a poskytlo vypovidajici
informace o vykonu testovaného zafizeni, je nutné podrobit pfijimac realnym hrozbam sesbiranym
v realném prostiedi, a to prostfednictvim monitorovani a detekce interference. Sesbirané hrozby je
nasledné nutné sdilet s vybranymi koncovymi uzivateli. Do celého zminéného cyklu opatfeni vici
jammingu mohou byt zaclenéné statni organizace, stejné jako i spravci infrastruktury a soukromi
uzivatelé.

Zpracovani Narodni
Monitorovani Detekce vzorku databaze
RF interference Skodlivé detekovanych
interference hrozeb

Obrazek 1: Procesni fetéz opatieni pro zamezeni skodlivé interferenci

Statni sprava a samosprava mlze zastavat fidici roli, napfiklad se maze podilet na vytvoreni
a provozu monitorovaci sité pro detekci Skodlivé interference, vytvofeni narodni databaze
detekovanych hrozeb a rovnéz muze vyuzivat sesbirana data pro testovani vlastnich zafizeni
a systému. Jednou z uloh statu je i zvySeni povédomi uzivatell o hrozbach pro systém Galileo a tim
i pro zarfizeni a systémy, které tuto sluzbu vyuzivaji. Dllezitou soucasti celého procesu jsou spravci
infrastruktury, pfedevsim kritické, na kterou by mél byt kladen duraz pfi zavadéni jednotlivych
opatfeni.

Hlavnim uZivatelem na Urovni statni spravy mizZe byt Ministerstvo dopravy (MD CR), do jehoz
gesce spada program Galileo a sou€asné je spravcem rozsahlé dopravni infrastruktury. Role MD
CR muze byt jednak monitorovani a detekce $kodlivé interference na dopravni infrastruktufe, ale
i pfimo vyuziti metodiky pro testovani pfijimaca vici jednotlivym hrozbam. Mezi dalSi uzivatele
muzou patfit Ministerstvo vnitra, Narodni bezpecnostni Ufad resp. Narodni Ufad pro kybernetickou
a informacni bezpecénost, jako instituce s bezpenostni agendou statu.

Mozné role statu:

e provozovatel vybranych systému:
e monitorovaci systém a detekce Skodlivé interference,
e databaze detekovanych hrozeb,
e databaze koncovych uzivatell (pfedevSim kriticka infrastruktura),
e spravce systému vyuzivajicich GNSS (testovani zarizeni a systému),
» provozovatel zafizeni na dopravni infrastruktufe (RSD CR, kraje a mésta, leti§té),
e provozovatel zafizeni na vybranych vozidlech statni spravy (napf. sypace, udrzbové vozy atd.),
e zpracovatel dat z vozidel a infrastruktury,
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e poskytovatel dopravnich dat z dopravni infrastruktury,

e definovani pozadavki na testovani pro jednotlivé uzivatele,

e spravce pravidel pro implementaci (udélovat licence pro provoz atd.),

e autorita ovéreni spravné implementace (certifikace, supervize atd.).

Role koncovych uzivatell je pfedevSim v pfimém vyuziti pfedkladané metodiky testovani:

sestaveni pozadavkl na konkrétni aplikaci,

testovani pfijimacl a systému,

posileni vlastnich systémd,
zavedeni zalozZnich fedeni.

Zavedeni této metodiky by mélo pfinést zvySeni povédomi o hrozbach oteviené sluzbé Galileo
a zavislosti jednotlivych systémi na této sluzbé, pfi¢emz hlavni uplatnéni metodiky je v zavedeni
vSeobecnych postupll pro sestavovani testl, vybér metod a sledovanych parametr( i vybér hrozeb,
vuci kterym budou pfijimace testovany. Jedna se tedy o univerzalni seznam aktivit a doporuceni,
pficemz uzivatelé musi testovani pfizpusobit vlastnim potfebam a jednotlivym aplikacim.

© 2018 CGI IT Czech Republic s.r.o. 16 Davérné
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6 Predchozi publikace a studie

S postupnym zavadénim systému Galileo do provozu zacaly vznikat rizné iniciativy, pfedevs§im ze
strany EK a ESA, ale i na urovni jednotlivych ¢€lenskych statd, na ochranu pfed hrozbami.
NejcastéjSim tématem téchto projekti byl pravé jamming, avSak jednotlivé projekty byly
zaméfeny predevSim na monitorovani a detekci jammingu, nez na samotné testovani pfrijimaca
GNSS vici této hrozbé.

Monitorovani, detekce a zaznamenavani signall ruSeni je dulezité i pfi samotném testovani
pfijimacl, protoZze umozZiuje testovani vi&i realnym hrozbam a ziskani informaci o vykonu
prijimace v realném prostredi. NiZe je uveden popis vybranych projektl tykajicich se hrozeb GNSS.

Nejvétsi prostor je zde vénovan projektu STRIKE3, ktery se zaméfuje také na tvorbu metodiky
testovani pfijimacl. Jeho poznatky zohledriuje také tato metodika.

DETECTOR

Vysledkem projektu DETECTOR byla nizkonakladova sluzba pro detekci radiofrekvenéni
interference GNSS pro pouziti v silniéni dopravé a kritické infrastruktufe. Sondy, umisténé
u vozovek a propojené s back-office, deteku;ji interferenci pomoci technik vyuzivajicich softwarové
detekci a charakterizaci interferenénich signalGl a pomaha rozlisit neamysiné zdroje interference
od zamérného ruseni.

Veskery software a hardware projektu DETECTOR byl testovan jak v laboratofi, tak b&éhem polnich
testl a vyuzival specializované senzory a data dostupna z existujicich referenénich siti GNSS. Ve
vSech pfipadech byla feSeni schopna detekovat a charakterizovat fadu typickych rusiCek a posoudit
jejich potencionalni dopad na sluzby zaloZzené na GNSS. Z projektu vznikl stejnojmenny produkt pro
nepretrzity monitoring interference v cilovych lokalitach.

PROTECTOR

Studie PROTECTOR (Protection, Evaluation and Characterisation of Threats Originating from
Radio-sources) zkoumala potfeby ochrany evropskych systému a sluzeb GNSS proti zdrojiim
radiové interference za ucCelem ochrany proti vypadkim. Studie definovala a specifikovala
operacni sluzbu pro zajisténi ochrany a kontinuity evropské infrastruktury a sluzeb GNSS. Ta
principialné zahrnuje monitoring a ochranu siti EGNOS a Galileo. Vize studie zahrnovala také
vyuziti pokrocilejSich technologii pfijimacu se zaméfenim na PRS.

Soucasti studie bylo také zkoumani existence a integrace zafizeni a schopnosti ¢lenskych statd
branit se vypadkim systému a sluzeb GNSS se zjisténim, Ze vétSina statl ma detekéni vybaveni,
které dokaze identifikovat pfitomnost zdroju radiofrekvenéni interference.

ESA Interference Monitoring System

Cilem studie bylo vyvinout a demonstrovat pouziti systému monitoringu interference
(Interference Monitoring System — IMS), ktery by mél poskytovat informace o interferenci v méficich
stanicich témér v realném Case. Tyto stanice zahrnuji zafizeni Galileo Sensor Station a EGNOS
RIMS (Ranging Integrity Monitoring Stations). IMS sestava z objektu pro zpracovani (Processing
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Facility — PF) a nékolika lokalnich prvkd (Local Elements — LEs). PF obsahuji pracovni stanici pro
pfijem dat z LE a zprostfedkovavaji dale informace a data. LE jsou zafizeni schopna monitorovat
relevantni spektrum a poskytovat vysledky v digitalni formé.

GAARDIAN

Projekt predchazejici SENTINELu byl soucasti programu ,Gathering Data in Complex
Environments®. Jeho ukolem bylo vytvofit systém, ktery by sbiral data a bylo by mozné ho umistit
v blizkosti objektl s klicovymi nebo pro bezpecnost kritickymi aktivitami, kde by ovéroval
presnost a spolehlivost PNT zdroja, konkrétné signald GNSS. Technickou vyzvou programu
GAARDIAN byl sbér a nepfetrzité filtrovani velkého objemu dat z rozptylenych mist.

SENTINEL

Ukolem programu SENTINEL bylo uréit spolehlivost signali GNSS a elLoran PNT. Sit sond
SENTINEL muze byt nasazena pro 24x7 monitoring kli€ovych parametrd a muze detekovat,
kvantifikovat a lokalizovat pfirozenou a umélou interferenci.

Vefejna zprava z projektu [4] obsahuje vystupy z mérfeni interference v roce 2013 na rlznych
lokalitach (v blizkosti letist€é, v centru Londyna nebo pobliz frekventované dalnice). Kromé
celkovych poctu detekovanych incidentll jsou k dispozici také prehledy ¢asového rozdéleni v ramci
tydne nebo dne a primérna doba trvani nejvyssi intenzity ruseni.

Reseni programu SENTINEL bylo pouZito i v ramci systému Excelis Sentry 1000 jako sougast pro
systém lokalizace rusicek.

GEMNet

V réamci britského projektu GEMNet vznikla studie [5]. Projekt se zabyva zkoumanim interference
GNSS, jejiho rozsahu a povahy. Za timto u¢elem byly v UK vybudovany monitorovaci stanice ve
Ctyfech vybranych lokalitach (zpravidla blizko kritické infrastruktury), jejichz hlavnimi ukoly jsou:

e monitorovat radiové spektrum GNSS ve vybranych lokalitach v UK, aby bylo mozné
kvantifikovat pfitomnost rusicek,

e zachytit rizné radiofrekvenc¢ni podpisy jednotlivych rusicek,

e vyhodnotit dopad rusi¢ek a dalSich zdroju interference na praci pfijimacu GNSS,

e posoudit vliv rusicek v zavislosti na jejich vlastnostech (napf. slabsi vs. silngjsi rusi¢ka) nebo na
prostfedi (napf. vzdalenost zdroje ruseni od pfijimace).

Senzory sité GEMNet jsou umisténé v blizkosti pfijimacd GNSS pro kritickou infrastrukturu,
pfiblizné 100 az 150 m od dopravnich komunikaci, na kterych se pfedpoklada pfitomnost vétSiny
zdroju interference.

Systém pro odhalovani nezakonného ruseni GNSS signalu v blizkosti strategicke
infrastruktury

Cilem projektu je vyzkum a vyvoj systému schopného odhalovat ruseni ,jamming“ a ,spoofing”.
Systém poskytne uzivateli informaci o nespolehlivosti GNSS signalu a ma za cil zamezit pfipadnym
nehodam ¢&i hrozbam vedoucim ke sniZzeni bezpecénosti provozu. Vysledkem projektu ma byt:
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e funkCni systém umoziujici detekci ilegalniho ruseni (RFI) GNSS signalu,
e dlouhodobé testovani v realnych podminkach,
e analyza vlivu ruseni na strategickou infrastrukturu,

e certifikovana metodika uziti takovéhoto systému pro minimalizaci vlivu tohoto pocinani na
provozuschopnost strategické infrastruktury v CR.

STRIKE3

Projekt STRIKE3 je ftfilety projekt probihajici od unora 2016 do ledna 2019 podporovany
z vyzkumného programu Horizont 2020, ktery se zabyva detekci interference GNSS na evropské
urovni. Soucasti praci je také testovani pfijimaci a vybudovani databaze RF podpist
Z posbiranych dat.[6]

Dlouhodobym zamérem projektu je vytvofit globalni standardizované prostiedi pro:

e monitorovani a reportovani interference (vytvofenim mezinarodnich standardu),

e testovani a hodnoceni vykonosti pfijimacl a aplikaci GNSS, které na GNSS zavisi (vytvofenim
testovacich standardu).

Cilem STRIKE3 v oblasti monitorovani a reportovani je navrh architektury systému a navrh
standard(l pro sdileni hlaseni o zaznamenanych pfipadech interference. Tim bude umoznéno, aby
se vysledky z riznych typu detek&nich zafizeni a monitorovacich siti zpracovavaly a zobrazovaly
ve spole¢ném formatu a tim byla zabezpecena porovnatelnost a nasledna analyza vysledku.

Uvedeny systém by mohl byt velmi cenny pro monitorovani urovné hrozby zpusobené ru$enim
GNSS ve velkych oblastech a pro zjiStovani, jak se méni hrozby v danych oblastech i v systému
jako celku v zavislosti na ¢ase. Jedna se o systém skladajici se z navzajem kompatibilnich systému
rlznych spravcd umisténych v riznych zemich.

Jednim ze stézejnich krokl k naplnéni téchto cill je vytvoreni a rozmisténi sité monitorovacich
stanic na rliznych mistech svéta. V sou€asné dobé jsou monitorovaci stanice umisténé v UK,
Ceské republice, Slovensku, Slovinsku, Polsku, Némecku, Francii, Finsku, Svédsku a Indii. V planu
je sit dale rozSifit o monitorovaci stanice v USA, Kanadé&, Australii, Vietnamu, Jizni Koreji,
Spanélsku, Norsku, Belgii a Nizozemi.

Navrhovany systém monitorovani a hlaSeni hrozeb tvofi dva hlavni prvky:

e senzory (na detekci ruSeni a udalosti hlaseni),

e centralizovany server (na shromazdovani zprav z riznych snimacl v centralizované databazi
a poskytnuti pfistupu k vysledkdm pro koncové uzivatele) [6].

V tomto konceptu jsou senzory provozné nezavislé na centralizovaném serveru, tj. neni potfeba
nasazovat specifické monitorovaci sit€¢ nebo konkrétni typ detekéniho zafizeni na podporu
centralizované databaze udalosti. Cilem je, aby se na monitorovani ruSivych vlivd mohla pouzivat
zafizeni od rlznych vyrobcl a do centralizované databaze mohly pfispivat jizZ nasazené senzory
a monitorovaci sité i nové instalace.
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V oblasti testovani pfijimacéu je celkovym zamérem STRIKE3 poskytnout standardizovanou
metodiku pro testovani pfijimacu proti skute¢nym interferenénim signalim sesbiranym v terénu.
ZkuSebni organy, vyrobci a uzivatelé potom mohou tyto standardy pouZit pro testovani konkrétnich
aplikaci/zafizeni s vhodnymi prahovymi hodnotami intenzity ruSeni nebo zvolenim jinych parametra
pro testovani schopnosti pfijimace. Vystupy projektu z oblasti testovani by mély byt architektura
testl, metodologie testl, definovani méfitelnych veli¢in vykonu pfijimace, kritéria a proces vybéru
hrozeb. Tyto vystupy by mély byt vefejné dostupné v roce 2018 a budou obecnym doporucenim pro
testovani pfijimacu GNSS vuci jammingu. Uvedené poznatky zohledriuje i tato metodika.
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7 Hrozby GNSS a kriticka infrastruktura

Signaly vysilané GNSS satelity jsou obecné velmi slabé. Oteviena sluzba (napf. Galileo Open
Service, GPS SPS a dalsi) poskytuje volné dostupné signaly, které v souCasné dobé& nejsou
chranéné Sifrovanim. Vlivem téchto faktorll je snadné tyto signaly rusit, blokovat ¢i s nimi
manipulovat. Aplikace, které tyto signaly vyuzivaji, jsou nasledné citlivé na stale rostouci mnozstvi
hrozeb a to vcetné kritické infrastruktury. Nasledujici kapitola se vénuje jednotlivym hrozbam
a popisu prvku kritické infrastruktury.

7.1 Hrozby GNSS

Za hrozbu povazujeme takovou udalost, ktera zplsobi degradaci nebo nedostupnost sluzby
nebo jinym zpisobem poskytne uzivateli nespravnou informaci.

Hrozby mdzeme rozdélit na zamérné a nezamérné:

Chybné nahrani lonosféra a L . Utokv na
dat vesmirné pocasi Nezamérna Meaconing firmv{are
Vodni pary pfijimace

SW chyby satelitd Zamérna Spoofing

v troposféré
Prestupna sekunda Blokovani signalu

Multipath

Obrazek 2: Kategorizace hrozeb oteviené sluzbé Galileo
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Hrozby jsou barevné odliseny podle toho, zda se jedna o zamérné napadeni uzivatele nebo jiny
zamérny utok (oranzZové oznacené hrozby), ¢i nikoliv (modfe oznacené hrozby). V prvnim pfipadé
se jedna o znamé a zdokumentované pfipady umysiného Skozeni a tato studie se ve své posledni
¢asti bude vénovat opatfenim na zmirnéni jejich dopadu. V druhém pfipadé jde o chyby a slaba
mista systému GNSS, které se nedaji do velké miry pfedvidat — vzniknou napfiklad pfi udrzbé
systétmu. Dale se muze jednat o planované udalosti, jako je napfiklad prestupna sekunda
a oCekavané udalosti, které se bézné odehravaji pfi Sireni signalu (vliv atmosféry, odraz a dalsi).
Tento druh slabych mist GNSS je v dneSni dobé feSen pfedevSim na Urovni zpracovani signalu
v pfijimacdi a zavedenim pfislusnych korekci a opatfeni.

Pro doplnéni uvadime také oficialni rozdéleni vydané agenturou GSA [7], které se vénuje pouze
umeéle (ij. Clovékem) vytvofenym hrozbam.

Zamérné
(jamming)

Odepreni sluzby
(interference)

Multipath

Nezamérné

Ostatni interference

Generovani
datovych bitl

Generovani
falesnych signal
Generovani nosné viny a
»spreading” sekvence

Klamani sluzby
(spoofing)

Real-time replika

Prehrani
(meaconing)

»Record and replay”

Obrazek 3: Rozdéleni uméle vytvofenych hrozeb podle [7]

Nasledujici kapitoly se vénuji popisu jednotlivych hrozeb podle rozdéleni uvedeného vyse, avSak
ddraz certifikované metodiky je kladen na zamérné hrozby, pfedevSim jamming, které jsou popsané
detailngji.

7.1.1 Systémové chyby v pozemnim a satelitnim segmentu

Systémy pozemniho a satelitniho segmentu jsou navrzeny tak, aby byly velice spolehlivé a zarovern
odolné vuci raznym druhim hrozeb (v€etné napfiklad fyzického utoku v dobé valecnych konflikt().
| prfesto vS8ak existuje nékolik zdokumentovanych pfipadl, kdy doslo k naru$eni sluzby GNSS
vlivem chyby v pozemnim nebo satelitnim segmentu. Tyto pfipady, a¢ velice ojedinélé (Casto
oznacCované pojmem anomalie), mély mj. dopad na funkci kritické infrastruktury a proto je dulezité
tuto hrozbu zminit. Mezi systémové chyby patfi:
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e chybné nahrani dat,
e softwarové chyby satelitd,
e pFestupna sekunda.

7.1.2 Atmosféra a odrazy

Signal GNSS na cesté od satelitu k pfijimaci prochazi atmosférou, kde je ovliviovan nabitymi
Casticemi v ionosféfe a vodnimi parami v troposféfe, ¢imz vznikaji urCité chyby ovliviujici pfesnost
urCeni PNT. Vliv na Sifeni signalu ma také extrémni vesmirné pocasi (solarni boufe)
a bezprostiedni okoli pfijimade, ve kterém muzZe dojit k odrazim nebo blokaci signalu. Radime
sem:

e Vliv ionosféry a vesmirného pocasi,
e vodni pary v troposfére,

e blokovani signalu,

e multipath (vicenasobny odraz).

7.1.3 Interference — jamming

Zdroj elektromagnetického zareni muaze rusit slaby signal GNSS a tym zpusobit pokles kvality
vysledné informace o PNT, kterou uzivatel ve vysledku ziska. Kromé pfirodni interference, ke
které dochazi napfiklad Sifenim signalu napfi¢ atmosférou, existuje také interference nepfirodniho
plvodu — tedy vychazejici z okolnich elektronickych zafizeni. Nejedna se pouze o vysilace, ale
o elektroniku jakéhokoliv druhu. V pfipadé zamérné interference se pouzivaji specialni zafizeni
(rusicky, jammery) vysilajici energii v pasmech odpovidajicich frekvenénim pasmim GNSS.

Interference je obecné oznaCovana pojmem jamming. V souasné dobé se s timto spojenim v3ak
spiSe setkdme ve smyslu zamérné interference, tedy umysiného Skozeni.

7.1.3.1 Nezamérna interference

K nezamérnému ruseni dochazi v pfipadé vysilani radiofrekvenéniho hluku (Sumu), ktery
interferuje s frekvenci GNSS. Tento jev je celkem bézny a je mozné jej pozorovat v pritomnosti
riznych elektronickych zafizeni. Také Sum ze samotného pfijimace mlize mit negativni vliv na
kvalitu ziskané informace. Ve vétSiné pfipadd nema okolni Sum na spravnou funkci pfijimace GNSS
vyznamny vliv, protoze je slaby, nicméné pokud by sila Sumu pferostla urcité meze, doslo by ke
zhorSeni nebo uplné ztraté sluzby, stejné jako je tomu v pfipadé zamérného ruseni.

Zdrojem nezamérného ruseni z okoli mohou byt vysilaCe nebo porouchané antény, ale v zasadé
muZze byt zdrojem ru8ivé interference jakékoliv jiné zafizeni v blizkosti pfijimace. Jednim takovym
pfipadem byl napfiklad ruSivy signal vychazejici z kamery umisténé uvnitf automobilu.
K vyznamnému naruSeni pfijmu GNSS doSlo v roce 2002, kdy bezpecfnostni kamera blokovala
GPS signal v priblizné kilometrovém okoli.

V pfipadé nezamérného ruSeni vychazejici pfimo z antény pfijimace GNSS jde o jev zvany
rebroadcasting antenna, ktery byl popsan napfiklad v [4]. Jedna se o pfipady, kdy se starSi
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antény mohou porouchat a zacit vysilat zpét zesileny signal GNSS, ktery pfijaly. Zdokumentovano
je napfiklad ruSivé vysilani antény, ktera timto znemoznovala praci jiné anténé umisténé pfiblizné
o 30 m dale. Vzhledem k tomu, Ze ruSivy signal z antény mize byt shodny se strukturou signalu
GNSS, povaZuje se tento jev také za spoofing.

7.1.3.2 Zamérna interference

Zamérna interference, jamming, je umysiné ruseni uz tak slabého GNSS signalu takovym
zpusobem, Ze pfijima¢ neni nadale schopny vyhodnotit spravné PNT. V horSim pfipadné dojde
k celkové ztraté signalu.

Jednou ze zaludnosti jammingu je fakt, Ze uzivatel ho jako takovy nedovede identifikovat. Jeho
pfijimac sice zaCne podavat nepfesnou informaci (nebo pfestane zcela fungovat), ale neni mozné
s jistotou fici, Ze se jedna pravé o vliv rusi¢ek. To dovede s ur€itou mirou spolehlivosti prokazat az
sofistikovany detektor a nasledna analyza zachyceného RF spektra.

Jakmile jamming ustane, vétSina pfijimacl je schopna se okamzité vzpamatovat a znovu fungovat
spravné. V pripadé vyuziti pfijimacCe pro kritickou aplikaci je v8ak vhodné pfijimac fadné otestovat
a to jak pro pfipad jammingu samotného, tak pro chovani pfijimace poté, co jamming ustane.

7.1.4 FaleSny signal

7.1.4.1 Meaconing

Meaconing (vyraz pochazi ze spojeni anglickych slov mislead a beacon) je znovu prehrani dfive
nahraného signalu GNSS za ucelem zmateni uzivatele. Zaznamenané signaly jsou znovu
vysilany na stejné frekvenci a zpravidla s vy$Si silou. V dusledku meaconingu ziska pfijimac
nespravné méfreni PNT, coz muze zpusobit problémy predevSim v automatizovanych aplikacich,
kdy pfijima€ neni schopen rozpoznat utok. Meaconing je nékdy uvadén jako forma (podmnozina)
spoofingu.

Existuji spekulace, Ze meaconing stal napfiklad za nékterymi leteckymi havariemi, nicméné
zdokumentované pripady z divéryhodnych zdroji nejsou dostupné. Divodl mulze byt nékolik —
napfiklad to, Ze meaconing nebyl rozpoznan a potvrzen, ale také pfedpoklad, Zze uto€nici pro tento
typ utoku, jakym je uziti faleSnych GNSS signalu, spiSe zvoli vice sofistikovany spoofing.

7.1.4.2 Spoofing

Spoofing je vysilani faleSnych signali GNSS za uc¢elem manipulace s informaci o poloze nebo
pfresném €ase. Dfive byl spoofing povazovan za téméf hypotetickou hrozbu s velmi malym pocétem
realnych pfipadd. Nicméné s rozvojem softwarového radia (Software Defined Radio — SDR),
niz8i cenou HW komponent a dostupnosti open source kédu se spoofing stal velice hmatatelnou
hrozbou a Ize o¢ekavat narust vyskytu této hrozby.

Na rozdil od jammingu, kdy pfijima¢ pod utokem zpravidla pfestane fungovat nebo je patrné, Ze
doslo ke zhorSeni presnosti v poloze nebo Case, nemusi byt spoofing prijimaéem viibec
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rozpoznan. Utoénik, pouzije-li dostateéné sofistikovany Gtok, miize poté zcela prevzit kontrolu
nad danym zafizenim, coZ mize mit kritické nasledky.

7.1.5 Kybernetické utoky

Za kyberneticky Utok se da povazovat vySe zminéné generovani faleSného signalu. Nékteré zdroje
oznacuji jamming také jako formu kybernetického utoku. Nicméné existuji i pfipady, kdy dochazelo
k manipulaci se softwarem nebo daty uvniti zarizeni. Je nutné zdUraznit, Ze pfijimac jako takovy
tento zasah nemusi poznat, stejné jako tomu je napfiklad v pfipadé napadeni pocitatového
systému virem.

Chybna informace o poloze nebo Case je velmi nebezpecna hlavné v pfipadé automatizovanych
aplikaci nebo autonomnich zafizeni. Ty budou v blizké budoucnosti stale vice pfitomné
v kazdodennim Zzivoté spolu s nastupem trendd, jako jsou napfiklad internet véci nebo autonomné
fizena vozidla.

Tento druh Utoku se nékdy shodné oznacuje jako (location) spoofing, ale nejedna se o stejny utok
jako GNSS spoofing zminény v pfedeslé kapitole. Pojem spoofing pivodné pochazi pravé ze svéta
pocitaCovych technologii. Jedna se napfiklad o zasahy, kdy uZivatelé manipuluji s IP adresou za
ucelem dostat se k obsahu, ktery je nepfistupny v misté, kde se nachazi.

Oblast téchto kybernetickych utokd za ucelem manipulace s PNT informaci jeSté neni zcela
objevena, nicméné v blizké budoucnosti miize predstavovat dalSi velice vyznamnou hrozbu
spojenou s uzivanim GNSS systému. Je potieba ale zdlraznit, Ze se jiz nejedna o hrozbu
zpusobenou zranitelnosti oteviené sluzby GNSS jako takové, ale o slabé misto zafizeni, které
informace z GNSS vyuziva.

7.2 GNSS a kriticka infrastruktura

Specialni pozornost v metodice je vénovana kritické infrastruktufe a aplikacim, u nichZ maji hrozby
GNSS kriticky dopad. Kriticka infrastruktura je v Ceském prostfedi definovana zakonem
€. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon) [8]. V §2 tohoto
zakona jsou vymezené pojmy a to nasledovné:

,Pro tcely tohoto zakona se rozumi

g) kritickou infrastrukturou prvek kritické infrastruktury nebo systém prvka kritické infrastruktury,
naruSeni jehoZ funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich
Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu,

h) evropskou kritickou infrastrukturou kritickd infrastruktura na tzemi Ceské republiky, jejiz
naruSeni by mélo zavazny dopad i na dalSi ¢lensky stat Evropské unie,

i) prvkem kritické infrastruktury zejména stavba, zarizeni, prostfedek nebo vefejna infrastruktura,
uréené podle prarezovych a odvétvovych kritérii; je-li prvek kritické infrastruktury soucasti evropské
kritické infrastruktury, povaZuje se za prvek evropské Kritické infrastruktury, ...”

Dale jsou v Nafizeni vlady €. 432/2010 Sb. o kritériich pro ur€eni prvku kritické infrastruktury
[9] v §1 uvedena prufezova kritéria:
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LPrarezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice neZ 2 500 osob s ndslednou
hospitalizaci po dobu delSi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospoddFské ztrdty statu vy$si neZ 0,5 % hrubého
domaédciho produktu, nebo

c¢) dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb
nebo jiného zdvazného zdsahu do kaZdodenniho Zivota postihujiciho vice neZ 125 000 osob.”

Narodni centrum kybernetické bezpeclnosti poskytlo pfehledné schéma slouzici pfi procesu
uréovani prvka kritické informaéni infrastruktury (KIl) [10], které vychazi ze zakona ¢. 240/2000 Sb.
a narizeni vlady ¢&. 432/2010 Sb. Nicméné o uréeni prvku KlIl se rozhoduje az na zakladé jednani
mezi potencialnimi povinnymi subjekty (spravci prvka Kll) a zastupci NBU/NCKB.

Na evropské urovni se kritickou infrastrukturou zabyva pfedev§im smérnice Rady 2008/114/ES ze
dne 8. prosince 2008 o uréovani a oznacovani evropskych kritickych infrastruktur
a o posouzeni potieby zvysSit jejich ochranu. Pro zajimavost uvadime, Ze tato smérnice
explicitné neodkazuje na sektor komunikaCnich siti a bankovnictvi, ale za kritické povazuje
predevSim energetiku a dopravu. Dale je zde uvedeno, Ze v pfipadé potfeby mulze byt tato
smérnice pouzita i v ostatnich sektorech s prioritou pro oblast ICT.

V jednotlivych cClenskych statech EU je definice kritické infrastruktury zavisla na narodnich
predpisech, nicméné ve velké vétsiné oblasti je spoleCna. Mezi prvky kritické infrastruktury se
zpravidla fadi:
e elektronicka komunikace,
e pevna telekomunikacni sprava sité,
e mobilni telekomunikacéni sluzby,
e radiové spojeni a navigace,
e satelitni spojeni,
e rozhlasové vysilani,
e internetovy pfistup,
e postovni a kuryrni sluzby,
e bankovnictvi,
e energetika,
e elektricka energie,
e ropa,
e plyn,
e zasobovani vodou a odpadni voda,
e doprava,
e satelitni infrastruktura.
V ceském prostiedi neni zavislost sektort kritické infrastruktury na GNSS jesté zcela zmapovana,

nicméné prazkum Ministerstva dopravy identifikoval nasledujici uzivatele pfesného druzicového
Casu:
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o Ceska narodni banka,

e Generalni feditelstvi cel CR,

e Generalni feditelstvi hasi¢ského zachranného sboru CR,

e Sprava zelezni¢ni dopravni cesty,

e Statni plavebni sprava,

e Povodi Ohfe,

e Policie CR (Rizeni, provoz a vyvoj ICT),

e Rizeni letového provozu Ceské republiky.

Jednotlivé sektory kritické infrastruktury jsou navzajem Uzce propojené a zavislé jeden na
druhém. Z toho dlvodu je dulezité pfi vyhodnocovani rizik a dopadl pfi preruseni dodavky GNSS
uvazovat nejen pfimy dopad na dany sektor, ale mit na paméti také tyto zavislosti. Ztrata GNSS

muze poté zpUsobit kaskadovy efekt, kdy budou postupné ovliviiovany dalsi kritické sektory, které
jsou zavislé na spravném chodu napadeného sektoru.
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8 Ekonomické aspekty

Tato ¢ast metodiky je zaméfena na obecny popis vyuziti a pfinosu GNSS, jakoz i na analyzu
ekonomického vlivu vypadku sluzby na jednotlivé sektory trhu, v€etné dopadl na kritickou
infrastrukturu. Soucasti kapitoly jsou i ekonomické aspekty spojené s vyuZitim této certifikované
metodiky.

8.1 Ekonomické aspekty spojené s vyuzitim této certifikované

metodiky

Vzhledem k tomu, ze v sou€asné dobé neni k dispozici podobny dokument, ktery by definoval
metodiku testovani pfijimact vaéi jammingu, daji se ekonomické pfinosy pouze odhadnout
nastavenim tzv. vstupnich parametrd. Témito parametry se rozumi zakladni vyhody, nevyhody,
prilezitosti a rizika pouziti této certifikované metodiky. PfestoZe je obtizné kvantifikovat ekonomické
aspekty metodiky, Ize vyCislit pfinosy nepferuseného provozu GNSS i dopady jeho preruseni.
Testovani je jednim z opatfeni, které vypadku GNSS mohou do jisté miry zamezit, pfipadné
minimalizovat jeho dopady. V této Casti jsou v prehledu uvedeny zakladni vstupni parametry,
detailnéjSi ekonomicky dopad vypadku GNSS, jakoz i nefinanéni dusledky, jsou detailné rozepsany
v nasledujicich kapitolach.

Vyhody Nevyhody

Metodika poskytuje postupy a doporuceni pro spravné
provedeni testovani pfijimacd v0i¢i jammingu. Podava
piehled o hrozbach a dalSich moznych opatfenich.

Metodika neuvadi detailni postup nastaveni a provedeni
konkrétnich testovacich scénarl, ale definuje univerzaini
seznam nastaveni, aktivit a doporuceni.

Metodika shrnuje v8echny studie, které se doposud tématu
hrozeb GNSS vénovaly, a pfinasi komplexni pohled na
tuto problematiku.

Ptilezitosti

Metodika pfinasi pfehled moznych opatfeni, ktera mohou
minimalné na narodni Urovni pomoci nastavit pravidla
a prostfedi tak, aby se co nejvice zamezilo nasledkim
ohrozeni signalu GNSS.

Metodika nemuUze byt pouzita samostatné, je nutné ji
doplnit o konkrétni technické specifikace pfi testovani
jednotlivych pfijimacd.

Rizika

Nevyuziti doporuéeni uvedenych v metodice mlze vést
k nedostateénému testovani pfijimaca, které nebude
splfiovat zakladni podminky a neposkytne vypovidajici
hodnoceni vykonu pfijimagd v pfitomnosti jammingu.

ZvySeni povédomi o hrozbach systému zavislych na
GNSS mezi uzivateli a spravci infrastruktury.

Navzdory vysokym rizikim neni mozné nafridit testovani
pfijimactd a systém( zavislych na GNSS na Urovni
uzivatelG/spravcd systéml. Muze byt zaloZeno jen na
dobrovolnosti.

Tabulka 1: SWOT analyza ekonomickych aspekt(

8.2

VétSina studii, které se vénuji dopadu vypadku GNSS na existujici trzni segmenty, je silné
orientovana na trh USA, pfipadné na trh velké Britanie. Zaroven s tim existuje pouze omezené
mnozstvi studii rozebirajicich ekonomicky dopad. Pokud existuji, jsou vétSinou pouze ramcové
zaméfené na specifickou oblast pramyslu.

Revize existujicich studii

Pro tuto certifikovanou metodiku jsou proto nize uvedené vysledky brany orientané pro pfehled
o rozsahu $kod, ktery by nastal pfi vypadku GNSS v Ceské republice.
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Pfi srovnani ro¢niho pfinosu a kratkodobého vypadku je zfejmy znaény rozdil mezi ziskem
a ztratou. Z uvedenych cisel je patrné, Ze kratkodoba nedostupnost GNSS by zpusobila natolik
komplikované situace pro sektory GNSS vyuZivajici, nebo na GNSS zavislé, Ze celkovy negativni
dopad by mnohonasobné prevysil ekonomicky pfinos rozpocditany na stejné obdobi. Ve zdrojové
studii je uvazovan vypadek na obdobi 5 dn(, stejny pfimér je pro ilustraci uveden i v této metodice.

8.2.1 Vyuziti a pfinos GNSS

V roce 2014 vyuzivalo GNSS na 3,6 miliardy zafizeni. Toto Cislo podle odhadli dosahne 7 miliard
do roku 2019 [1]. Z tohoto poctu tvofi nejvétsi podil smartphony vyuzivajici polohové sluzby. Podle
studie spole€nosti Oxera Consulting [11] z roku 2013 je odhadovana hruba pfidana hodnota sluzeb
poskytujicich polohové sluzby ve spojitosti s mapami 113 miliard USD. Zaroveh stim studie
odhaduje usporu 1,1 miliardy hodin roéné v oblasti navigace, kdy v opaéném pfipadé by tento ¢as
byl straveny v obtiznych situacich pfi cestovani (ztrata orientace, atp.).

8.2.2 Ekonomicky dopad

V pfipadé analyzy ekonomického dosahu vypadku GNSS je tfeba zvazit CasteCnou a pinou
penetraci trhu. V pfipadé CasteCné penetrace (60% vyuziti v relevantnich oblastech) by vypadek
znamenal ztratu ve vySi 67,6 miliard americkych dolar(. V pfipadé piné penetrace (100% vyuziti ve
vSech relevantnich oblastech) by se ekonomicka ztrata pohybovala ve vysi 87,2 miliardy USD.
V pfipadé pfipocteni ztraty zpusobené vyrobcim GPS zafizeni dosahuje celkova hodnota
ekonomické ztraty 96 miliard USD, coZ se rovna 0,7 % HDP USA.

8.2.3 Soucasné vyuziti a prinos GNSS
GNSS Market Report [1] udava, ze v sou¢asné dobé existuje pro GNSS osm trznich segmentu:

e Location-Based Services (LBS),

e silni¢ni doprava,

e letectvi,

e Zelezni¢ni doprava,

e lodni doprava,

e zemeédélstvi,

e zemémeéricstvi,

e (Cas a synchronizace (T&S).

Roé&ni ekonomicky pfinos pro Velkou Britanii, jakozto zemi geograficky a politicky nejblizsi Ceské
republice, pro kterou zaroven existuje vypracovana relevantni studie ekonomického dopadu, je

rozebrany v ramci téchto segmentd. Ty se dotykaji i kliCové narodni infrastruktury, napf. energetiky
nebo telekomunikaci.

Location-Based Services (LBS)

Odhadovany celkovy ro¢ni pfinos ekonomice v souvislosti s GNSS je 204,8 milioni GBP. LBS je
primarné vyuzivana skrze smartphony a tablety, spolu s vyrazné mensim pocétem dedikovanych
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zarizeni pro snimani polohy (zavazadla, fithess elektronika, atp.). Jen v pfipadé pési navigace byl
pfinos LBS v mobilnich zafizenich odhadnuty na 137,6 milionu GBP. V pfipadé osobni
automobilové dopravy je pfidana hodnota odhadovana na 57,4 milioni GBP ro¢né. Toto v sobé
nezahrnuje odhad pfinosu GNSS profesionalnim Fidi¢iim, pro které je pfidana hodnota LBS méfena
samostatné.

Silniéni doprava

PFinos GNSS silniéni dopravé v UK je ocenény na 1 217,4 milioni GBP. Toto Cislo agreguje ro¢ni
usporu €asu straveného za volantem, usporu paliva a s tim spojenou redukci emisi a sklenikovych
plynd. Je vhodné zminit, Ze i v této oblasti jsou Casto vyuzivanym zafizenim smartphony, které
nahradily zafizeni pfimo uréena pro navigaci.

Letectvi

V oblasti letectvi je hruba pfidana hodnota GNSS 0,5 milionu GBP. Dalsi pfinosy spojené s GNSS
byly vy€isleny na 2 miliony GBP ro¢né. Hlavni pfinos GNSS v letecké dopravé je v redukci
zpozdéni, odklont a zruSeni letd (DDC, Delay, Diversion and Cancellation), a v asistenci pfi
pfistavani ve zhorsenych podminkach. Dale se pocita s usporou paliva a tim i snizenim mnozstvi
emisi

a mnozstvi asisten¢nich technologii pro piloty.

Zelezniéni doprava

Odhadovana ro¢ni hruba pfidana hodnota GNSS Zelezni¢ni dopravé je 10,9 milioni GBP.
NejvétSim prinosem zelezniéni dopravé v UK jsou tzv. .driver advisory systems®, asistencni
systémy pro strojvidce, pIné implementované ve vysokorychlostnich a nakladnich vlacich. Tyto
systémy snizuji energetickou naroCnost Zelezni¢ni dopravy a opotfebeni brzdnych systémda.
Zaroven umoznuji vysSi utilizaci vlakd, tedy prfepravu vétSiho mnozstvi zbozi bez nutnosti rozSifit
existujici infrastrukturu. Samotny ekonomicky pfinos GNSS pro vysokorychlostni a nakladni
Zelezni¢ni dopravu je ocenén na 10,9 miliontd GBP ro¢né.

Lodni doprava

Hruba pfidana hodnota vyuziti GNSS v lodni dopravé je odhadovana na 420 milioni GBP roc¢né,
plus 8,8 milionl dalSich odhadovanych pfinost. Pfinos GNSS systému( pro lodni dopravu v UK
samoziejmé nebude proporcionalni pfinosu GNSS v lodni dopravé v Ceské republice.

Kromé navigagnich systémua pouzivanych v lodni dopravé je vyznamnou pfidanou hodnotou vyuziti
GNSS v oblasti zachrany lidského Zivota a dalSich bezpeCnostnich systémech.

Zemédélstvi

Odhadovanda roCni hruba pfidand hodnota v zemé&délstvi je 132,5 milionu GBP, spolu s dalSimi
vyhodami ocenénymi na 151,9 milionu GBP ro¢né. V oblasti zemédélstvi ma GNSS dvé hlavni
oblasti vyuzZiti — precizni navigaci stroje, kdy jsou fidi€i poskytovany informace pro okamzitou
Upravu trasy, a automatické zataCeni, tedy systém, ktery autonomné Fidi techniku. GNSS tim
umoznuje efektivnéjsi vyuziti lidskych zdroji i samotné mechanizace.
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Zemémeéricstvi

v v v

Hruba pfidana hodnota GNSS v zeméméficstvi je vyCislena na 13,9 milionu GBP ro¢né. Toto Cislo
je tvofené Ctyfmi kategoriemi:

e tvorba map,
e duIni prace,
e namorni geodetické prace,

e stavebnictvi.

V pfipadé vytvareni map je pfinos GNSS ocenén na 1 milion GBP ro¢né, pro oblast dlinich praci je
to méné neZ 1 milion GBP roéné, pro namoini geodetické prace 1,4 milion GBP (v pfipadé Ceské
republiky Ize oekavat vyrazné niZ8i hodnoty), a pro oblast stavebnictvi je celkova hodnota vyuZziti
satelitnich systémua vycislena na 7,5 milionu GBP ro¢né. Zde se GNSS vyuziva zejména pro
precizni kontrolu stroji, podobné jako v zemédélstvi. Hlavnim pfinosem je zejména zpresnéni
prace, ktera by bez GNSS nebyla mozna. To znamena predevsSim Usporu vyuzitého materialu,
snizeni chybovosti a snazsi planovani navaznosti komunikaci. V této oblasti se GNSS vyuziva
hlavné pfi projektovani pozemnich komunikaci a stavby Zeleznice.

Cas a synchronizace (T&S)

Pfesné vycisleni pfidané hodnoty GNSS v této oblasti je obtizné. Precizni as a synchronizace jsou
klicové pro oblast telekomunikace, narodni obrany, energetiky, finan¢nich sluzeb ad. Kvdli obtizné
definovatelnému pfedélu mezi samotnym odvétvim a pfinosem precizniho méfeni ¢asu
a synchronizace zustava tato oblast bez presné vycislené hodnoty.

8.24 Analyza dopadu pétidenniho vypadku GNSS

Pétidenni vypadek GNSS by drasticky poznamenal vSech osm diskutovanych trznich segmentu.
Pfed samotnym vyc€islenim je tfeba stanovit rozdil mezi ekonomickym dopadem vypadku GNSS
a mezi hodnotou ekonomické aktivity podporované GNSS.

Ekonomicky dopad vypadku GNSS vramci této analyzy feSi pouze pétidenni vypadek v UK
a omezuje se na pfimy dopad vypadku a v konkrétnich ekonomickych aktivitach.

Hodnota ekonomickych aktivit podporovanych GNSS se v prvni fade zabyva ro¢nim pfinosem
a nebere v potaz faktory jako je spolehlivost, odolnost, nebo technologické alternativy k GNSS.

Location-Based Services (LBS)

Ekonomicka ztrata v oblasti LBS vyuzivajici GNSS je béhem pétidenniho vypadku odhadovana na
0,8 milionu GBP. V osobni oblasti LBS je ztrata pfistupu k GNSS do zna&né miry nahraditelna
pFistupem k jinym zpldsoblm navigace. V urbanistickych oblastech se lze navigovat pomoci
dostupnych schémat verejné dopravy, atp. Je ov§em nutné vzit v potaz ztratu pfinosu popsanych
v sekci 8.2.3, jako jsou ztrata uspory Casu straveného na cesté do cilové lokace, ztrata zavazadel
a nemoznost vyuzivani riznych sluzeb zavislych na pfesné poloze.
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Silniéni doprava

Ztrata v silniéni dopravé je odhadovana na 1 869,7 milioni GBP. Nahla nedostupnost GNSS by
znacné zkomplikovala silni¢ni dopravu, kdy by dochazelo ve velké mife ke ztraté orientace
a schopnosti fidi¢ld optimalizovat svoji trasu. Stim by se pojily vzniklé dopravni zacpy a dalsi
navazné komplikace, jejichz cenovy dopad je odhadovany na 1 853 miliond GBP, z toho 1 668
miliontl GBP za ¢as a 185 miliont GBP za palivo ztracené v dopravnich zacpach.

Letectvi

Celkova ekonomicka ztrata v letectvi je odhadovana na souhrnnou &astku 0,4 milionu GBP. Diky
vybaveni letadel redundantnimi systémy pro takové pfipady, by se ztrata GNSS neprojevila tak
drasticky jako v jinych odvétvich.

Zelezniéni doprava

Ztrata hrubé pfidané hodnoty béhem pétidenniho vypadku GNSS je v zelezniéni dopravé
odhadovana na 94,9 miliont GBP; ztrata dalSich pfinosu byla vy€islena na 15,5 milionii GBP. Za
nejvétSi oblast ztratovosti I1ze oznacit nemoznost dopravy pracujicich do jejich zaméstnani kvdli
zruSenym spojum. Vypadek GNSS by se dotkl i oblasti pfepravy nakladd, volnocasového cestovani
a znamenal ztratu potencialnich zakaznika.

Lodni doprava

Celkova ztrata zpusobena pétidennim vypadkem je pro UK odhadovana na 12 miliond GBP. Tato
Castka zahrnuje lodni nakladni dopravu, rybarské lodé, vydaje spojené s cestovanim ad.

Opét Ize pfedpokladat, Ze v pripadé Ceské republiky by byla zpisobena ztrata vyrazné nizsi.
Zemédélstvi

Ztrata hrubé pfidané hodnoty béhem pétidenniho vypadku pro oblast zemé&délstvi je vycCislena na
151,6 milionu GBP, spolu se ztratou dalSich pfinosi ve vysi 4,2 miliond GBP. Vynos z precizniho
pouzivani zemeédélskych stroju zavisi na velikosti pole a na zaseté plodiné. Je odhadovano, zZe
pétidenni vypadek GNSS by zpusobil pokles v celkové urodé o 13 % [12], coz by se samo o sobé
rovnalo ekonomické ztraté 125,7 miliond GBP. Znacnou ztratu by také zaznamenaly nasledné
sektory zavislé na produkci mistniho zemédélstvi.

Vytizeni zemédélstvi se pfirozené méni podle ro¢niho obdobi, tudiz je mozné, Ze by kratkodoby
vypadek GNSS mohl zpusobit vyrazné mensi ztratu.

Zemémeéricstvi

Odhadovana ztrata pro sektor zeméméficstvi pfi nedostupnosti GNSS je 344,8 milioni GBP. Za
nejvice zasazenou oblast Ize jednoznacné povazovat oblast stavebniho inzenyrstvi [13]. Zde by
doSlo k zastaveni praci, navySeni stavebnich cen a nasledné akumulaci penalizaci. Spolu se
stavebnim inZenyrstvim by byly zasaZeny také geodetické prace, priizkumy pldy a dal$i. Skodu by
zaznamenal i ropny pramysl, zejména kvuli ztraté funk&nosti prlizkumnych plavidel a dalSich
zafizeni.
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Cas a synchronizace (T&S)

Jak bylo zminéno v kapitole 8.2.3 — kvili Siroké Skale odvétvi, které presné Casovani
a synchronizaci z GNSS vyuzivaji, nelze ztratu zpisobenou jeho vypadkem presné vycislit.

8.3

Jak bylo uvedeno v kapitole 7.2, v dnesSni dobé je vétSina kritické infrastruktury zavisla na
GNSS, které systémum dodava informaci o pfesné poloze, rychlosti a predev§im ¢asu. GNSS je
Casto primarnim zdrojem této informace, mnohé segmenty kritické infrastruktury jsou tak pfimo
zavislé na GNSS, coz predstavuje ur€itou hrozbu v pfipadé nedostupnosti této sluzby. Mira
zavaznosti dopadu je poté zavisla na pfitomnosti zaloznich feSeni pfi ztraté GNSS.

Dopady vypadku GNSS na kritickou infrastrukturu

Podle studie SENTINEL [4] existuje nékolik oblasti kritické infrastruktury nebo dalSich
kritickych aplikaci, které mohou byt jammingem vazné ohroZeny. Tabulka 2 podava prehled

o téchto a nékolika dalSich oblastech a mozném dopadu pfi ruSeni GNSS.

GBAS, SBAS
a letecké pristavaci
systémy

Dratové
telekomunikacni sité

Bezdratové
telekomunikacni sité

Vyroba a distribuce
elektfiny

Financni
obchodovani,
bankovnictvi

Telematika pro
pojistovnictvi

Jednou z prvnich aplikaci, ktera pfiznala zranitelnost GPS jammingem, byl pfistavaci systém
na Mezinarodnim letisti v Newarku v USA, ktery vyuziva technologii GBAS. Rozhovory

s leteckymi organizacemi, které vyuzivaji GNSS technologie (véetné SBAS) pro pfistavaci
systémy, potvrdily, Ze jsou znepokojeni GPS jammingem. Také se obavaji zranitelnosti
systém0 SBAS, které hraji klicovou roli pfi zajiSténi integrity v leteckych naviga¢nich systémech
zalozenych na GNSS.

Dratové telekomunikacni sité vyuzivaji GPS signaly jako zdroj pfesného ¢asu od roku 1996.
Béhem ztraty GPS signalu udrzuji synchronizaci automatickym pfepnutim na vnitfni zdroj asu,
ktery zajistuji vysoce stabilni OCXO oscilatory nebo rubidiové atomové hodiny. Diky této

a dal8im zaloham jsou dratoveé telekomunikaéni sité, pokud jsou vhodné navrzené, odolné proti
vypadku GPS signalu.

V soucasné dobé vyzaduje rozdéleni komunikacnich link na frekvencéni sloty (Frequency
Division Duplex, FDD) bezdratovych telekomunikacnich siti relativné nizkou presnost,
kratkodoba ztrata GPS signalu tak chod sité neovlivni. Nicméné nastupujici 4G sité pouzivaji
tzv. techniky rozdéleni komunikacénich link(i na ¢asové sloty (Time Division Duplex, TDD), které
vyzaduji sub-mikrosekundovou pfesnost ¢asu.

Zranitelnost vici ztraté GPS se ukazala béhem jammingovych utok( Severni Koreji na Jizni
Koreu — ¢etné CDMA mobilni telefonni sité ztratily asovani a selhaly.

Odvétvi vyroby a distribuce elektrické energie vyZaduje zdroje €asovani s presnosti lepsi nez 1
GPS pfijimace. Tyto systémy maji mnohem mens§i odolnost, nez je tomu u telekomunikac¢nich
siti a GPS zafizeni.

Toto odvétvi pfipousti, Ze ma zranitelna mista, ale zatim je vynakladano jen malo usili k jejich
zmirnéni nebo odstranéni, protoze zadné problémy doposud nebyly pfi¢itany pfimo GPS
jammingu.

Vzhledem k vyZzadované presnosti potfebné k synchronizaci téchto systémud (méné nez

1 mikrosekunda) doporucila britska viada pouzivani GPS a Evropska komise zvazuje nafizeni
pouzivani systému Galileo. V navaznosti na vyuziti GPS ¢€i jinych GNSS bude potfeba se
zaméfit na robustnost téchto systéml a mozné nasledky spojené s jammingem.

Telematika je v oblasti pojisténi relativné novy termin, ale sou¢asné jde o rychle rostouci novou
formu pojisténi. Ukazuje se, Ze je ucinnou formou snizovani nakladu na pojisténi pro nové
fidiCe. Vozidla vozi telematické jednotky, které sleduji cesty a styl jizdy fidiCe a na zakladé
téchto udajud je Fidicam pfifazovana prémie z pojisténi. Palubni jednotky také poskytuji detailni
Udaje v pfipadé nehody. Tato technologie je pIné zavisla na GPS a tim se pfedpoklada jeji
zranitelnost vaéi jammingu.
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Sledovani majetku, Sledovaci feseni zaloZzena na GPS jsou jiz dostupna po mnoho let. Mnohé z téchto systéma
vozidel a osob nemaji Zadnou ochranu proti GPS jammingu. Jina vyuzivaji hybridni feSeni, které pouzivaji

akcelerometry ¢i jiné senzory nezavislé na GPS, ¢imz zajistuji kontinuitu, i kdyz jen po
omezenou dobu a vzdalenost.

V soucasné dobg jiz existuji jasné diikazy, ze rusicky GPS jsou pouzivany pfi kradezich
cenného majetku.

Zpoplatnéni vozovek  Vybirani poplatkt za vyuzivani vozovek na zakladé GPS je dnes bézné v mnoha zemich.
Existuji jasné dlkazy o vyuzivani rusi¢ek GPS v pfipadech, kdy tyto systémy byly nasazeny.

Autonomni vozidla Autonomni vozidla jsou blizkou budoucnosti a zatim neexistuji zdokumentované pfipady
dopadu jammingu na tyto systémy. S uvedenim autonomnich voz( do béZného provozu v§ak
bude nutné mit jistotu, Ze zalozni systémy (zpravidla dalSi senzory ve vozech) poskytuji
dostatecné robustni feSeni. Lze totiz ocekavat, Ze tato vozidla pfijdou na silnicich do tésné
pfitomnosti rusiCek GNSS.

Nad ramec studie SENTINEL zde uvadime jesté nékolik dalSich aplikaci, kde mize mit jamming GNSS zavazné dopady.

Bezpecnostni Neékteré bezpecnostni aplikace (napfiklad pro integrovany zachranny systém) vyuzivaji
aplikace (Safety of life oteviené signaly GNSS. Jejich operativa muze byt jammingem narusena, i kdyz se
service) nepredpoklada, ze by v tomto pfipadé doslo ke kritickému naruSeni vykonu prace téchto slozek

(v pfipadé kratkodobého jammingu).

Rizeni dopravy Kromé leteckych fidicich systému spoléhaji na GNSS do urcité miry také systémy jinych modi
dopravy — Zelezni¢ni, silni¢ni a Fiéni. Chod téchto systém0 muze byt jammingem taktéz
narusen a je potfeba na tuto skute¢nost brat ohled pfi navrhu systémda. Vzhledem
k vyskytu dnesnich pfipadl jammingu je nejvy$si pravdépodobnost jammingu u systému
silni¢ni dopravy.

Tabulka 2: Jamming jako hrozba pro kritickou infrastrukturu a kritické aplikace

V kritické infrastruktufe se GNSS vyuziva pfedevsim jako globalni zdroj velmi presného ¢asu.
V pfipadé nedostupnosti GNSS se o udrzeni synchronizace nebo pfesného systémového Casu
staraji oscilatory. Existuje nékolik druhl oscilatort, které se li§i zejména v tom, jak kvalitné
(a dlouho) jsou schopné udrzet poZzadovany pfesny €as nebo synchronizaci. V zavislosti na tom
maiji také rlzné pofizovaci ceny (Tabulka 3). V posledni dobé se zacdinaji objevovat tzv. chip scale
atomic clocks (CSAC). Jejich presnost je srovnatelna nebo lepSi nez u rubidiovych oscilator(,
navic jsou tato zafizeni vyrazné mensi a spotfebuji mnohem méné energie.

Cas pro udrzeni 1 ps 10 minut az 1 hodina 1 az 8 hodin 8 hodin az 3 dny

Cenové rozpéti 125 az 625 K¢ 1250 az 3 750 K& 12 500 az 37 500 K¢&
(odhad prepocten na K¢)

Tabulka 3: Druhy oscilator( a jejich schopnost udrzet 1 ps (zdroj: [14])

V [15] je dale uveden podrobngjSi prehled vybranych odvétvi kritické infrastruktury a jejich
zranitelnosti v pfipadé dlouhodobéjsiho vypadku GNSS (Tabulka 4). Tento vypadek mulze byt
zpusoben jammingem, ale také napfiklad vlivem vesmirného pocasi nebo systémovou chybou, jako
tomu bylo v pfipadé vyfazeni satelitu SVN23.
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Komunikace v fadu ns X X OCXO 24+ ne ano
Krizové Fizeni v fadu ns X OCXO 24+ ne ano
IT 20 az 100 ns X OCXO 1 ano ano
Bankovnictvi viddums azps X X X TCXO <17 ano ano
Energetika v fadu ps X OCXO 1 ano ano
Doprava v fadu ns X X OCXO 24+ ne ano

Tabulka 4: Oscilatory ve vybranych sektorech kritické infrastruktury (zdroj: [15])

Je tfeba zdUraznit, ze kriticka infrastruktura je zranitelna v pfipadé dlouhodobého (stacionarniho)
jammingu. V pfipadé slabSich mobilnich ruSiCek, jejichz vyskyt je dnes pravdépodobné
nejbéznéjsi, dochazi vétSinou pouze ke kratkodobé interferenci v fadu jednotek az desitek vtefin,
ktera zpravidla chod kritické infrastruktury nijak neovlivni. Nicméné v pfipadé zamérného utoku
s vysSi rusivou silou a delSi dobou trvani, mize byt kriticka infrastruktura vazné ohrozena s moznou
fetézovou reakci a dopadem do vice systémd.

8.4 Dil¢i zavéry

V této kapitole byla ukazana zavislost jednotlivych sektord na systému GNSS a uskute¢néna
analyza finan¢nich i nefinancnich dusledkt jeho vypadku, vCetné dopadu na prvky kritické
infrastruktury. Na zakladé analyzy je zjevna vysoka zavislost velké €asti aplikaci na kontinualnim
provozu systému GNSS, pfiemz mnohé z nich nemaji zadné nahradni feSeni. Ekonomicky dopad
na vSechny sektory byl ve Velké Britanii vyCislen na 5,2 miliard GBP, v USA v pfipadé Castecné
penetrace (60% vyuziti v relevantnich oblastech) by vypadek znamenal ztratu ve vysi 67,6 miliard
USD.

Kromé vysokych finanCnich ztrat byla také ukazana zavislost kritické infrastruktury na systémech
GNSS i provazani jednotlivych prvkd kritické infrastruktury navzajem, ¢imz dochazi k ohrozeni
provozu systému nevyhnutelnych pro chod spole€nosti. Tim se vypadek GNSS systémul stava
strategickym ohrozenim a je nutné podniknout opatfeni na riznych urovnich, ktera budou schopna
v co nejvétsi mife zabranit vypadku, respektive budou minimalizovat jeho dopady. V souasnosti
dochazi k aktivitdm na urovni jednotlivych zemi i nadnarodnich instituci, které maji za cil
prozkoumat opatfeni a jejich zavedeni do praxe.

Jednotliva opatfeni dokazi zamezit vypadku nebo minimalizovat nasledky v rizné mife. Jednim
z elementarnich opatfeni je testovani pfijimacl, které uzivatelim poskytuje informace
o vlastnostech jejich zafizeni &i systému pfi pasobeni ruSeni, ¢imz jim umoznuje pfipravit aplikace
na takovouto hrozbu. AvSak kvantifikace pfinosu konkrétniho opatfeni je velmi obtizna, mozna
proto by se spiSe mélo vychazet z ekonomickych & neekonomickych dopadl vypadku a tim
vyhodnotit dulezitost jednotlivych opatfeni.
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Nasledujici kapitola detailnéji popisuje mozna opatfeni, jednim z opatfeni je testovani pfijimacu.
Samotna metodika testovani je rozpracovana v oddélené kapitole.
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9 Opatreni

V minulé kapitole byla predstavena rozsahla Skala hrozeb systémi GNSS se zaméfenim na
otevienou sluzbu. V navaznosti na to jsou v této kapitole pfedstavena znama opatieni proti t€mto
hrozbam.

Je zfejmé, Ze vyskyt hrozeb neustale narusta, pricemz nejvice hrozeb pfibyva v oblasti
zamérnych utokl. Hrozby jsou relativné snadno realizovatelné a také jsou stale sofistikovangjsi.
Vznik novych aplikaci zavislych na GNSS a technologicky vyvoj jako takovy s sebou mulze nést
riziko vzniku novych hrozeb.

S ohledem na tuto skuteénost je tfeba vénovat zvySenou pozornost moznym opatfenim, a to
idealné jiz pfi navrhu systému, ktery je na GNSS zavisly. Je nezbytné neustale sledovat ménici
se vyvoj hrozeb, protoze reakéni doba na implementaci novych opatfeni do stavajicich systémdu je
zpravidla vyrazné delSi, nez tempo jakym mohou nové hrozby vznikat.

Je nutné zduraznit, ze pro kritické aplikace by mélo byt preferovano pouziti Sifrovaného
signalu (napf. PRS), av8ak jak bylo zminéno, pfi silném zdroji ruSeni nedokaze Sifrovani ochranit
signal pfed timto rudenim, dokaze ale poskytnout ochranu pfed manipulaci signalu. Pokud tomu tak
neni a aplikace vyuziva otevieny signal, je nezbytné vyuZzit robustni pfijimace a spolehlivé zalozni
systémy.

9.1 Uroven implementace opatreni
Opatfeni mohou byt implementovana na nékolika urovnich:
e nadnarodni,

e Jedna se predevSim o zabezpeleni pozemniho a vesmirného segmentu, ochranu
a modernizaci signal-in-space, zavedeni pravnich pfedpisl a standardd pro:

e monitoring a reporting ruSeni GNSS,
e testovani prijimacu a dalSich zafizeni,
e ochranu systému kritické infrastruktury.

o K témto opatfenim se fadi také investice do uzivatelského segmentu ve smyslu (finanéni)
podpory:
e vyrobcu s cilem vytvofit robustnéjsi pfijimace, chipsety a antény,
e uzivatelt formou studii a akci na zvySovani povédomi o této problematice,
e zavadéni aplikaci vyuzivajicich GNSS na trh, napfiklad pomoci pilotnich projektu.

e narodni.

o Jednotlivé staty implementuji vlastni opatfeni na narodni utrovni. Casto se tak d&je
v souvislosti s ochranou narodni kritické infrastruktury a kritickych aplikaci, pfipadné
obecnéji s ochranou RF spektra na uzemi daného statu. Jedna se pfedevSim o monitoring

a reporting ruseni GNSS nebo vydani pravnich predpisi a standardd. Dale mezi
narodni iniciativy mohou patfit vy8e zminéna opatfeni spojena s podporou uZivatelského
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segmentu. Navic maji jednotlivé staty prostfednictvim CPA pristup ke sluzbé PRS, &imz
mohou ochranit urcité kritické aplikace pfed vybranymi hrozbami.

e vyrobni (GNSS zafizeni),

Samotni vyrobci implementuji hardwarova a softwarova opatfeni na uUrovni chipset,
prijimact a antén. Mezi nejzakladnéjsSi opatfeni, které pouzivaji pfijimace, patfi vyuziti filtr
pfi pfijimani a zpracovani signalu, tyto filtry se li§i v zavislosti od vyrobce a zafizeni
(opatfeni proti jammingu uvadi napf. vyrobce zafizeni u-blox v [47]). Mimo to se vytvafi
zafizeni obsahujici inercialni senzory, které slouzi jako dalSi vrstva opatfeni. Zafizeni jsou
Casto vytvarena na miru konkrétnim pfipadim uziti a pozadavkim ze strany uzivatele. Na
strané vyrobce také dochazi k certifikaci zafizeni (napfiklad certifikace zafizeni pro systém
eCall). Vyrobci také nechavaji sva zafizeni testovat, aby ovéfili dopady ,realného® naporu
vybranych GNSS hrozeb na konkrétni typ zafizeni.

e uzivatelska,

9.2

V ramci zabezpedeni svych systému si uzivatelé objednavaji testovani usité na miru jejich
provoznim potfebam a implementuji doplfikové a zalozni systémy. V pfipadé nakupu
noveho zarizeni hledaji uzZivatelé vhodny pomér mezi bezpeénosti (tj. mirou ochrany pfed
znamymi hrozbami) a pofizovaci cenou, pfiCemz zafizeni musi splhovat fadu dalSich
pozadavkUl (pfesnost, velikost, vydrz baterie a dalSi).

Druhy opatreni

V soucasnosti existuje mnoho druhl opatfeni, pfiemz néktera z nich zmirfuji dopady nékolika
hrozeb najednou, zatimco jina se zabyvaji jednou konkrétni hrozbou. Tabulka 5 se vénuje prehledu
dnes existujicich moznosti a obsahuje taky mozné zalozni systémy.

Signal-in-space o Nové signdly a vice dostupnych frekvenci v ramci OS

RF spektrum

Prijimace

o VyuZiti vice konstelaci
Autentifikace a Sifrovani signalu

Zakonna ochrana RF spektra proti jammingu a spoofingu

Prostfedky na dopadeni a potrestani pachateld (enforcement a pravni Gprava)
Standardy pro monitorovani a reportovani interference

Monitorovani a detekce RF interference ve spektrech GNSS

Lokalizace zdrojli interference

Vylep$ené robustni pfijimace, chipsety a antény (HW i SW)

e Hybridni pfijimace (vyuziti nékterych doplfikovych systéma, napf. inercialni nebo
pozemni systémy)

e Autonomni monitorovani integrity (Receiver Autonomous Integrity Monitoring —

RAIM)

Standardy a certifikace pro pfijimace, chipsety, antény a dalSi zafizeni

Testovani pfijimach

Standardy pro testovani zafizeni

Patentovana feseni jednotlivych vyrobct

Vhodné umisténi antény (pro stacionarni aplikace)

Pozemni segment e Fyzicka ochrana a informacni bezpec¢nost

¢ Redundantni geograficky vzdalené lokality
e Zalozni (HW i SW) feseni
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Dopliikové systémy Inercialni senzory

Urceni polohy s vyuzitim Wifi nebo mobilnich dat
SBAS a dalSi augmentaéni systéemy

Pseudolity

Pozemni systémy pro DGPS a RTK

Oscilatory pro aplikace vyuzivajici pfesny ¢as a synchronizaci

Zalozni systémy elLoran
¢ Oscilatory a atomové hodiny pro aplikace vyuzivajici pfesny €as a synchronizaci

e PNT cloud

Kriticka infrastruktura e Zakonem definovat kritickou infrastrukturu
o Nastaveni pozadavku na systémy Kl — moznost zachovat provoz po urcitou dobu
(s vyuzitim zaloznich systému), pozadavky na presnost, definice dalSich ukazatell
vykonnosti a monitorovani jejich ucinnosti
e Plany a strategie pro pfipad vypadku GNSS nebo Utoku na systém GNSS (nastaveni
procesu)

Uzivatelé o Rozsifeni povédomi o hrozbach, slabych mistech, dopadech a moznostech
monitorovani a reportovani

Vytvoreni narodni databaze kritickych uzivatell pouzivajicich OS GNSS
Nastaveni roli a zodpovédnych autorit

Nastaveni pozadavku na systém napfiklad formou KPI

Pravidelny audit zafizeni a systém0

Ramcové programy a Studie
R&D ¢ Vyvoj novych technologii a inovace
e Ovérovaci pilotni projekty

Tabulka 5: Prehled opatfeni
Néktera vybrana opatfeni jsou vice rozepsana v nasledujicich podkapitolach. Jedna se o:

e pravni opatfeni a opatfeni na politické urovni,
e ramcové programy a R&D,

e opatfeni proti interferenci,

e vyuziti vice konstelaci GNSS,

e vyuziti vice frekvenci GNSS,

e augmentaéni satelitni systémy,

e zaloZni pozemni systém elLoran,

e monitorovani a detekce RF interference,

e testovani.

9.2.1 Pravni opatieni a opatieni na politické urovni

Pravni opatfeni musi odpovidat aktualnimu vyvoji hrozeb a musi zabezpedit ochranu signalu GNSS
s ddrazem na kritickou infrastrukturu. Poclet pfipadl interference neustale narlsta a jejich
uskute¢néni je stale jednodusSi. Soucasné dochazi k narlstu dostupnych informaci o zavislosti
kritické infrastruktury na systémech GNSS v jednotlivych zemich. Proto je nutné pfedpokladat, ze
v budoucnosti dojde k utokim na signal GNSS s cilem prerusit provoz kritické infrastruktury.
Jednotlivé staty a nadnarodni organizace by mély mit dostupné plany a strategie pro pripad
vypadku GNSS nebo utoku na systém GNSS.
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Mezi zakladni opatfeni patfi zakonné definovani kritické infrastruktury, identifikace jejich nedostatk
z hlediska pfijimani signald GNSS a navrh zéaloznich feSeni. Taktéz by meélo dojit k vytvoreni
narodni databaze kritickych uzivateld pouzivajicich OS GNSS a knastaveni roli
a zodpovédnych autorit. Cilovym stavem je poznani vSech prvka a uzivatelU kritické infrastruktury
zavislych na signalech GNSS a vytvoreni zaloznich feSeni.

Témto procesim se jiz del$i dobu vénuje americka vlada (Department of Homeland Security, DHS),
ktera nejprve vypracovala studii nesouci nazev ,,National Risk Estimate: Risk to U. S. Critical
Infrastructure from Global Positioning System Disruptions® [16] (volné pfeloZeno se jedna o rizika
americké kritické infrastruktury plynouci z pferuseni sluzby GPS) a v souc€asnosti pfijala zakon
,,National Defense Authorization Act (NDAA) for 2018, ve kterém uklada povinnost pro Ministerstvo
obrany, dopravy a vnitfni bezpecnosti vytvofit technologickou demonstraci zalozniho systému pro
GPS. Také zada o zallenéni signaltu evropského Galilea a japonského QZSS do pfijimacu
Ministerstva obrany.

S budovanim systému Galileo a jeho uvedenim do provozu se evropsti politici zacali intenzivnéji
vénovat problematice vyuziti vesmirnych navigaénich technologii. V nasledujicim textu je uveden
prehled pravnich a politickych dokumentu, které se dotykaji oblasti Galilea a kritické infrastruktury.
U vybranych dokumentl je uvedena také citace.

e Nafizeni Evropského parlamentu a Rady 1285/2013/EU ze dne 11. prosince 2013 o zfizeni
evropskych systémil druzicové navigace a jejich vyuziti a o zruSeni nafizeni Rady (ES)
€. 876/2002 a nafizeni Evropského parlamentu a Rady (ES) €. 683/2008 [17],

e Smérnice Rady 2008/114/EU ze dne 8. prosince 2008 o uréovani a oznac¢ovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu [18],

e Pracovni dokument SWD(2013)318 o novém pfistupu k programu ochrany evropské kritické
infrastruktury (a new approach to the European Programme for Critical Infrastructure Protection
— Making European Critical Infrastructure more secure) [19],

e Smérnice Evropského parlamentu a Rady 2016/1148/EU ze dne 6. dervence 2016
o opatrenich k zajisténi vysoké spolec¢né urovné bezpecnosti siti a informacnich systému
v Unii [20],

e Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich
finan€nich nastroji a o zméné smérnic 2002/92/ES a 2011/61/EU Smérnice 2014/65/EU
o trzich a finanénich nastrojich [21]: Clanek 50 — Synchronizace obchodnich hodin,

e Spolecné sdéleni Evropskému parlamentu a Radé — Spoleény ramec pro boj proti hybridnim
hrozbam, 6.4.2016 [22]:

,Opatfeni ¢&. 8: V kontextu nové kosmické strategie a evropského obranného akéniho planu
navrhne Komise posilit odolnost vesmirnych infrastruktur proti hybridnim hrozbdm,
zejména pripadnym rozsifenim pusobnosti pozorovani a sledovani vesmiru tak, aby do ni byly
zahrnuty hybridni hrozby, dale pfipravu pfisti generace GovSatCom na evropské udrovni
apouziti systému Galileo u kritickych infrastruktur, jeZ jsou zavislé na casové
synchronizaci.”
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e Usneseni Evropského parlamentu ze dne 8. ¢ervna 2016 o vesmirnych kapacitach evropské
bezpecnosti a obrany (2015/2276(INI)) [23].

Nad ramec téchto opatieni, ktera se tykaji hrozeb spiSe na obecné uUrovni, se pravo zaméfuje také
na boj proti konkrétnim hrozbam. Tabulka 6 podava prehled napfiklad o tom, jak se rGzné staty
a EU stavi k problematice rusi¢ek

Vyroba ilegalni ilegalni ilegalni rizné, dle statd
Prodej ilegalni ilegalni ilegalni ilegalni
Export ilegalni ilegalni ilegalni rizné, dle stata
Nakup nedefinovano ilegalni ilegalni ilegalni
(spotFebitelsky
import ilegalni)
Vlastnictvi legalni nedefinovano nedefinovano ilegalni
Pouzivani ilegalni ilegalni ilegalni ilegalni

Tabulka 6: Zakaz ruSicek v jednotlivych regionech svéta (zdroj: [24])

Jednotlivé evropskeé staty pfistupuji v ramci své legislativy k jammerdm rizné, v nékterych statech
je ilegalni uz jejich vlastnictvi, v jinych je ilegalni jejich pouzivani, avsak vlastnictvi je povoleno. Na
zakladé prazkumu Electronic Communications Committee (ECC CEPT) [46] je vlastnictvi povoleno
napf. v Madarsku, Srbsku, Estonsku, Cerné hofe nebo Svycarsku. Tato zprava se také vénuje
prodeji jammer( v jednotlivych statech a zjiStuje kdo je v jednotlivych zemich odpovédny za
ochranu radiového spektra a monitoring ruseni. V Ceské republice se této oblasti vénuje CTU, ktery
ma na svych webovych strankach nasledujici vyjadreni:

LPouZivéni zafizeni pro zabranéni komunikace GSM a GPS (rusic¢ek) v Ceské republice

Zafizeni pro zabranéni komunikace GSM a GPS (rusicky — ,jammery) nelze v Ceské republice
provozovat ani uvadét na trh. Jakékoli vysilani za uéelem zabranéni komunikace je v rozporu
s ustanovenim § 100 odst. 1 zakona ¢. 127/2005 Sh., o elektronickych komunikacich, v rozporu
s poZadavky na efektivni vyuZivani radiového spektra, na ochranu vykonu prav opravnénych
provozovatelt vefejné telekomunikalni sité, jakoZ i na ochranu uZivatelt vefejné telekomunikaéni
sluzby, a proto je provoz takového zafizeni v CR nepfipustny. Za vyuzivéni kmitoétd, pro jejichz
vyuzivani je treba opravnéni k vyuZivani radiovych kmitoctad podle § 17 odst. 1 zakona
o elektronickych komunikacich, bez tohoto oprévnéni, ulozi Cesky telekomunikacni Ufad (déle jen
,Urad“) pravnické nebo podnikajici fyzické osobé pokutu do 20 000 000 K&, fyzické osobé pak
pokutu do vyse 100 000 KE. Podle ustanoveni § 74 odst. 3 zakona o elektronickych komunikacich
dé Urad podnét organu, v jehoZ kompetenci je dozor nad uvadénim pfistroji na trh (Ceské
obchodni inspekce), aby zakazal nebo omezil uvadéni na trh nebo stahl z trhu radiova zafizeni,
ktera zpusobuji Skodlivou interferenci existujicich sluzeb elektronickych komunikaci nebo by
zpusobovala Skodlivou interferenci planovanych sluZzeb elektronickych komunikaci v kmitoctovych
pasmech vyuZivanych na uzemi Ceské republiky.“
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Kromé zakonné ochrany RF spektra proti jammingu je nutné vytvofeni prostfedkl na identifikaci
a potrestani pachatell zpusobuijicich interferenci. Monitorovani a detekci interferenci signalu GNSS
se vénuje kapitola 9.2.8.

V oblasti éasovani a synchronizace je vhodné zminit také dokument ,Best Practices for Improved
Robustness of Time and Frequency Sources in Fixed Locations* vydany americkym DHS [25].
Jedna se o doporuceni uréena predevSim firmam, které instaluji a spravuji T&S systémy.
V dokumentu je zminéno, Ze systémy, které maji nastaveny pfisné limity pro pfesnost urCeni ¢asu
a frekvence, €asto vyuzivaji pravé GPS Casove pfijimace. Jednotlivé kapitoly tohoto doporuéeni se
vénuji napriklad situacim co délat, kdyz dojde k vypadku GPS nebo pfijimac hlasi alarm, a takée
pojednavaji o umisténi antény a doporucuji vhodné typy antén a kabell. Dale je vénovana
pozornost také dalSim zdrojim ¢€asu, napfiklad NTP a atomové hodiny.

DalSim dokumentem vénujicim se €asovani a synchronizaci je ,Time Distribution Alternatives for
the Smart Grid“ vydany americkym National Institute of Standards and Technology (NIST) [26],
ktery rozpracovava alternativy GPS pro zabezpedeni ¢asové synchronizace v elektrickych sitich
a stanovuje budouci pozadavky a zadané parametry téchto systému. Mezi pfiklady alternativ patfi
Enhanced Loran (eLoran), Enhanced WWVB, Wide Area Precision Time Protocol (PTP) a jiné.

9.2.2 Ramcové programy a R&D
Ze strany EK probiha a v nedavné minulosti probihala fada inciativ na budovani opatfeni:

e Tabulka 7 — vyznamné evropské projekty tykajici se rlznych opatfeni zmirfiujicich zranitelnost
aplikaci vyuzivajicich GNSS,
e Tabulka 8 — projekty s tématem kritické infrastruktury a asovani a synchronizace.

Standardisation of GNSS Horizont  Projekt STRIKES si klade za cil standardizaci systéma, procesu

Threat reporting and 2020 a rozhrani pro reporting ruSeni GNSS a testovani pfijimaca. V ramci
Receiver testing through projektu probéhne fada vyvojovych praci, které maji vést k pokrocilym
International Knowledge demonstratorim a prototyptm.

Exchange, Projekt zac¢al v inoru 2016 a potrva 36 mésicu.

Experimentation and
Exploitation (STRIKE3)

Detection, Evaluation and FP7 Projekt DETECTOR mél za cil vytvofit prototyp levného feSeni pro
Characterization of detekci a charakterizaci radio-frekvenéni interference a zvysit
Threats to Road vyuzivani GNSS v kritickych dopravnich aplikacich. Software
Applications (DETECTOR) a hardware byl testovan v laboratofich i polnich podminkach a ve

vSech pfipadech byl schopen spolehlivé detekovat a charakterizovat
celou fadu typickych ruSi¢ek a posoudit jejich mozny dopad na sluzby
GNSS.

Projekt probihal od ledna 2012 do zafi 2013.

Trusted multi-application FP7 Program TACOT vyvinul dGvéryhodny modul GNSS pro dodavani
receiver for trucks informaci o PNT vcetné indikace duvéryhodnosti. Modul méfi
(TACOT) a analyzuje konzistenci informaci.

Projekt probihal od zafi 2012 do zafi 2014.
Authenticated Time and FP7 V ramci projektu ATLAS bylo vyvinuto nékolik inovaci pro specialni
Location for Location servery a pfijimace GNSS pro autentizované aplikace integrujici nové
Based Application and koncepty, robustni polohovaci algoritmy a bezpec€nostni protokoly.
Services (ATLAS) Projekt probihal od unora 2010 do srpna 2011.
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Precise and secUre FP7 Hlavnim vystupem projektu PUMA byl prototyp palubni jednotky
autoMative trAcking (OBU), ktery ma implementované anti-spoofingové opatfeni. V pfipadé
(PUMA) jammingového nebo spoofingového utoku je OBU schopna
rekonstruovat pravou cestu vozidla a upozornit na tuto udalost
kontrolni centrum.
Projekt probihal od prosince 2009 do ¢ervna 2011.
Application of Turbo FP6 Projekt se zaméfoval na navrhovani inovativnich algoritma
Techniques to GNSS inspirovanych z partnerskych znalosti turbo technik pro feSeni ulohy
Receivers (TGR) "time to first fix" (TTFF) a pfesnosti ur€ovani polohy v prostfedi
s velkym mnoZstvim odraZenych signald (multipath).
Projekt probihal od unora 2006 do kvétna 2007.
Quantification of the FP6 Tento projekt ucinil pfesné méfeni radiového hluku v fadé prostredi
potential threat to Galileo a tato data byla zpracovana do volné dostupnych zprav. Jsou to
from man-made Noise napftiklad Zprava o vlastnostech ruseni, Zprava popisujici oéekavané
sources (QGN) umeélé zdroje hluku, které by mohly mit vliv na pfijimace Galileo,
Vysledky méreni ¢i Zprava o charakteristikach umélého hluku Galileo.
Projekt probihal od dubna 2006 do srpna 2007.
Management of Galileo FP6 Cilem projektu MAGIC bylo definovat a ovéfit technické feSeni, které

Interferences and Counter
Measures (MAGIC)

umozni provozovatellm sluzby Galileo nabizet systém bez
interferenci. Zameéfoval se na tfi témata: detekce, izolace

a zmirnovani, ktera byla definovana, prostudovana a hodnocena
prostfednictvim teoretického pfistupu, softwarovych simulaci

a realnymi zkouskami.

Projekt probihal od srpna 2005 do listopadu 2007.

Tabulka 7: Ramcové a védeckovyzkumné programy zabyvajici se opatfenimi proti hrozbam GNSS

Robust EGNSS Timing
Services

DEMonstrator of EGNSS
services based on Time
Reference Architecture
(DEMETRA)

Horizont 2020

Horizont 2020

Vystupem je kompletni definice robustni €asoveé sluzby ovéfené
testovanim, véetné vyuziti skute¢nych signalt Galileo. V ramci
projektu byl vybudovan plan pro standardizaci v oblasti robustnich
Casovych sluzeb. Vysledny systém je zalozen na synchronizaci
zarizeni s vyuzitim systémového ¢asu Galileo bez potieby signal-
in-space.

Projekt mél za cil definovat a navrhnout provozni architekturu,
nastavit provozni prostfedi pro pilotni aplikace, vyhodnotit dopady
na infrastrukturu Galileo a podpofit poskytovani ¢asovych sluzeb
Galileo. V ramci projektu byly vyvinuty tzv. demonstratory
vyuzivajici ¢as kosmickych technologii.

Prototype timing receiver
for critical infrastructure

Fundamental Cilem projektu bude vytvorit levny €asovy pfijimac vyuzivajici
Elements (GSA) systém Galileo, ktery bude schopny urcit ¢as na velmi pfesné
urovni a bude mit implementovana opatfeni proti jammingu.

ITT bude vyhlasen.
PRS Added Value for Specificka Vysledkem projektu ma byt vyhodnoceni vykonnosti sluzeb Galileo
Timing & Synchronisation smlouva (DG- a testovani odolnosti s vyuzitim sluzby PRS.
GROW)

Tabulka 8: Ramcové a védeckovyzkumné programy pro téma kritické infrastruktury a pfesného ¢asu
a synchronizace

9.2.3 Opatieni proti jammingu

Existuje nékolik druh( opatfeni proti jammingu a dalsi rusivé interferenci. Uspésnost jednotlivych
opatfeni zavisi mimo jiné na sile interference. V extrémnich pfipadech (napf. teroristicky, vojensky
¢i jiny silny jamming) vétSina opatreni ztraci na uc€innosti. Uzivateli poté zpravidla nezbyva nic
jiného, nez vyuzit jiny zdroj ziskani PNT, nezZ je GNSS.
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K existujicim opatfenim proti jammingu patfi:
e odstranéni interference v pfijimadci:,
e detekce, napf. pomoci Jammer-to-noise power ratio (J/N),
e filtrovani na front-endu,
e metoda Code/Carrier Tracking Loop,
e pokrocilé metody zpracovani signalu,
e vyuziti hybridnich prijimact, napf. inercialni senzory,
e odstranéni/zmirnéni interference pomoci antény, napf.:

e tzv. beamforming techniky — vynulovani interferujiciho signalu pomoci tzv. nulling antény
(oznaCovano také jako null-steering antény, popfipadé smérové antény, Obrazek 4),

¢ metoda CRPA (Controlled Radiated Pattern Antenna, Obrazek 5),

e vyuziti vice frekvenci (nicméné ruseni ve vice frekvencich zpusobi vypadek pfijimani informaci
PNT, vice viz samostatna podkapitola Vyuziti vice frekvenci GNSS),

e enforcement — monitorovani spektra, detekce a lokalizace pachatelt nebo zdroje ruseni (vice
viz samostatna podkapitola Lokalizace ruseni).

_ .. Satellite
A Signal

Obrazek 4: Schéma zamitnuti nezadouci interference (zdroj: Technische Universitat Braunschweig)

Specialni antény jsou dnes asi nejspolehlivéjsim opatrenim proti jammingu, nicméné naklady
na jejich pofizeni byvaji vysoké (az stovky tisic korun) a zaroven vyuziti téchto specialnich antén
neni schidné pro kazdou aplikaci. V pfipadé kritickych aplikaci, kde je moznost anténu pouzit,
muZze poslouzit jako U¢inné opatreni nejen proti jammingu, ale také proti vybranym pripadim
spoofingu a pro zamitnuti odrazenych signalt.

V pripadé T&S aplikaci vyzadujicich velice pfesnou Casovou informaci se vyuziti nékterych
specialnich antén (napf. CRPA) nedoporucuje vzhledem k tomu, Ze technologie téchto antén
jsou stale ve vyvoji a zpracovani signalu by mohlo mit negativni vliv na pfesnost uréeni ¢asu (muze
napfiklad dochazet k proménlivému zpozdéni signalu).
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Obrazek 5: CRPA anténa (zdroj: [27])

Vzhledem k neudinnost jakychkoli opatfeni pfi extrémnich pfipadech rudeni je vhodné vénovat
pozornost také zaloznim systémdm, které by mély byt zdrojem PNT pfi vypadku GNSS. Mezi
zalozni systémy patfi napf. systém elLoran (kapitola 9.2.7).

9.24 Vyuziti vice konstelaci GNSS

V blizké dobé& bude mozné prijimat signal z vice nez 120 dostupnych sateliti GNSS. Uzivatelé
tak budou potencialné moci pfijimat signaly z 50 druzic najednou. Viditelnost tolika druzic pfinasi
fadu vyhod, jakymi je napfiklad odmitnuti nekvalitnich méreni (neexistujici pfima viditelnost,
odrazené signaly, nizka elevace apod.).

Pro vyrobce produktt GNSS, poskytovatele sluzeb i uzivatele samotné pfinasi multi-GNSS benefity
v podobé dostupnosti vice sateliti, zvySené presnosti a robustnosti trackingu (pfedevsim
v naro¢nych prostfedich, jako je méstska zastavba nebo husta vegetace) a zmirnéni uréitych
hrozeb.

Na druhou stranu existuji urcité pochybnosti, napriklad interference jednotlivych signala
a priliSné navyseni prahu radiofrekvenéniho hluku, coz muize byt pro urcité pfijimace
problematické. Pro vyrobce pfijimaci GNSS to rovnéz pfinasi nutnost implementovat strategie
vybéru (odmitnuti) druZic.

9.25 Vyuziti vice frekvenci GNSS

Pro méné az stfedné pifesna méfeni je dostacujici vyuZziti jedné frekvence. U pfesnych méfeni byva
Casto nutné vyuZiti vice frekvenci. Pouzivani vice frekvenci GNSS je totiz nejefektivngjSim
zpUsobem pro odstranéni ionosférickych chyb pfi vypoctu polohy, €¢imz dojde k vyraznému
zpfesnéni méfeni. lonosféricka chyba ovliviiuje rdzné frekvence signalu GNSS odliSné, takze
porovnanim zpozdéni dvou signall, napfiklad L1 a L2, maze pfijima¢ opravit dopady ionosférické
chyby.
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Vyznamnou vlastnosti vyuziti vice frekvenci je zvySena imunita vaé€i interferenci. Napfiklad
pokud se vyskytuje interference v pasmu L2, multifrekvenéni pfijimaé stale sleduje signaly
v pasmech L1 a L5 pro zajisténi aktualni pozice.

PFi pouziti vice frekvenci je také mozné rychleji a spolehlivéji vyresit ambiguity.

Mezi dalSi pfinosy nové zavadéného signalu L5 patfi skuteénost, Ze bude vyuzZivan vdemi
systémy GNSS a SBAS, je vzdalengjSi od L1 a L2, a tudiz dojde ke zmirnéni rizika jammingu,
silu pfijatého signalu.

Pro kritické aplikace, kde je vyzadovana redundance a odolnost vU¢i jammingu, je vyuziti
multifrekvenénich pfijimact bezpochyby vhodnou volbou. Nicméné pfi silném zdroji ruSeni ve vice
frekvencich tohle opatfeni ztraci ucinek.

9.2.6 Augmentacni satelitni systémy

Augmentace globalnich naviga¢nich systémi (GNSS) je metodou vylepSovani vykonosti
navigacnich systému, napfiklad integrity, kontinuity, presnosti nebo dostupnosti, s vyuzitim
externich informaci.

Satelitni augmentaéni systémy (Satellite Based Augmentation System, SBAS) slouzi pro podporu
kontinentalni &i regionalni augmentace pomoci geostacionarnich druzic, které vysilaji augmentacéni
informace. Hlavnim cilem SBAS je zajisténi integrity, ale zaroven zlepSeni pfesnosti uréeni PNT.

Pozemni infrastruktura zahrnuje pfesné zaméfené senzorové stanice, které pfijimaji signaly
Z primarnich druzic GNSS a Central Processing Facility (CPF), kde se pocitaji integracni, opravna
a tzv. GEO ranging data tvorici signal SBAS. Geostacionarni druzice SBAS nasledné prenaseji
signal k uzivatelim.

Augmentacni informace obsahuji korekce a integritu pro pozici satelitli, chybu satelitnich hodin
a chyby zplsobené zpozdénim signall pfi prichodu ionosférou. Pro chyby zpldsobené troposférou
vyuzivaji uzivatelé model troposférického zpozdéni.

Né&kolik statl zavedlo svoje vlastni satelitni augmentaéni systémy (Obrazek 6). Uzemi Evropy
a severni Afriky pokryva evropsky systém EGNOS (European Geostationary Navigation Overlay
Service). USA maji vlastni systém WAAS (Wide Area Augmentation System). Japonsko je pokryto
systémem MSAS (Multi-functional Satellite Augmentation System) a Indie spustila svij SBAS
program GAGAN (GPS and GEO Augmentation Navigation), ktery pokryva indicky subkontinent.
DalSi programy jsou ve vyvoji, napf. rusky systém SDCM (System for Differential Corrections and
Monitoring), €insky SNAS (Satellite Navigation Augmentation System), WADGS (Wide Area
Differential Global Positioning System) Jizni Koreji a staty jizni a stfedni Ameriky pracuji na
systému SACCSA (Solucién de Augmentacion para Caribe, Centro y Sudamérica).
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Obrazek 6: Geograficka plsobnost systém SBAS (zdroj: GSA)

Sluzby poskytované systémem EGNOS

e Zakladni sluzba (Open Service — OS) — zakladni signal, poskytovan zdarma, sluzba spusténa
1. fijna 2009. Volné dostupna sluzba pro podporu vdeobecné volné rozsifenych aplikaci GNSS.

e Sluzba "kriticka" z hlediska bezpec¢nosti (Safety of Life service — SoL) — rozSifeny signal
zahrnujici informaci o integrité, ktera béhem nékolika vtefin oznami uzivateli snizeni kvality
signalu pod urc€itou mez. Tato sluzba byla certifikovana 2. bfezna 2011 a oficialné zpfistupnéna
pro vyuziti pfi navigaci pfedevsim v letecké dopravé. Je certifikovana z hlediska mezinarodnich
standardd Mezinarodni organizace pro civilni letectvi (ICAO) a pravidel Otevieného nebe (Open
Sky Regulations) a byl k ni vydan Service Definition Document (SDD). Tento dokument popisuje
oCekavany vykon a schopnosti systému pro podporu aplikaci SoL na bazi EGNOS.

e Komeréni sluzba "EGNOS Data Access Server" (EDAS) — sluzba EDAS S§ifi data EGNOS
v realném C&ase prostfednictvim internetu a rozsifuje tak moznosti pro Sifeni signalu EGNOS.
EDAS by mél byt soucasti komplexniho systému CDDS (Commercial Data Distribution System)
[28].

9.2.7 Zalozni pozemni systém eLoran

Loran je pozemni navigac¢ni systém pavodné vybudovany béhem 2. svétové valky. Systém je
zalozeny na vysilani velice silného signalu (pfiblizné tisickrat silngjSiho nez signal GPS) o nizké
frekvenci (pfiblizné deset tisickrat mensi nez signal GPS), ktery podcital i s autentifikaci signalu, tedy
opatfenim proti spoofingu.

Zaklad infrastruktury tvofi vysilaci véze, které mohou byt rozmistény az stovky kilometrd od sebe
(Obrazek 7).
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Obrazek 7: eLoran jako zaloha GPS (zdroj: [30])

V sou€asné dobé se buduje a testuje obnovena verze nazvana eLoran (enhanced Loran). eLoran
je hlavni technickou modernizaci systému Loran-C, ale muze byt poskytovany stejnymi vysilacimi
vézemi pouzivanymi pro Loran-C. Systém elLoran funguje podobné jako GPS nebo jiné druzicové
systémy, jedna se vSak o dopliikovy a nezavisly pozemni systém. Dulezité je, Zze funguje pfi
vyrazné vys8ich urovnich vykonu nez druzicové systémy, a proto je vyrazné tézSi ho rusit nebo
spoofovat. Signaly ruSeni musi mit vétsi silu nez signaly, které se pokouseji rusit, a vysilani velmi
silného vykonu pfi nizkych frekvencich a dlouhych vinovych délkach eLoranu by vyzadovalo velmi
vysoké véZe. elLoran dosahuje polohové pfesnosti v horizontalni roviné v fadech jednotek az
desitek metra (pfedpokladana polohova presnost eLoran na zakladé udaju UrsaNav je pfi
inicializa¢ni fazi pod 100 m a pfi plné operacni fazi pod 10 m). Chybi mu ale moznost urCeni
vertikalni polohy. eLoran muze slouzit také jako zdroj velice pfesného €asu (pfedpokladana ¢asova
presnost eLoran na zakladé udajd UrsaNav je pfi inicializa¢ni fazi +/- 500 ns a pfi pIné operacni fazi
+/- 50 ns).
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Obrazek 8: Rozmisténi stanic eLoran (zdroj: [32])

O nasazeni systému se stale vedou politické debaty. Na jeho zavedeni pracuje napfiklad Jizni
Korea, ktera se potyka s jammingem ze strany Severni Koreji, a fada iniciativ na podporu eLoran
vychazi také z Velké Britanie. Vzhledem k hrozbam vypadku GPS nafidila v roce 2017 americka
vlada Ministerstvu dopravy vybudovani funkéniho systému elLoran, pfestoZze v roce 2010 oznacila
systém Loran-C za nadbyte¢ny a zpomalila jeho vyvoj.

9.2.8 Monitorovani a detekce interference

Pro pochopeni urovné hrozby v redlném prostfedi a vyvinuti u¢innych opatieni proti interferenci je
Zadouci systematicky monitorovat pfipady interference a sdilet vysledky se zu€astnénymi stranami.
Existuje nékolik rdznych typu detek&nich zafizeni, které je mozné pouzit pro detekci interference
a vytvofit z nich komplexnéjSi systémy. V sou€asnosti uz probéhly nebo jesté probihaji projekty
a monitorovaci kampané, jejichz cilem je monitorovani pfipadl interference a jejich nasledna
analyza.

Prestoze tyto typy lokalniho monitorovani mohou byt efektivni pfi sledovani a ochrané konkrétni
lokality nebo vétSi oblasti, schopnost zkombinovat vysledky rdznych detekénich zafizeni
a monitorovacich siti a ziskat SirS§i pochopeni Urovné ohrozeni je omezené z nékolika divodu. Za
prvé rlzna detekéni zafizeni a monitorovaci sité vykazuji rizné hodnoty a statistiky o udalostech
ruSeni, a proto neni vzdy jednoduché kombinovat vysledky. Za druhé rdzné typy detekCnich
zafizeni maji odliSné detekéni algoritmy a prahové hodnoty, protozZe jsou navrzené pro razné ucely
a rtzné typy detekCnich zafizeni instalované na stejném misté mohou hlasit zcela odliSné pocty
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udalosti. Proto je potfeba vytvorit standardy monitorovani a detekce pripadt interference, aby
byla zajisténa kompatibilita méfeni a umoznit analyzy zjiSténych pripadda interference.
Standardizaci monitorovani a sdileni vysledkl se vénuje probihajici evropsky projekt STRIKE3
[6].Vytvoreni standardll je prvnim krokem pro komplexni monitorovani a detekci pripadu
interference.

Na zakladé detekovanych pfipadl interference je mozné zjistit realné ohrozeni aplikaci
vyuzivajicich signaly GNSS v konkrétnich oblastech, resp. typech oblasti (zafizeni u letist, dalnic,
elektraren, atd.) a pfijmout opatfeni na jejich ochranu a zabezpeceni. Detekované signaly
interference je také vhodné vyuzit pfi testovani pfijimacu, diky ¢emuz uzivatel ziska dulezité
poznatky o chovani zafizeni v realnych podminkach.

Vytvoireni monitorujiciho systému by mélo byt jednim z hlavnich opatfeni, pficemz jak bylo jiz
nékolikrat zddraznéno, pfi vybéru lokalit by mély byt uprednostinovany lokality s kritickou
infrastrukturou, jejichz vypadek by mél na chod spoleCnosti nejvétsi dopad. Takovy systém by
odhalil realné hrozby pro systémy kritické infrastruktury a umoznil jednotlivé systémy na né
pfipravit.
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Obrazek 9: Navrh systému monitorovani a sdileni pfipadl interference (zdroj: [6])

9.2.8.1 Lokalizace ruseni

Jedna z moznosti, jak bojovat proti rueni, je jeho lokalizace. Vzhledem k faktu, Ze rusSi¢ky vysilaji
relativné silny signal, mize byt snadné ruSeni zaznamenat, nicméné lokalizace takového pfistroje je
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Zakladni metodou lokalizace zdroje ruSeni je vyuziti ruénich pristroju. Tyto pfistroje, napf.
CTL3520 od spole¢nosti Chronos (Obrazek 10), umoziuji pomoci indika¢nich diod urcit smér,
odkud rusici signal pfichazi. Tato metoda je bohuZel omezena pouze na uréeni sméru, nikoliv
polohy rusicky [33].

—

up
#*
Menu
GPS Jammer Detector & Locator
==

CTL3520

Obrazek 10: Rucni detektor a lokalizator ruseni (zdroj: [34])

Prozatim ve fazi konceptu je druhd metoda, crowdsourcingovy projekt detekce a lokalizace
ruSeni za pomoci mobilnich telefont a uzivatelti J911 (Obrazek 11). Na zakladé online dat o sile
ruSiciho signalu, ktera budou sbirdna uzivateli pomoci mobilnich telefonu, by bylo mozné pfesné
urcit polohu rusic¢ky. BEéhem workshopu, ktery probéhl v roce 2015, bylo ale mimo jiné shledano, Ze
v uvodni provozni fazi projektu by bylo vyhodnéjsi vyuzit pro sbér dat vysilace mobilnich operatoru
namisto mobilnich telefond [35].

JIN (d8) as a Function of Position Relative (o a 200 mWalt Jammer
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Obrazek 11: Detekce a lokalizace ruseni za pomoci mobilnich telefonl (zdroj: [66])

Treti metoda pro lokalizaci rusiek je vystavba komplexnich systému, které budou neustale sbirat
data a v centralnim objektu urCovat polohu ruSic¢ky. V nejjednodussim pfFipadé takové systémy
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mohou vyuzivat pouze stacionarni senzory (Obrazek 12), napfiklad feSeni Signal Sentry 1000 od
spolecnosti Exelis [36].

Obrazek 12: Zjednodu$eny princip lokalizace ruseni pomoci stacionarnich senzor( (zdroj: [37])

V jiném pfipadé je kromé vyuziti stacionarnich senzord mozné vyuzit i mobilni senzory, které
mohou byt instalované napfiklad v automobilech. Takovymto systémem je napfiklad systém
GIMOS, ktery provozuje spole€nost pro fizeni letového provozu v Némecku (DFS — Deutsche
Flugsicherung GmbH). Americky systém JLOC vyuzivda kombinaci stacionarnich senzorl a
prenosnych meéficich zafizeni, ale do budoucna pocita i s vyuzitim senzori umisténych na
bezpilotnich letadlech a jinych mobilnich prostfedcich [38].

V Ceskym prostiedi probiha projekt Systém pro odhalovani nezakonného ruseni GNSS signalu
v blizkosti strategické infrastruktury, jehoz cilem je vyvoj systému schopného odhalovat ruseni
.Jamming“ a ,spoofing*“.

Mezi zakladni charakteristiky systému navrhovaného v ramci zminéného projektu patfi:

Systém ma vyuzivat technologii softwarového radia (SDR) z diivodu velké flexibility, ktera
umozni snaze aplikovat nové metody detekce a lokalizace zdrojl ruSeni, tj. update i upgrade
systému dle pozadavku klientl a zmén pozadavkl na funkce v pribéhu nasazeni.

Systém ma podporovat dva principy zaméfovani ruseni, a to metodu méfeni doby pfichodu
signalu ToA (Time of Arrival), pfipadné rozdilu doby pfichodu signalu DToA (Difference in
Time of Arrival) a smérové zamérovani zalozené na interferometrickém principu.

Systému ma byt v prvni fazi realizovan pro kmito¢tové pasmo GPS L1 a Galileo E1 s tim, Ze
hardware ma byt navrZzen univerzalné tak, aby byl jednoduse modifikovatelny i pro dalsi
GNSS kmitocty.

Systém ma pokryvat kmitoCtové pasmo s jistou rezervou tak, aby bylo mozné detekovat
signaly i v tzv. pfechodovém pasmu GNSS pfijimace.

Systém umozni klasifikaci ruSivych signall do kategorii: i) Uzkopasmové nekorelované
ruSeni (uzkopasmovy jamming), ii) Sirokopasmové nekorelované ruSeni (Sirokopasmovy
jamming), iii) korelované ruSeni (semi-spoofing), iv) inteligentni ruSeni (spoofing).

Systém umozni stanovovat miru rizika, s jakou ruSivé signaly mohou ovliviiovat funkci
GNSS pfijimaca.
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9.29 Testovani

Jednim ze zakladnich opatfeni proti vétSiné hrozeb je znalost vlastnich systémi a zafizeni,
predevSim pfijimacl GNSS, do té miry, aby bylo mozné ohodnotit rizika plynouci z jednotlivych
hrozeb a odolnost vlastnich systému proti témto hrozbam.

Kazda hrozba je svym zpusobem unikatni. Je tomu jak u hrozeb pfirodnich, nezamérnych, tak
utéch zamérnych, jako jsou napfiklad jamming a spoofing. Kazda ruSicka vydava ruseni
s ,vlastnim“ RF podpisem. Zaroven kazdy pfijima¢ zvlada pfitomnost ruseni jinak v zavislosti na
implementovanych opatfenich a aktualnich podminkach vnéjSiho prostifedi, napfiklad na podctu
viditelnych druzic.

| tak je ale mozné pomérné vérohodné nasimulovat utoky vybranych hrozeb na konkrétnich
pfijimacich. Hrozby, jako je rueni, je moZné posbirat monitorovanim spektra GNSS napfiklad
v blizkosti zafizeni kritické infrastruktury, na vytizenych dopravnich tazich nebo na dalSich mistech,
kde se oCekava pritomnost zdroji ruSeni. Naslednou analyzou RF vzork( vzniknou tzv. I1/Q soubory
reprezentujici jednotlivé incidenty rusSeni. Ty je poté mozné v laboratofi, napf. v anechoické
komore (Obrazek 13), pfehrat a sledovat, jak testované zafizeni reaguje.

“"'“ X ‘-‘ o~
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Obrazek 13: Anténni soustava béhem testovani v anechoické komofe (zdroj: [39])

V souCasné dobé se pfi testovani pfijimacu prilis nebere v potaz u€inek smérovych antén (dnes
jedno z nejucinnéjSich opatfeni proti jammingu) — na otestovani se totiz jedna o slozitou ulohu. Je
potfeba teprve vyvinout nové testovaci metody, které spolehlivé nasimuluji schopnosti smérovych
antén a nasledné je implementovat do standardizovaného testovani.

Pomoci testovani je mozné vyhodnotit zavaznost jednotlivych hrozeb na provoz pfijimacu
a systému zavislych na GNSS. Testovani by proto mélo byt jedno ze zakladnich opatieni proti
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hrozbam systémui GNSS, aby uzivatelé znali sva rizika a mohli implementovat pripadna dalsi
opatieni a zalozni systémy. Na zakladé testovani pfijimactd bude také mozné shromazdit
podklady pro vytvofeni standardu pro robustni pfijimace. Metodice testovani pfijimaci se podrobné
vénuje nasledujici kapitola.
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10 Testovani GNSS pfrijimacu proti jammingu

Testovani pfijimacd a komplexni vyhodnoceni vysledkl je zasadni pro poznani vlastnosti zafizeni
a jeho schopnosti odolat riznym druhum interference. Na zakladé vysledk( je mozné rozpoznat
hrozby pro konkrétni pfijima¢ a aplikaci a nasledné pfijmout adekvatni kroky pro zabezpecleni
cilového systému.

V idealnim pfipadé by méli testovani zafidit jiz samotni vyrobci zafizeni, nicméné Casto si testovani
objednavaji az koncovi uzivatelé nebo provozovatelé jejich systémud. Vyhodou testovani na strané
koncového uzivatele je moznost otestovat konkrétni zafizeni a jeho integraci s dalSimi systémy
riznych vyrobcl. Koncovy uzivatel mize zohlednit konkrétni aplikaci systému a vybrat scénare
testovani, které nejlépe vystihnou realny provoz a hrozby, které se v ném vyskytuiji.

Nékteré aplikace vyzaduji kratky Time-to-first-fix (TTFF), jiné potfebuji pracovat se slabymi signaly
v obtizném prostfedi, zatimco dalSi maji vy8Si naroky na absolutni pfesnost vysledné polohy.

nejpresnéjsi definice parametrd, které maiji hlavni vliv na spravné fungovani zafizeni v praxi.

10.1 Specifikace testovani

Tato kapitola obsahuje specifikace testovani, ve které jsou uvedeny typy testovanych jednotek,
parametry testl, typy interferujicich signalll a popis testovacich scénarl. Metodika zohledruje
poznatky vychazejici z evropského projektu STRIKE3 [6], jehoz cilem je vytvofeni zakladu pro
integrované a harmonizované monitorovani hrozeb na nadnarodni urovni a také zavedeni metodiky
testovani pfijimacu vici zaznamenanym hrozbam.

10.1.1 Testované typy prijimacu

Testovani, jeho nastaveni a parametry Uzce souvisi s testovanym typem pfijimace. Jednotlivé typy
pfijimacd jsou urCené pro rdznorodé aplikace a maji tedy odliSné vlastnosti a parametry. AvSak
metodika testovani by méla byt co nejuniverzalngjsi, aby bylo mozné testovat Siroké spektrum
pfijimacd. Z tohoto duvodu jsou pfijimace na zakladé jejich viastnosti rozdélené do dvou hlavnich
skupin, pro které metodika uvadi testovaci scénare:

e profesionalni pfijimac GNSS,
e bézny spotiebitelsky pfijimac.
Profesionalni pfrijimace jsou obvykle dostupné za vyS$Si naklady, jsou optimalizované pro presna
meéfeni a urCovani polohy a Casto dokazi pracovat s nékolika riznymi frekvencemi (L1&E1,

E5a&L5) a konstelacemi (GPS, Galileo, GLONASS, BDS). Jsou vyuzivané pfedevSim
v geodetickych aplikacich, kde je potfebna vysoka pfesnost uréeni polohy.

Bézné spotiebitelské prijimace jsou obvykle dostupné za nizSi naklady, s niz8i spotfebou energie
a jsou optimalizované pro dostupnost signalu odpovidajici jejich provoznimu prostiedi — napf.
pfijimace vyuZivané v automobilovych navigacich jsou optimalizované pro pohyb v naro&ném
méstském prostfedi a dokazi poskytnout informaci o poloze i za ztizenych podminek (byt na ukor
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kvality této informace). Obvykle vyuzivaji jednu frekvenci (L1), i kdyz jsou dostupna i zafizeni
s vicero konstelacemi. Tento typ je dnes hojné vyuzivany v riznych odvétvich, napfiklad
v automobilovém pramyslu nebo na trhu pro Fizeni stroju.

Mezi dalSi rozSifené typy pfijimaci se Fadi pfijimaCe integrované do jinych zafizeni (napf. jako
soucast mobilniho telefonu) a pfijimace pfesného Casu, které jsou uréené pro specialni aplikace
vyuzivajici pfesny ¢as systému GNSS. Tyto dva typy pfijimact zpravidla vyuzivaji celou fadu
dalSich senzoru (napf. akcelerometr, gyroskop), zaloznich komponent (napf. oscilator) €i jinych
zdrojli pro ur€eni polohy nebo €asu (wifi, protokoly PTP a NTP). Pouziti téchto typu pfijimaca
a jejich pripadné testovani je natolik specifické, ze v této certifikované metodice nebyly zvazovany.
Typy pfijimacl zvolené pro tuto metodiku, tj. bézny spotfebitelsky a profesionalni, mizeme
povaZzovat za reprezentativni, pokud je potfebné vyhodnotit a porovnat vliv vybranych hrozeb
(konkrétné vliv radiofrekvencni interference — RFI) na vybranou kategorii uZivatelského zafizeni.

Zakladnimi bloky pfijimage GNSS jsou anténa s predzesilovacem, radiofrekvenéni jednotka, moduly
sledovani signalu, komunikacni a zobrazovaci jednotka, frekvenéni oscilator a zdroj napéti. Hlavni
moduly profesionalniho, geodetického pfijimace a jejich vzdjemné vazby jsou znazornény na
Obrazek 14.

Anténa
v
Predzesilovad
v
Radiofrekvencéni
jednotka
v v
Obvod sledovani Obvod sledovani
faze koéda

A A

v v
Paméfové jednotka [«—————>»{  Mikroprocesor
A A

.| Komunikaéni a
| zobrazovaci jednotka

A

Oscilator Zdroj napéti

Obrazek 14: Schéma pfijimace GNSS (zdroj: [40])
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Doporu€uje se detailné nastudovat technickou dokumentaci testovaného pfijimace, ktera je
dalezitym zdrojem informaci o jeho jednotlivych funkcich, parametrech a vykonu. Dokumentace by
méla obsahovat jak technicky popis pfijimace, tak specifikaci protokolu. Na zakladé dokumentace je
mozne zjistit ucel pfijimace, vhodné provozni prostfedi, provozni rezimy, hardwarové a softwarové
opatfeni proti ruSeni (implementace riznych typu filtrd), podporované konstelace a frekvence,
format vystupnich dat, popis protokolu a jiné.

10.1.2 Signaly GNSS

PFi testovani pfijimacu je nutné rozhodnout, jakym zpisobem bude signal GNSS poskytnut. Jednou
z moznosti je pfehrani realné nahraného signalu. Tento pfistup se mlze jevit jako vyhodnéjsi,
protoze pfijima¢ bude pfijimat signal nahrany v realném prostfedi, avSak ma mnoho nedostatku.
U nahraného signalu GNSS hrozi, Ze bude znehodnoceny rudenim nebo vicenasobnym odrazem
a nebude mit dostateCnou kvalitu; tim by bylo do testovani vnasené ruseni, které neumime
kontrolovat a ovlivnilo by kone¢né vysledky. Velkou nevyhodou je také nemoznost testovani
budoucich signall a konstelaci (napf. plna konstelace Galilea). Pokud je zadouci pouzit realné
nahrany signal GNSS, je potfeba tento signal ocistit od vlivl prostfedi, jakymi jsou vicenasobny
odraz ¢i mozné ruseni.

Druhou moznosti je vyuziti simulatoru konstelaci GNSS. Tento simulator poskytuje efektivni zplsob
testovani pfijimact a systému, které jsou na nich zavislé. Simulator GNSS vytvari dynamické
prostfedi modelovanim pohybu druzic a pfijimacCe, vlastnosti signalu, atmosférickych a jinych
efektd, €imz simuluje realné prostfedi. Pfijima¢ zpracovava tyto generované signaly stejnym
zpusobem, jakym by pfijimal realné signaly GNSS. Simulator GNSS umoznuje nasledujici [41]:

e Generuje signal konstelaci GNSS pro jakoukoliv polohu a &as. Scénafe pro r(izné oblasti
s rozdilnym ¢asem v minulosti, sou¢asnosti nebo budoucnosti mohou byt testovany bez nutnosti
opusténi laboratore.

e Modelovani pohybu vozidla obsahujiciho pfijimace GNSS, jako jsou letadla, lodé a pozemni
vozidla. Scénafe pohybu vozidel pro rGzné trajektorie a v riznych oblastech mohou byt
testovany bez realné potieby pohybu testovaného pfijimace.

e Modelovani raznych efektl ovliviujicich vykon pfijimace, jako jsou atmosférické podminky,
vicenasobny odraz, blokovani signalu, vlastnosti antény a interferujicich signald. Moznost
testovani vice kombinaci a urovni téchto efektu.

Hlavni vyhodou simulatoru GNSS je moZnost opakovani testovani. Pokud jsou pouZité signaly
nahrané v realném prostiedi, nedokazeme ovladat vSechny parametry a dynamicky je ménit podle
potfeby. Vyuziti nahravaciho a pfehravaciho zafizeni je vhodny doplnék k simulatoru GNSS a je
zasadni v pfipadech, kdy neni dulezita Uplna znalost testovaciho signalu, ale spiSe podminky
realného prostfedi. Pfehravaci zafizeni je idealni pro testovani v komplexnim prostiedi, kde je
kladen dlraz na rGzné efekty ovliviujici signal GNSS.

V pfipadé simulatoru GNSS je generovany signal vzdy identicky, a ¢imZ umoziuje konzistenci,
opakovatelnost a porovnatelnost naméfenych vysledkd. AvSak je nutné mit na paméti, Ze navzdory
simulacim, které se co nejvice snazi pfiblizit signalim v bézném prostfedi, se nejedna o signaly
realného prostredi.
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10.1.3 Frekvence / Konstelace

Hlavnim doporucenim pro pfijimace se schopnosti pracovat s vice konfiguracemi a frekvencemi je
testovani, které plné pokryje schopnosti daného pfistroje. Testovani v kazdém pripadé musi pokryt
kanal L1, ktery je u mnoha pfijimacu jedinym kanalem, avSak u mnohych pfijimacd, pfedevSim
profesionalnich, jsou podporované i jiné konstelace a frekvence. Minimalné by méla byt testovana
kazda frekvence samostatné, doporucené je ale komplexnéjsi testovani na vSech frekvencich
zaroven, které ukaze celistvy obraz o chovani pfijimace a mlze odhalit zavislost zpracovani jedné
frekvence na jiné.

Tabulka 9 a Obrazek 15 niZe zobrazuji frekvenéni pasma pouzivana v kazdé konstelaci spolu
s centralni frekvenci a urovni vykonu kazdého signalu, které se musi dosahnout pfi vstupu do
pfijimace po dobu testu.

GPSL1,L1C 1575,42 jgg’?L(lcc/)A)
GPS L2, L2C 1227,6 -134,5 -> 131,5¢
GPS L5 1176,45 -127,9
GLONASS L1 1598,0625 — 1605,375 -131
GLONASS L2 1242,9375 — 1248,625 -137
GLONASS L3 1202.025 -128
GALILEO E1 (OS) 1575,42 -127
GALILEO E5a 1191,795 -125
GALILEO E5b 1176,45 -125
GALILEO E6 (CS) 1278,75 -125

-128,5 (C/A)
QzSSs L1 1575,42 -127 (L1C)

-131 (SAIF)
QZSS L2 1227,6 -130
QZSS LEX 1278,75 -125,7
QZSS L5 1176,45 -127,9
BEIDOU B1 1575,42 -133
BEIDOU B2 1207,14 -133
BEIDOU B3 1268,52 -133

Tabulka 9: Zakladni vlastnosti konstelaci (zdroj: [6])

1 Zvyseni vykonu s novéjsimi druzicemi
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Obrazek 15: Frekvencni pasma GNSS (zdroj: [42])

10.1.4 Typy interference

Zdroj elektromagnetického zafeni muaze rusit slaby signal GNSS a tym zpusobit pokles kvality
vysledné informace o PNT, kterou uzivatel ve vysledku ziska. Kromé prirodni interference, ke
které dochazi napfiklad Sifenim signalu napfi¢ atmosférou, existuje také interference nepfirodniho
puvodu — tedy vychazejici z okolnich elektronickych zafizeni. Nejedna se pouze o vysilaCe, ale
o elektroniku jakéhokoliv druhu. V pfipadé zamérné interference se pouzivaji specialni zafizeni
(rusicky) vysilajici energii v pasmech odpovidajicich frekvenénim pasmum GNSS.

K interferenci signaltl obvykle dojde tehdy, kdyz pfijimac pfijima souasné dva signaly, které se jen
minimalné lidi svou frekvenci, respektive fazi. Obvyklym vysledkem interference je neschopnost
pfijimace zpracovat uzite€ny signal. Interference predstavuje pro komunikacéni a navigac¢ni systémy
velky problém [43].

Jednou ze zaludnosti jammingu je fakt, Ze uzivatel ho jako takovy nedovede identifikovat. Jeho
pfijimac sice zaCne podavat nepfesnou informaci (nebo pfestane zcela fungovat), ale neni mozné
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s jistotou Fici, ze se jedna pravé o vliv rusi¢ky. To dovede s urlitou mirou spolehlivosti prokazat az
sofistikovany detektor a nasledna analyza zachyceného RF spektra (viz obr. nize).

Spirent Paignton, UK European Airport Spirent San Jose, US AmTechs, JAPAN

Obrazek 16: Priklady zachycenych incidentl interference, nalevo RF podpis v zasazeném frekvenénim
spektru, napravo spektrogram znazorfiujici zavislost frekvence na ¢asu (zdroj: Spirent)

Zafizeni pro jamming, obecné oznacované jako jammery, rusicky nebo také tzv. Personal Privacy
Device (PPD), jsou dnes na trhu snadno dostupné a jejich cena je relativné nizka.

K nejbé&znéjSim zafizenim patfi ruSiCky s napajenim z cigaretového adaptéru (ruSici zpravidla
pouze jednu frekvenci), a multifrekvencni, které rusi vice frekvenci. V pfipadé vicefrekvencnich
ruSicek jde ale zfidkakdy o ruSeni vice frekvenci GNSS, ale jedna se spiSe o ruSeni na jinych
frekvencich — nejastéji GSM, 3G, LTE, wifi. Co se tyCe rudeni GNSS, vétdina dostupnych rusicek
rusi pouze frekvenci GPS L1. Pouze vyjimeéné je rusiCka schopna rusit i ostatni frekvence GPS.
Tato situace odrazi skuteCnost, Ze vétSina aplikaci GNSS, proti kterym jsou ruSiCky namifené,
vyuziva pravé GPS L1. S nastupem vicefrekvenCnich GNSS pfijimacu v téchto aplikacich se da
oCekavat nastup odpovidajicich ruSi¢ek. Prfidat dalSi frekvenci pro ruSi¢ku neni po technologické
strance zadna prekazka.
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Obrazek 17: ,Zakladni“ rusi¢ky niz8i cenové kategorie (zdroj: www.signalprofi.cz)

UZivatelé, Casto motivovani pfinosem ve prospéch jich samotnych, si nejsou védomi, Ze pouzitim
rusi¢ky rusi nejen napriklad ,své“ sledovaci zafizeni, ale vSechna zafizeni v provoznim dosahu
rusicky. Neuvédomuiji si tak plné nasledky svého konani.

Obecné je ale celkem obtizné stanovit a kvantifikovat rizné pfipady motivace k jammingu,
protoze pachatel neni znam. Stejné tak neni znama ani technologie, kterou pro jamming pouZil.
Obecné se da fici, ze se jedna o nasledujici kategorie:

e obrana statu, terorismus a vojenské konflikty,

e testovani (zamérné vyvolany jamming vedouci k nezamérné interferenci),
e kriminalni &innost,

e ochrana soukromi a dalSi osobni duvody.

10.1.5 Typy interferujicich signalu

Kromé vykonu a poctu frekvencnich pasem se také ru8icky klasifikuji podle metody, kterou
k interferenci pristupuji. Popis téchto metod je nad ramec této studie, nicméné v zakladnim
rozdéleni se jedna o uUzkopasmové (narrow band) a Sirokopasmové (wide band). NejCastgji je
u ruSi¢ek pouzivana metoda chirp. Pokud detekovana interference prokazuje znamky typické pro
tento druh signalu, da se prakticky s jistotou fici, Ze se jedna o zamérnou interferenci.

Detailné se rozboru signali zamérné interference vénuje technicky &lanek [44]. Uvadime zde
rozdéleni rusivych signala prevzaté z tohoto ¢lanku:

e Narrowband Continuous Wave Interference — frekvence signalu je neménna (Obrazek 18),

e Chirp Interference — frekvence opakované prejizdi pres definované frekvenéni pasmo (na
spektrogramu se tato vlastnost projevuje periodicky se opakujici intenzitou signalu na dané
frekvenci, Obrazek 19); tento signal je nejvice typicky pro bézné dostupné rusicky,

e Gaussian Noise Jammers — jedna se o Sirokopasmové rusSeni napfi¢ celym frekvenénim
pasmem vybraného systému GNSS; ruSeni zaloZzené na tomto signalu neni mozné v pfijimaci
odstranit.
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10.1.6 Proces a kritéria vybéru hrozeb

PFi testovani pfijimacid se vétSinou berou do uvahy interference, které pouzivaji rlizné typy
syntetického signalu na monitorovani chovani pfijimace a berou ohled na dopad takovych hrozeb
na jeho schopnost uréit polohu nebo ¢as. Vyhoda tohoto pfistupu spocCiva vtom, Zze rdzné
pfijimace mohou byt na posouzeni jejich odolnosti testované standardizovanym zpusobem
s vyuzitim konkrétniho vektoru hrozeb a je zabezpe&eno kvantitativni vyhodnoceni odolnosti.
Nedostatkem takovychto pfistupu je, Ze nemusi byt pfimo spojené s realnymi hrozbami, které se
vyskytuji v provoznim RF prostfedi. Proto je vhodné vyuziti zaznamenanych realnych ohrozeni,
které jsou doporucené i v metodice testovani projektu STRIKE3. Je tfeba zduraznit, ze vyuziti
syntetickych i zaznamenanych hrozeb ma své vyhody a nevyhody a pfi zkouSce by mél byt zvolen
ten variant, ktery poskytne komplexnéjsi testovani GNSS pfijimace vzhledem k jeho provozovani
v readlnych podminkach. V této kapitole zohledfiujeme vystupy projektu STRIKE3 a vénujeme vétsi
rozsah pouziti realnych hrozeb.

10.1.6.1 Pouziti realnych hrozeb

Ugelem pouziti realnych hrozeb je otestovat pfijimade proti rusivym signaldm, se kterymi se mohou
realné potkat b&éhem provozu. Takové testovani ma vétsi vypovidaci hodnotu nez testovani proti
syntetickému signalu, ktery bude mit vyznamny vliv na vykon pfijimace, ale bude generovany pouze
v laboratornim prostredi.

Nevyhodou vSak je, Ze detekce konkrétni udalosti ruSeni — a charakteristik spojenych s touto

udalosti (Urovné intenzity, trvani, atd.) — zavisi na zafizeni detekujicim interferenci, prahovych

hodnotach a poloze vzhledem ke zdroji ruseni. Pokud je to mozné, mély by se z tohoto procesu

odstranit specifické aspekty mista / senzoru; tj. je to signal ruSeni, ktery je vyuzity na testovani, a ne

vlastnosti samotné udalosti [6].

Z praktického hlediska to znamena, ze:

e Musi byt mozné opakovat signal s vlastnostmi, které byly zjisténé v realném prostiedi
(z hlediska centralni frekvence, frekvencni variace, rychlosti opakovani impulz, atd.).

e Musi byt mozné upravit uroven vykonu interferenéniho signalu, tj. opakovat signal testované
hrozby pfi niz8i nebo vyssi intenzité, nez jakou mél signal zjistény v realném prostredi.

e Musi byt mozné modifikovat trvani rusivého signalu, tj. opakovani signalu testované hrozby
s kratkym nebo delSim trvanim, nez méla udalost zjiSténa v realném prostredi.

e Musi byt mozné reprodukovat jen testovaci signal ruSeni, tj. ignorovat samotny stav signald
GNSS (napf. jaké signaly se sleduji, sjakou urovni intenzity se signaly sleduji, vyskyt
vicenasobnych odrazl nebo jinych chyb, atd.) v ase skute¢né udalosti.

Na splnéni téchto cili existuji dva alternativni pfistupy — parametrizace hrozeb a opétovné
zpracovani udaju ze souhrnnych vzorkd.

10.1.6.2 Parametrizace hrozeb

Prvni moznosti pouzivani skuteénych hrozeb pfi testovani je parametrizace hrozeb. V tomto
pfistupu se analyzuje skute¢ny podpis ohroZeni a vybiraji se parametry podpisu ohrozeni (napf.
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centralni frekvence, frekvencni rozsah, ¢asova zména frekvence, trvani impulzu, atd.). Parametry
se potom pouzivaji na fizeni generatoru signalt vektoru (VSG) v prlbéhu testovani pfijimace, tj.
signal generovany VSG je zaloZeny na parametrech realnych hrozeb [6].

Vyhoda tohoto pfistupu spo€iva v tom, Ze typ signalu a charakteristiky interferenénich udalosti
(napf. uroven intenzity, trvani) mohou byt dobfe fizené pomoci VSG a muize se vytvorit Cisty
opakovatelny signal na smiSeni se signaly GNSS. AvSak jelikoz jde o synteticky signal, ktery je
né&jakym zplUsobem idealizovany, nemusi spravné reprezentovat nuance redlnych interferencnich
signaltl — i kdyz parametry na generovani signalu testovaci hrozby jsou zalozené na skute¢nych
udajich.

10.1.6.3 PFehrani nahranych vzorkl signalu ruseni

Alternativnim pfistupem k parametrizaci signalu a pfehravani prostfednictvim VSG je opétovné
pfehrani samotnych vzorovych dat. Podpis digitalizované hrozby se nacitd do zafizeni, které
je schopné prehrat vzorek a opakované spoustét nahrané vzorky. Amplitudové profily definované
pro ruzné testy se potom aplikuji na signal.

Vyhodou tohoto pfistupu je, Ze pfi komplexnéjSich hrozbach by mohl potencialné poskytnout
prfesnéjsi rekonstrukci detekované hrozby. AvSak aby bylo mozné reprodukovat nahrané udaje
a splnit pozadavky na test, je potfeba zvazit nékolik faktord. Za prvé udaje o surovych vzorcich
musi byt zachycené s pfislusnymi charakteristikami, jinak nebude mozné pfesné replikovat signal
interference.

Za druhé nahrany vzorek bude mit jen kratkou dobu trvani a vzorek se musi neustale opakovat, aby
se umoznilo opakované prehravani.

Za tfeti udaje o nahranych vzorcich budou obsahovat satelitni informace (kédy PRN), stejné tak
jako informace o interferenénim signalu, a proto se tyto informace musi odfiltrovat pfed
prehravanim signalu tak, aby interferujici signal neobsahoval satelitni informace GNSS.

10.1.6.4 Vybér hrozeb

Je nepraktické testovat pfijimaCe na vSechny zjisténé hrozby, kterych jsou monitorovaci siti
detekovany tisice. Proto je nutné vybrat ty hrozby, které jsou pro testovani pfijimacd relevantni.
Existuje nékolik moznych pfistupu pfi vybéru hrozeb pro dalSi testovani, v€etné vybéru signall
s nejvy$Sim vykonem, nejbéznéjSich signalli, neobvyklych signald, nebo téch, které maji nejvétsi
vliv na GNSS.

Jednou z moznych metod vybéru hrozeb pfi testovani pfijimace je vybér takovych, které jsou
detekované s nejvyssi urovni intenzity. Hlavni vyhoda tohoto pfistupu je v tom, Ze signaly s vysokou
intenzitou budou mit pravdépodobné velky vliv na schopnost pfijimace urcit polohu.

AvSak tento pfistup ma nékolik nevyhod. Za prvé pfijata Uroven intenzity interference zavisi na
mnoha faktorech, vCetné& charakteristik detekéniho zafizeni, vysilaci intenzité zdroje ruseni,
vzdalenosti interferujiciho zafizeni od detekéniho a charakteru lokalniho prostfedi v detekénim
zafizeni. Proto nemuzeme provést vybér jen na zakladé intenzity interference, avSak je vhodné
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zkombinovat tento pfistup s jinym pfistupem, ktery bude slouzit jako prvotni filtr pro snizeni
celkového poctu signall, nebot vyradi pfili§ slabé signaly.

Dal8i moznou metodou vybéru hrozeb pro testovani pfijimace je vybér signald, které se vyskytuji
nejCastéji. Tento pfistup by musel zahrnovat néjaky druh parametrizace signall a nasledné
porovnani vlastnosti na identifikaci nejbéznéjSich typl — napf. 5 nejbéznéjsich signall riznych
kategorii (napf. Uzkopasmovy, Sirokopasmovy, chirp, atd.), nebo vybér signall, které se nejcastgji
vyskytuji na rozdilnych typech monitorovacich oblasti (napf. letisté, dalnice, atd.) [6].

Je v8ak tfeba poznamenat, Ze nejcastéjsi hrozby nejsou nutné ty, které budou mit nejvétsi vliv na
uréovani polohy pfijimaem. Kromé toho testovani jen proti nejcastéjSim hrozbam nepomuze
ochranit pfijimac pfed nové vznikajicimi hrozbami, dokud se nestanou rozSifené a do urgité miry by
mohly ovlivnit operace pro uzivatele GNSS.

Navzdory svym nevyhodam by se tento pfistup mohl ukazat jako uziteCny pro testovani proti tém
hrozbam, se kterymi se pfijimac s nejvétsi pravdépodobnosti setka v realném prostredi.

Posledni metodou vybéru, o které se piSe v této Casti, je vybér hrozeb zaloZzenych na dopadu na
vykon pfijimace. Jsou zvolené ty signaly interference, které maji nejvétsi dopad na schopnost
prijimace urCovat polohu. Vyhodou je testovani limitd pfijimace.

Tuto metodu vS8ak komplikuje nékolik faktor(l. Neni vzdy lehké a priori na zakladé charakteristiky
signalu urcit, jestli bude mit dany signal velky dopad na vykon pfijimaCe, a proto identifikace
signalu, které budou mit nejvétsi vliv (na stejnou pfijatou Uroven intenzity), neni snadna.

10.2 Architektura testu

Cilem této Casti je vytvorit testovaci architekturu potfebnou na testovani pfijimaci v pfitomnosti
ruSeni RF, ktera je komplexni, opakovatelna a pokryva hlavni typy pfijimacu.

Navrhnuti dostateCné robustniho testovaciho prostfedi je zaloZzené na péti hlavnich faktorech
[45]:

e Kontrola — Uplna a pfesna kontrola vSech dulezitych parametri signalu GNSS, interference
a zafizeni, napf. postupné zeslabovani intenzity signalu pro pfesné nalezeni hrani¢ni hodnoty
pfijimace, pfi které jesté dokaze sledovat druzice a ur€ovat polohu.

e Opakovatelnost — bez ohledu na testovaci scénar je potfeba zabezpecit opakovatelnost
testovani za stejnych, pfedem definovanych podminek. To znamena, Ze celé prostfedi musi byt
totozné (ne jen geometrie druzic, ale i atmosférické podminky a interference), jinak neni mozné
zabezpecdit konzistenci vysledkt méfeni vykonu pfijimace a jejich porovnatelnost.

e Flexibilita — moznost vytvaret rizné testovaci scénare s rlznymi parametry, které otestuji
hranice vykonu pfijimace a dokazi vytvofit podminky, za kterych pfijimac selze.

e Pokryti testy — Cim vice jsou testovaci prostfedi a testovaci scénare reprezentativngjsi, tim
vetsi jsou Sance na spravné fungovani pfijimace v prostfedi, pro které je urCeny. Testovani by
mélo pokryvat vSechny schopnosti pfijimace.
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o Ucinnost a efektivita — i u jednoduchého pfijimace je podet testovacich scénafil vysoky,

a proto je tfeba cely proces automatizovat. Tim se uSetfi ¢as, naklady a zabezpeéi se tim
konzistence a porovnatelnost vysledka.

Na zakladé zminénych pozadavku jsou hlavni prvky nastaveni test nasleduijici:

Je vhodnéjsi vyuzit simulator konstelaci. Druhou moznosti je pfehrani nahranych signald GNSS
pfimo z obézné drahy; u tohoto postupu ale hrozi, Zze signaly budou ovlivhéné rudenim nebo
vicenasobnym odrazem a nebudou pro testovani dostateéné kvalitni.

Pro testovani pfijimaCe se vyuzZivaji signaly ruseni z redlnych detekovanych udalosti. Tato
nahrana rudeni mohou byt implementovana jako parametrizované reprezentace, které jsou
naprogramované do generatoru signalll, nebo pfehravanim zaznamenané interference.

Simulator GNSS, signaly interference a konfigurace pfijimace by mély byt skriptované tak, aby
se zabezpecila opakovatelnost testovani.

VSechny vybrané a sledované veli€iny hodnotici vykon pfijimace by mély byt zaznamenané pro
pozdéjsi analyzu vuci pouzitym signalim GNSS a interference.
e Automatizace testovani je Zadouci.

NejdullezitéjSi ¢asti navrhovani testovaciho prostfedi a scénarl je vybér parametrd, které maiji
nejvétsi vliv na vykon pfijimace v realném provozu. Nékteré aplikace potfebuji co nejrychlejsi uréeni
polohy, pfiéemz na presnost se neklade duraz, jiné naopak vyzaduji co nejvysSSi pfesnost, zatimco
dal$i musi pracovat v prostiedi s nizkou intenzitou GNSS signall a vysokym Sumem. Proto je nutné
presné definovat, pro jakou aplikaci bude pfijimac urCeny a v jakém prostfedi bude v provozu.

10.2.1 Testovani bézného spotiebitelského prijimace

V testovacim prostfedi, zndzornéném na Obrazek 20, je signal GNSS generovany prostfednictvim
simulatoru GNSS. Vystup z generatoru je rozdvojeny, aby bylo mozné porovnat méfeni pfijimace
pfijimajiciho Cisté neruSené signaly GNSS s vysledky méfeni pfi pfijimani signalu, do kterého bylo
kontrolované pfidano ruSeni. Méfeni na zakladé Cistého signalu pfedstavuje zaklad, vuci kterému
jsou porovnavana méreni signalu znehodnoceného interferenci. Timto je dosazena porovnatelnost
vysledku, protoze do obou méfeni vstupuje stejné generovany signal ve stejném cCase [6].

Je mozné vyménit simulator konstelaci GNSS se zaznamovym a pfehravacim zafizenim pro
signaly GNSS, pokud simulator neni k dispozici. Uzivatel ale musi zajistit, aby nahravka byla
kvalitni a nebyla znehodnocena rusenim, vicenasobnym odrazem apod.
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Obrazek 20: Nastaveni testl pro bézny spotrebitelsky pfijimac (zdroj: [6])

ProtoZe signal je generovany z RF simulatoru a je tedy opakovatelny, zkoudky s rusenim i bez
ruSeni mohou byt vykonavany sériové nebo paralelné. Vyhodou vykonani testu v sérii je potfeba jen
jednoho pfijimace, pficemz rozboCova€ neni potfebny. Zatimco pfi paralelnim testu se Setfi Cas,
nebot’ test je spustén jen jednou.

V této konfiguraci jsou dvé moznosti pridani interference:

e Prvni jsou syntetické signaly, pfi kterych generator vektorovych signalll generuje predem
definované syntetické signaly interference na zakladé parametrl odvozenych z vybranych
hrozeb, které jsou detekované monitorovacimi stanicemi.

e Druhou moznosti je prehrani nahranych signalG interference. Signal GNSS je nejprve
odfitrovan ze surového signdlu a nasledné prehravan prostfednictvim zaznamového
a prehravaciho zafizeni jako je softwarové radio (SDR).

Po sestaveni testovaciho systému musi byt systém kalibrovany, aby se zabezpecilo, Zze simulovany
signal GNSS bude na vstupu do pfijimace na urovni -130 dBm. Kalibrace signalu interference je
vzhledem ke své proménlivosti méné dilezita. Musi vSak byt mozné méfit a zaznamenavat intenzity
interference na vstupu do pfijimace, a to v pribéhu celého testu.

10.2.2 Multi-konstela€ni testovani profesionalniho pfrijimace

Zakladni nastaveni prostfedi pfi testovani profesionalnich pfijimaci je stejné jako pro bézné
spotfebitelské pfijimace. Hlavnim rozdilem je vy$Si komplexnost testovani vzhledem k pokrocilym
vlastnostem profesionalniho pfijimace, mezi které patfi pfijem signalu na vice frekvencich i z vice
konstelaci. Pfi testovani tohoto typu pfijimaci je dulezité, aby byly testovany vSechny moznosti
daného pfijimace.
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Prijimac pracujici se dvéma frekvencemi by mél byt testovany na ruSeni na obou frekvencich, a to
bud’ jednotlivé nebo soucasné. Doporucené je soucasné testovani ruSeni na vSech frekvencich, aby
mohla byt odhalena mozna zavislost zpracovani jedné frekvence na jiné. Pro uZivatele je znalost
téchto vztahl nutna.

Stejné tak pfijimac, ktery umoznuje pfijem signalu GNSS z riznych konstelaci, by mél byt testovany
na ruseni na vSech konstelacich, a to jednotlivé nebo soucasné.

Pfi testovani profesionalniho pfijimace se jako minimum doporucuje testovani vSech frekvenci
a konstelaci jednotlivé. UZivatelé mohou zadat vykonani simultannich testd podle potfeby.
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Obrazek 21: Nastaveni testl pro profesionalni pfijimac (zdroj: [6])

10.2.3 Testovaci metody
V této kapitole jsou popsané dvé metody testovani a jejich kliCové parametry:

e Time To First Fix (TTFF),

e testovani citlivosti pro pfijem a sledovani signalu.

10.2.3.1 Time To First Fix

TTFF je v podstaté €as, ktery uplyne od spusténi pfijimace az do prvniho ureni polohy pfijimace.
Tento Cas je silné zavisly na udajich, které ma pfijimac¢ k dispozici. Pokud pfijima¢ provede cilené
vyhledani druzic a je schopen prakticky hned pouzit signal, jedna se o horky start a ¢as nezbytny
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pro start pfijimace je velice kratky. Pfijimace pro seriéznéjsi aplikace presto i v téchto pfipadech
provedou kontrolni pfijem alespon €asti navigacni zpravy, aby provéfily stav druzic (mohl se zménit
od posledniho vypnuti pfijimace).

Pri teplém startu ma pfijimac¢ dostatek informaci k tomu, aby mohl cilené vyhledavat signal druzic,
které se nachazi v pfiznivé poloze pro pfijem. Pro pouziti signalu k uréeni polohy je ale tfeba jesté
nacist efemeridy.

Pokud pfijima¢ nema dostatek informaci, musi zacit nahodné prochazet pfijimaci pasmo a tento
proces muze trvat relativné dlouho.

Tento test se pouziva na méfeni Casu potfebného na zotaveni pfijimae okamzité po skon&eni
silného ruseni. Pouzitim méfeni ¢asu od pocCatku testovani a Casu, ktery byl potfebny na uréeni
polohy v nominalnich podminkach, mize byt hodnoceno chovani pfijimace hned po rusivé udalosti.
Parametry poZadované pro tuto testovaci metodu znazorriuje Obrazek 22.
Pro vykonani testu jsou potfebné nasledujici kroky [6]:
1. Nastaveni testovaciho pfijimace a potfebného zafizeni s ohledem na typ pfijimace podle
pfislusného popisu architektury testovani (kapitola 10.1 a 10.2).
Pfiprava pro zaznamenani pfislusné sady méfenych veli¢in z pfijimace.

3. Zvoleni hodnot parametrll, jako napf. doba trvani ruSeni nebo maximalni sila
interference.

Zaznamenani ¢asu zadatku simulace.

Spusténi simulace pfi zapnutém simulatoru GNSS a bez zdroje ruseni, dokud pfijimaé
neuskute¢ni prvni urCeni polohy, a zaznamenani Casu potfebného na prvni urceni
polohy pfijimace od spusténi simulace.

6. Spusténi zdroje interference pfi definované maximaini sile vykonu a zaznamenani Casu
spusténi interference.

Vypnuti zdroje ruSeni na konci zvoleného trvani interference.

Simulator GNSS je neustale zapnuty, zaznamenani Casu potfebného na to, aby pfijimacé
ziskal fixaci polohy po vypnuti zdroju interference.

Statusa’F’ower‘I L
ON/Max power— — — — — — —
Jammer
Sim ON Simulator
OFF Jamming "
duration _
. . . . Time
Simulation starts Jammer on Jammer off Simulation ends

Obrazek 22: Profil TTFF testu (zdroj: [6])

Jak je znazornéno na Obrazek 22, testovany pfijima¢ urli polohu ze simulatoru GNSS
a zaznamena se TTFF. Nasledné se zapne zdroj interference na stanovenou dobu s takovou
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intenzitou, aby pfijimac ztratil schopnost urCeni polohy. Po stanovené dobé ruSeni je zdroj
interferenci vypnuty, zatimco simulator GNSS je zapnuty, dokud pfijima¢ neziska polohovou fixaci.
Cas mezi vypnutim zdroje interference a prvni polohovou fixaci se zaznamena jako TTFF po ruseni
a porovna se s TTFF v nominalnich podminkach.

10.2.3.2 Testovani citlivosti pro pfijem a sledovani signalu
PFi testovani schopnosti pfijimace pfijimat signal z druzice a uréovat polohu mize byt pouzita:

e Konstantni sila interferujiciho signalu: Tento profil je typicky pro statické zdroje interference
(relativné vzhledem k pfijimaci) a sila vysilaného signalu se neméni. Jeden pfiklad takové
interference byl detekovan pfi méfeni v Praze (pfiklad — Obrazek 23).

e Proménna sila interferujiciho signalu: Tento pfipad reprezentuje stoupajici a klesajici
intenzita interference. To nastane ve chvili, kdy se zdroj interference a pfijima¢ navzajem v{di
sobé pohybuji, nebo kdyz je sila vysilané interference proménna (pfiklad — Obrazek 24).

Testovani konstantni silou interferujiciho signalu je zakladni formou testovani, pfi které je mozné
vidét dopad interferujiciho signalu s definovanou intenzitou na vykon pfijimace. Muze se jednat
o testovani proti znamym statickym zdrojim interference.

Testovaci profil s konstantni intenzitou interferujiciho signalu ma nasledujici postup [6]:

1. Nastaveni testovaného pfijimace a potifebného zafizeni vzhledem k typu pfijimace podle
pfislusného popisu architektury testovani (kapitola 10.1 a 10.2).

2. Pr¥iprava pro zaznamenavani pfislusné sady mérenych veli€in z pfijimace.

3. Zvoleni hodnot parametrll — intenzita interference a jeji trvani.

4. Zaznamenani ¢asu zacatku simulace.

5. Spusténi simulace pfi zapnutém simulatoru GNSS a bez zdroje interference, dokud
pfijimac neuskute€ni prvni ur€eni polohy, zaznamenani ¢asu potfebného na prvni urceni
polohy pfijimace od spusténi simulace.

6. Zapnuti zdrojl signalu interference s definovanym trvanim a intenzitou.

Zaznamenani sledovanych veli€in pro monitorovani vlivu interference na kvalitu
pfijimaného signalu GNSS.

8. Vypnuti zdroje interference a zaznamenani sledovanych veli€in pro monitorovani
chovani pfijimace pro vypnuti interference.

Kroky spusténi konstantniho profilu intenzity interference:
1. interference vypnuta,
2. interference zaCne vysilat na drovni Pjam,

3. po daném &ase, Tjam, je interference opét vypnuta.
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Obrazek 23: Priklad konstantni intenzity pro dlouhodobou interferenci detekovanou v Praze

Druhou variantou je testovani s ménici se intenzitou interferujiciho signalu. Takové testovani je
dulezité pro zjisténi, jak pfijima¢ reaguje na rtzné profily sily ruSeni. Tim je mozné urcit bod, ve
kterém testovany pfijima¢ uz nedokaze sledovat dostatek druzic na ureni polohy (citlivost
sledovani) a bod, ve kterém testovany pfijima¢ zacne opétovné sledovat dostatecny pocet druzic.
Umozriuje také studovani jakéhokoliv nezadouciho chovani za téchto podminek, napf. generovani
chybnych udaju.

8.5
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7
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Obrazek 24: Proménliva intenzita interferujiciho signalu detekovaného v Praze
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Pokud intenzita interferujiciho signalu narusta, dochazi k poklesu hodnot SNR a zaroveri k poklesu
poctu pouzitych druzic pro uréovani polohy ve stejném okamziku. Pokud se pocet pouzitych druzic
zmensi na 3, 3D urceni polohy se zméni na 2D ur€eni polohy a dojde ke zvySeni chyby v poloze.
KdyZz se pocet druzic zmensi na 2, dochazi ke ztraté schopnosti uréit polohu. Parametry
pozadované pro tuto testovaci metodu znazornuje Obrazek 25.

Testovaci profil s dynamicky se ménici intenzitou interferujiciho signalu ma nasledujici postup

[6]:

Nastaveni testovaného pfijimace a potfebného zafizeni s ohledem na typ pfijimace
podle pfislusného popisu architektury testovani (kapitola 10.1 a 10.2).

Pfiprava pro zaznamenani pfislusné sady mérenych veliin z pfijimace.

Zvoleni hodnot parametr(i, napf. maximailni intenzity interference, kroku velikosti zmény
a trvani urovné intenzity.

Zaznamenani €asu zacatku simulace.

Spusténi simulace pfi zapnutém simulatoru GNSS a bez zdroje interference, dokud

pfijimac¢ neuskuteéni prvni uréeni polohy, zaznamenani ¢asu potifebného na prvni uréeni
polohy pfijimace od spusténi simulace.

Zapnuti zdroju signalu interference s definovanym trvanim pro kazdou uroven intenzity,
zvySovani urovné intenzity definovanym krokem zmény.

Zaznamenani urovné intenzity (dBm) interference, pfi které pfijima¢ uz neni schopny
urcit polohu. PokraCovani ve zvySovani sily az do dosahnuti definovaného maxima na
potvrzeni Uplné ztraty polohy.

Postupné snizovani urovné intenzity definovanym krokem s definovanym trvanim kroku
a zaznamenani ¢asu, kdy pfijimac¢ znovu zacne sledovat druzice a dokaze urcit polohu,
zaznamenani urovné intenzity (dBm), kdy k jednotlivym udalostem doSlo.

Kroky spusténi dynamického profilu intenzity interference:

a > w DN

6.

interference vypnuta,

uroven interference je nastavena na Piow,

interference roste po kroku Gstep kazdych Tsiep Viefin,

az Interference dosahne Phign, setrva v tomto stavu po dobu Tjam,
interference klesa po kroku Gstep kazdych Tseep Viefin,

az Interference dosahne Py, je vypnuta.

Obrazek 25 zobrazuje doporuceny testovaci profil a kliCové parametry. Tyto parametry by mély byt
naprogramované v generatoru interferujicino signalu.
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Obrazek 25: Profil dynamicky se méniciho ruseni s jednim vrcholem (zdroj: [6])
10.2.4 Testovaci scénare

Na zakladé informaci uvedenych vyse je nutné zvazit a konfigurovat nasledujici parametry:

e typ pfijimace,

e zdroj signalu GNSS (simulator GNSS nebo pfehravaci zafizeni),

e pouziti syntetickych vektord hrozeb nebo nahravek rusent,

o testovaci metoda.

Po specifikovani testovaciho prostfedi, pfijimace a jednotlivych parametri je kazdy scénar
definovany specifickou kombinaci:

e poskytnutého GNSS signalu (zvolené konstelace a frekvence) (SIG-xx),

e profilu intenzity interferujiciho signalu (PP-xx),

e typu interferujiciho signalu (RFI-xx).

PFi testovani pfijimace je nutné aplikovat vicero testovacich scénaru s riznymi kombinacemi typu
interferujiciho signalu a profilu intenzity daného signalu, aby bylo testovani dostateéné vypovidajici
a pokrylo vSechny schopnosti daného pfijimace i variabilitu interference, ke které dochazi v realném
prostiedi. Pfi testovani dvou nebo vice pfijimaci by mél byt kazdy scénar aplikovany na kazdy
testovany pfijimac, aby testovani poskytlo uplné porovnani.

Béhem kazdého testu, pfed spusténim interference, je prijima€é ve stavu stabilniho prFijmu
signalt z druzic. Timto jsou simulovany pfipady, kdy je pfijima¢ pfed samotnou pfitomnosti hrozby
jiz v provozu. Z pohledu uzivatelské aplikace jsou toto ty nejCastéjSi pfipady a zaroven pulsobi
nejvice problém, protoZe je obtizné zjistit pFicinu ruseni.
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Existuje dal$i kategorie pfipadu, ve kterych je interference dlouhodobé pfitomna béhem doby, kdy
se pfijimac¢ snazi pfijmout signaly z druzic bez znalosti potfebnych vstupnich hodnot (nékdy je tato
faze provozu pfijimaCe oznaCovana jako studeny start). Nicméné pfijimaCe GNSS pracuji v tomto
stavu pouze po kratkou dobu a v této fazi je snadné detekovat pricinu/pfitomnost ruseni, ¢imz je
dopad na uzivatele méné zavazny. Z tohoto duvodu je v této metodice vénovana pozornost prvnimu
zminénému pfipadu.

Priklad vytvoreni testovacich scénarli se nachazi v Tabulka 10.

TC-01 PP-01 RFI-01
TC-02 RFI-01
TC-03 SIG-01 RFI-02
PP-02
TC-04 RFI-03
TC-05 RFI-04
TC-06 PP-01 RFI-04
SIG-02
TC-07 PP-02 RFI-05

Tabulka 10: Testovaci scénafe pro jamming

Kazdy pfijima¢ je schopen v pribéhu testovani zaznamenavat data ve formatu NMEA a dale
proprietarni data v zavislosti na daném typu a vyrobci. Pro kazdy testovaci scénarf jsou tato data
sbirana ve formé zprav na vystupu z pfijimace. Zpravy jsou poté analyzovany s pozornosti
vénovanou pfijmu signalu (v€. poctu viditelnych druzic a SNR) a kvalité feSeni polohy (DOP
a pfesnost polohy). Jednotlivym méfenym veli¢indm pfi testovani se vénuje nasledujici kapitola.

10.3 Analyza vysledk testovani

Tato Cast se vénuje monitorovani pfijimace, méfeni a vystupim, které mohou byt pouZzity na
hodnoceni vykonu pfijimacCe v pfitomnosti ruseni. Jednotlivé pfijimace se liSi pouze o vystupni
veli¢iny, proto metodika navrhuje vyuzit nejcastéji dostupné veli€iny na hodnoceni pfijimaca.
Hodnoceni vykonu prijimaée mize byt vykonané prostfednictvim veli€in, které jsou rutinné
dostupné z pfijimace:

e hodnota SNR,

e SNR je méfitkem kvality signélu. Hodnota SNR neni konstantni, li§i se vétSinou podle
velikosti elevaéniho Uhlu druzice, ktery se méni v pribéhu dne. SNR je rovnéz ovlivnéno
nahodnymi elementy (Sum na pozadi).

e SNR se snizi v pfipadé, kdy se sila Sumu (a sou€asné jammingu) zvysi. Kdyz je hodnota
SNR satelitniho signalu nevyhovuijici, dojde ke ztraté signalu a pfijimac jiz nebude schopny
poskytovat udaje o poloze.

e pocet druzic (s nenulovym SNR),
e Pocet druzic podava informaci o poctu hldSenych nenulovych hodnot SNR. To muze byt

uzite€né pro demonstraci zjisténi, kolik druzic je ru8i¢kami "vyfazeno" ze sledovani. Tato
skute€nost mize byt na druhou stranu zavadéjici, protoze pfijimace maji béhem jammingu
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tendenci fale$né ziskavat satelitni signaly a hodnoty SNR by mohly ¢init pfiblizné 15 dB, coz
je indikator fale$né akvizice satelitniho signalu.

e 2D a3Dchybav poloze,

e Chyba v poloze znazorfiuje vzdalenost (v metrech) mezi skute¢nou polohou (v pfipadé
testovani je skute¢na poloha nastavena v simulatoru) a polohou odhadnutou pfijima¢em. 2D
je horizontalni chyba v poloze, zatimco 3D pfihlizi také k chybé ve vertikalni poloze. Tyto
Udaje podavaji informaci o tom, zda konecny vystup pfijimace (obvykle pfesnost v poloze)
byl ovlivnén jammingem.

e hodnota DOP ve tiech rovinach (poloha, horizontalni, vertikalni),

e V pfipadé jammingu oekavame, Ze signal druzic s nizkymi elevacnimi uhly (slabsi signal)

bude jako prvni ztracen, ¢imz dojde ke zvySeni hodnoty DOP.

Priklady vystupl zobrazuji nasledujici obrazky.

Obrazek 26 zobrazuje hodnoty SNR pro jeden pfijimac a dvé konstelace (GPS-L1 a Galileo-E1) pfi
konstantni intenzité interference, ktera je zobrazena v nejspodnéjsi ¢asti grafu. Z grafu je zfejmé, ze
po zapnuti interference dochazi k zablokovani signald z obou konstelaci a tedy uspéSnému
jammingu. V Obrazek 27 jsou zobrazené hodnoty SNR pro dvé frekvence GPS (L1 a L2) a je
pouzitd proménna intenzita interference. S narlstem hodnoty intenzity interference dochazi
postupné k poklesu hodnot SNR az k uplné ztraté signalu. Obrazek 28 zobrazuje chybu uréeni
polohy pro dva testované pfijimace. U prvniho pfijimace dochazi po zapnuti zdroje interference
k nastupu chyby uréeni polohy, u druhého k uplné ztraté signalu.
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Obrazek 26: Hodnoty SNR pro frekvence GPS-L1 a Galileo-E1 pfi konstantni intenzité interference
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Obrazek 27: Hodnoty SNR pro frekvence GPS-L1 a GPS-L2 pfi proménné intenzité interference
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Obrazek 28: Chyby v poloze u dvou testovanych pfijimacu pfi konstantni sile interference

© 2018 CGI IT Czech Republic s.r.o. 76 Davérné



. .~ CGI

. o
¢ Oe ' o o o. B '.‘ ® AW o
10.4 Aplikace navrzené metodiky testovani

Tato ¢ast vysvétluje, jak by se méla testovaci metodika pouzit pfi hodnoceni vykonu pfijimace
GNSS:
Vybér pfijimace na testovani.
Zjisténi vyrobcl a modelu pfijimace.
Zjisténi typu pfijimace (profesionalni / bézny spotfebitelsky). Typ pfijimace ovlivni
architekturu testl, parametry a metodologii.

4. Vybér metody generovani signall interference, pouziti generatoru signalt nebo zafizeni
na pfehrani signalu interference.

Vybér testu na zakladé potfeb pro specifickou aplikaci (staticky / dynamicky / TTFF).

Sestaveni konfigurace testu na zakladé informaci uvedenych vySe (v kapitolach 10.1
a 10.2).

7. Konfigurace jednotlivych zafizeni tvoficich testovaci prostfedi. Tento krok by mél byt ve
formé skriptd:

e Pro testovany pfijimac:

e konfigurace parametrd v souladu s aplikaci pfijimace, spolu s parametry
specifickymi pro pozadované testy, napf. konstelace / frekvence a méfené
veli¢iny.

e Pro simulator konstelaci GNSS:
e konfigurace parametru pro vykonani specifického testu,

e zabezpeceni, aby urover vykonu GNSS na vstupu do pfijimace byla
v souladu se specifickou konstelaci GNSS a testovanou frekvenci.

e Pro generator ruseni:
e vybér hrozby, vici které bude pfijimac testovany,
e vybér signalu interference,

e konfigurace generatoru signalu interference nebo zafizeni na prehravani
nahranych signall interference.

8. Konfigurace parametri testovani specifickych pro dany test, které jesté nejsou
nakonfigurované.

9. Zapnuti zafizeni na zaznamenavani mérenych velicin.
10. Vykonani specifického testu(u).
11. Analyza vysledku a jejich porovnani vic¢i pozadovanému vykonu.
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11 Doporucéeni

V ramci metodiky testovani byla uvedena doporu€eni na sestaveni architektury testovani, vybér
metod testovani i vybér hrozeb, vici kterym je vhodné pfijimaCe testovat. Také byly uvedeny
méfené veliCiny, na zakladé kterych je mozné hodnotit vykon pfijimace v testovanych podminkach.
Uvedené postupy nemaji za cil predstavit detailni popis nastaveni a pribéhu testovani, nakolik se
jednotlivé typy pfijimacu lisi v zaméreni, parametrech &i vykonu a také se rlzni potfeby uzivatell
a jejich systému. Jedna se o univerzalni seznam aktivit a doporuceni, které je vhodné pfi testovani
jednotlivych zafizeni dodrzet, aby byla zabezpecena spravnost, integrita a porovnatelnost vysledku
testovani, a aby testovani podalo vypovidajici a komplexni hodnoceni vykonu pfijimace.

Mezi hlavni zasady pfi testovani prijimace patfi:

e Nastudovani technické dokumentace testovaného pfijimace, ktera je nejdulezitéjSim zdrojem
informaci o jednotlivych parametrech pfijimaCe a jeho vykonu, podporovanych konstelacich
a frekvencich. Obsahuje technicky popis pfistroje, specifikaci protokolu a i Ucel jeho vyuziti
a vhodné provozni prostfedi. Na zakladé dokumentace je také mozné zjistit pouZzita opatfeni
proti ruSeni (implementace rGznych typu filtrd). Vybér spravného pfijimace pro konkrétni aplikaci
a prostfedi je zakladnim opatfenim na minimalizaci rizik v provoznim prostiedi.

e Testovani by mélo pokryt vSechny schopnosti pfijimace — konstelace a frekvence. Minimalnim
pozadavkem je testovani kazdé frekvence samostatné, doporucené je ale komplexni testovani
na vSech frekvencich zaroven, které odhali zavislost zpracovani jedné frekvence na jiné.
Navzdory tomu, Ze vyrobci na trh uvadéji pfijimace oznacené jako multikanalové, které maiji
zvySit robustnost feSeni, ne vZdy vSechna tato zafizeni skuteéné poskytuji zvySenou ochranu.
Testovanim zafizeni bylo zjisténo, Zze v mnohych multikanalovych pfijimacich je zpracovani
jedné frekvence zavislé na jiné, respektive jedné konstelace na jiné a pfi ruSeni jedné
frekvence/konstelace dojde k ruSeni ostatnich a tim k vypadku provozu zafizeni. Proto je pro
uzivatele nutné, aby poznali tyto zavislosti a mohli podniknout konkrétni opatteni.

e P¥i testovani by mély byt pouzity realné nahravky interference z provozniho prostiedi. Pfi vyuziti
realnych nahravek existuji dva pfistupy — parametrizace hrozeb a opakované zpracovani ze
souhrnnych vzork(. Uzivatel by si mél zvolit pfistup na zakladé cilll, které maji byt testovanim
dosazeny. Vyhodou pfehrani nahranych vzorku signalu je, Zze pfi komplexnéjSich hrozbach by
mohlo poskytnout pfesnéjSi rekonstrukci hrozby. Vyhodou parametrizovani nahravek je vétsi
kontrola nad parametry signalu ruSeni a tim vétsi variabilita testovani.

e Pfi sestavovani architektury testovani a testovacich scénaru je nutné dbat na zakladni zasady —
testovani by mélo byt v co nejvétSi mife automatizované, je nutné mit kontrolu nad vSemi
dalezitymi parametry signalu GNSS, bez ohledu na scénaf je potfeba zabezpedit
opakovatelnost testovani za stejnych podminek a pokryti testy musi byt reprezentativni.
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Testovani pfijimact patfi mezi zakladni opatfeni, avSak je jen jednim ¢lankem v komplexnim
procesu ochrany pfed Skodlivym ruSenim. Aby bylo testovani pfijimacd efektivni a poskytlo
vypovidajici informace o vykonu testovaného zafizeni, je nutné podrobit pfijimac realnym hrozbam
sesbiranym v realném prostfedi. Testovani je proto vhodné doplnit daldimi opatfenimi a vytvofit
komplexni systém ochrany pfed ruSenim. Mezi navrhovana opatreni patfi:

e Ziizeni testovaciho mista (laboratofe) pro ovéfovani odolnosti pfijimaci GNSS proti
zamérnému rudeni (jammingu). Oficialni testovaci pracovisté by zarucilo objektivni,
kvantifikované a komparativni testovani jednotlivych typu pfijimacu. Zfizeni takového pracovisté
ma opodstatnéni pfedevSim pro potfeby aplikaci GNSS ve statni sluzbé. Statni organy tak
dostanou relevantni a komplexni hodnoceni pouzivanych pfijimacu GNSS.

e Vytvoreni monitorujiciho systému, ktery bude systematicky a kontinualné monitorovat RF
spektrum za ucelem detekce interference. Zvolenim vhodnych detekénich zafizeni a parametr
selekce pfipadu interference je mozné identifikovat pfipady Skodlivé nezakonné interference.
Monitorovaci systém by mél byt kompatibilni s vytvafenymi celoevropskymi standardy, coz
umozni sdileni detekovanych hrozeb na nadnarodni drovni. Ziskané informace pfispéji
k pochopeni urovné hrozby v realném prostfedi a bude mozné vyvinout u€inna opatfeni na
zamezeni, respektive minimalizaci vlivu interference na chod systéml. Zaznamenané hrozby
bude mozné vyuzit pfi testovani pfijimaci a tim vyhodnoatit jejich vykon v realném prostredi.

e Vytvoreni narodni databaze kritickych uzivateli zavislych na GNSS a nastaveni roli
a zodpovédnych autorit. Statni organy by mély mit znalost o kritickych infrastrukturach
vyuzivajicich GNSS systém pro svilj provoz, jejich zavislosti a zaloznich feSenich. Takova
databaze poskytne kontrolu pfipravenosti kritické infrastruktury va&i hrozbam GNSS. Cilovym
stavem je poznani vSech prvkl a uzivatel kritické infrastruktury zavislych na GNSS signalech
a jejich pfipravenost na vypadek GNSS.

e Analyza a priprava moznych zaloznich systému. V pfipadé dlouhodobéjSiho vypadku GNSS
by mélo vyznam mit pfipravené technologické alternativy, jak z hlediska navigace, tak i urCeni
polohy a/nebo €asu. Doporuduje se identifikace moznych substituénich feSeni a systému, spolu
s analyzou finanéni naroénosti realizace jednotlivych alternativ. Zadné z opatieni proti ruseni
nedokaze zabranit vypadku pfi velmi silném ruSeni, a proto je nutné mit k dispozici zalozni
systémy, které budou schopné, v pfipadé dlouhodobgjsiho vypadku GNSS, zabezpedit provoz
predevsim kritické infrastruktury.

e ZvySeni povédomi o existujicich hrozbach mezi spravci systému a koncovymi uzivateli, ktefi
jsou zavisli na systému GNSS. ZvySeni povédomi o hrozbach pro GNSS, at' uz organizovanim
akci pfisluSnymi statnimi organy nebo jinym zpusobem, by pomohlo jednotlivym uzivatelim
identifikovat potencialni hrozby pro jejich aplikace a systémy a nasledné vyvinout u&inna
opatfeni i zalozni systémy. ZvySeni povédomi o hrozbach patii mezi zakladni opatfeni, kterym
mohou statni organy zvysit ochranu a zabezpeceni systémud a minimalizovat dopady Skodlivého
ruseni.
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