VYSOKE UCENI

TECHNICKE

METODIKA VYTVARENI PLANU RIiZENI RIZIK
VYBRANYCH POLOZEK DOPRAVNI INFRASTRUKTURY

Program: CK — program na podporu aplikovaného vyzkumu, experimentalniho vyvoje a ino-
vaci v oblasti dopravy

Verejna soutéz: — DOPRAVA 2020+

Poskytovatel podpory: Technologicka agentura Ceské republiky (TACR)
Identifikaéni kéd projektu (€islo): CK01000095

Nazev projektu: Plan fizeni rizik pro vybrané kritické objekty dopravni infrastruktury
Hlavni pfijemce projektu: Vysoké u€eni technické v Brné

Zavazny vysledek projektu: Metodika vytvafeni planu fizeni rizik vybranych polozek do-
pravni infrastruktury (NmetS)

Rok vzniku metodiky: 2022

Zpracovatelé metodiky:

Doc. RNDr. Danuse Prochazkova, CSc., DrSc.
Ing. Jana Victoria Martincova, Ph.D.

RNDr. Jan Prochazka, Ph.D.

Ing. Tomas Kertis, Ph.D.

Cil metodiky (NmetS): Vytvofit nastroj ,plan fizeni rizik“ pro zvySovani nebo alespor udrzeni
urovné bezpec€nosti na pfijatelné urovni pro vybrané prvky kritické dopravni infrastruktury:
mosty; tunely; Zzelezni¢ni stanice/nadrazi; letisté; a Fidici systémy dopravni infrastruktury.

Cil aplikace metodiky: Nastroj ,plan Fizeni rizik“ vede ke zvySovani bezpecnosti dopravy.
Jedna se o osvédCeny strategicky nastroj pouzivany ve vyspélych zemich k udrzovani a zvy-
Sovani bezpecnosti zafizeni, objektl, organizaci i celych technickych dél. Vyuziva se ke zvlad-
nuti prioritnich rizik zptisobenych zivly, technologickymi havariemi a selhanimi i lidskym fakto-
rem tak, aby se: zvysilo bezpedi lidi; obsluznost regiont a zivotni podminky lidi; podpofil rozvoj
a konkurenceschopnost region(; a zlepSila ochrana Zivotniho prostredi.

1



OBSAH

1. Uvod

2. Soubor pouzitych znalosti

2.1. Seznam pouzitych zakladnich zahrani¢nich materiald

2.2. Souhrn odborného poznani o fizeni rizik ve prospéch bezpelnosti
2.2.1. Stru€na charakteristika sou¢asného pojeti

2.2.2. Bezpecny provoz kritické dopravni infrastruktury

2.3. Souhrn odbornych poznatkl ziskanych vyzkumem sledovanych kritickych
prvka dopravni infrastruktury

2.3.1. Rizika spojena s mosty

2.3.2. Rizika spojena s tunely

2.3.3. Rizika spojena s kritickymi prvky pozemnich komunikaci
2.3.4. Rizika spojena s leteckou dopravou

2.3.5. Rizika spojena s Fidicimi systémy

3. Podklady pro zpracovani metodiky

4. Metodika vytvareni planu fizeni rizik vybranych polozek dopravni
infrastruktury

4.1. Odborna forma metodiky vytvafeni planu fizeni rizik vybranych polozek
dopravni infrastruktury

4.2. Legislativni format metodiky vytvafeni planu fizeni rizik vybranych polozek
dopravni infrastruktury

5. Priklady aplikace metodiky

5.1. Mosty

5.1.1. Radotinsky most

5.1.2. Slavi¢i most

5.2. Tunely

5.2.1. Lochkovsky tunel

5.2.2. Tunel Valik

5.3. Zelezniéni stanice / Nadrazi

5.3.1. Zelezniéni stanice Ceska Trebova
5.3.2. Zelezniéni stanice Dé&c&in — Vychod
5.4. Letisté

5.4.1. LetiSté Praha

5.4.2. LetiSté Pardubice

5.5. Ridici systémy dopravy

5.5.1. Rizeni letového provozu

10
10
11
24

25
25
28
30
30
34
39

42

a7

54
54
54
57
62
62
67
70
70
74
78
82
86
89
90



5.5.2. Rizeni vlaku

6. Vyjadfeni expertll z praxe k navrzené metodice
7. Pfinosy metodiky

Seznam pouzitych zdroju

Seznam pfiloh

93
97
98
103
109



1. UVvOD

Infrastruktury jsou vysledky lidského intelektu, které umozriuji lidem rozvoj a pfeziti nastrah
pfirody. Infrastruktury byly, jsou a budou vefejnym aktivem, protoZe zajistuji dennodenni po-
tfeby obc&and, tj. energii, moznost snadného pohybu, vodu, jidlo, informace apod., a také na
nich zavisi preziti lidi pfi kritickych situacich. Proto zakladni struktury zvlast ddlezitych in-
frastruktur tvofi kritickou infrastrukturu.

Dopravu tvofi rozsahla sit dopravnich cest, objektd, podpurnych systému a dopravnich pro-
stfedkd riznych druh( a typu. Dopravni sit' je jednou z nejdulezitéjSich infrastruktur zajistujici
zakladni funkce statu, a tudiz i zakladni potfeby lidi pro jejich preziti. Proto dopravni infrastruk-
turu zahrnuji mezi kritickou infrastrukturu vSechny vyspélé zemé, jak ukazuje situacni analyza
provedend v praci [1]. V Ceské republice upravuje kritickou infrastrukturu zakon o krizovém
fizeni &. 240/ 2000 Sb. a prifezova a odvétvova kritéria v nafizeni vliady €. 432/2010 Sb.

Dopravni systém, ktery zajiStuje, aby dopravni infrastruktura pinila zakladni funkce statu (us-
tavni zakon €. 1/1993 Sb., ustavni zakon ¢. 110/1998 Sb.), obstarava dopravu osob a nakladu.
Zahrnuje souborné vSechny zpusoby dopravy, které v ramci koordinace jednotlivych doprav-
nich systému spolupracuji a vytvafri logistickou sit. Pfedlozeny dokument obsahuje zavazny
vysledek projektu ,Plan fizeni rizik pro vybrané kritické objekty dopravni infrastruktury®.

Na zakladé sou€asného poznani a zkusenosti je pouzivano systémové pojeti a vysledky jsou
zalozené na zpracovani obsahlych databazi selhani sledovanych prvkd dopravni infrastruk-
tury; konkrétné: mosty; tunely; nadrazi a Zeleznicni stanice; letisté; a Fidici systémy dopravni
infrastruktury (konkrétné Fizeni provozu vlakl a letadel). K analyze databazi jsou pouzity po-
krokové metody inZzenyrskych disciplin, které pracuiji s riziky, protoze jejich aplikace dovoluje
urcit pficiny a mista problému.

PredloZzena metodika je z vy$e uvedenych dlivodl zacilena na bezpe&nost vybranych polozek
(dale jen kritickych prvka) kritické dopravni infrastruktury; konkrétné: mosty; tunely; nadrazi a
zeleznicni stanice; letisté; a fidici systémy dopravni infrastruktury (konkrétné fizeni provozu
vlakl a letadel). Cilem jeji aplikace je zvySit bezpeénost dopravy tim, Ze se pfedem pfipravi a
po vSech strankach zajisti zvladnuti vyskytu prioritnich rizik moznych v misté sledovanych
prvkd, které jsou zpusobeny pfirodnimi zivly, technologickymi havariemi a selhanimi i lidskym
faktorem (spojenym jak s organizaci prevence, provozu i odezvy, tak s lidskou chybou), a to
tak, aby se: zvysilo bezpedi lidi; obsluznost regionl a zivotni podminky lidi; podpofil rozvoj a
konkurenceschopnost regionu; a zlepSila ochrana zivotniho prostredi.

Pfi formulaci postupt a pozadavki pro zajisténi bezpecnosti predlozena metodika vychazi: ze
soucasného poznani, obsazeného v renomovanych odbornych zdrojich uvedenych v praci [2]
a v dalSich dale citovanych pracich; a ze zavaznych dokumentd OSN, EU, OECD, IAEA a
dalSich. Na jejich zakladé vytvafi genericky model fizeni bezpecnosti pro sledované kritické
prvky, které zkouma jako sloZité oteviené systémy v dynamicky proménném svété, ktery je
ovlivitovan jak procesy, které probihaji nezavisle na ¢lovéku, tak procesy, které Clovék vytvari
védomé &i nevédomé svou &innosti a chovanim [3].

V kapitole druhé se uvadi soubor pouzitych znalosti, v€etné pojmU a popisu zakladnich pfi-
stupd. Treti kapitola shrnuje podklady pouZité pro zpracovani metodiky. Ctvrta kapitola obsa-
huje jak vlastni metodiku vytvareni planu fizeni rizik, tak navrh legislativniho predpisu, kterym
Ize metodiku uvést do praxe (je uvedena navaznost na stavaijici praxi v Ceské republice). Pata
kapitola obsahuje priklady aplikace metodiky v praxi. Sesta kapitola obsahuje vyjadieni ex-
pertl z praxe. Sedma kapitola hodnoti naroky a pfinosy metodiky pro praxi.



2. SOUBOR POUZITYCH ZNALOSTI

Kapitola je rozdélena na dvé ¢asti. V prvni ¢asti je uveden seznam odbornych zahraniénich
publikaci, které se zabyvaiji kritickou infrastrukturou, bezpeénosti a fizenim rizik ve prospéch
bezpeclnosti a které byly pouzity pfi zpracovani ¢eskych dokumentu [1-6], které se pak pre-
vazné pouzivaji v citacich v dal$i &asti, protoZe jsou dostupné v Ceské republice. V druhé &asti
je obsazeno shrnuti sou€asnych znalosti o Skodlivych jevech, rizicich a bezpeénosti v souvis-
losti se zafizenimi, objekty a infrastrukturami, které jsou vytvareny lidmi.

2.1. Seznam pouzitych zakladnich zahraniénich materialt

Jelikoz bezpelnost se jiz v 90. letech stala zakladni kvalitou, ktera zajistuje bezpedi a rozvoj
lidi, tak existuje velké mnozstvi zahrani¢ni odborné literatury. Pro zpracovani pfedloZzeného
dokumentu jsou hlavné pouzity dale uvedené zahrani¢ni materialy:

BRIS, R., GUEDES SOARES, C. & MARTORELL, S. (eds). Reliability, Risk and Safety. Theory and
Applications. ISBN 978-0-415-55509-8. London: CRC Press 2009, 2362 p.

ALE, B., PAPAZOGLOU, I., ZIO, E. (eds). Reliability, Risk and Safety. ISBN 978-0-415-60427-7. Lon-
don: Taylor & Francis Group 2010, 2448 p.

BERENGUER, C., GRALL, A., GUEDES SOARES, C. (eds). Advances in Safety, Reliability and Risk
Management. ISBN 978-0-415-68379-1. London: Taylor & Francis Group 2011, 3035 p.

VIROLAINEN, R., AVEN, T. (eds). Probabilistic Safety Assessment and Management Conference.
International. 11th 2012. (and Annual European Safety and Reliability Conference). ISBN: 978-1-
62276-436-5. Helsinki: IPSAM & ESRA 2012, 6889p. (eds). PSAM11 and ESREL 2012 Procee-
dings. ISBN 978-162-276-4365. Helsinki: IPSAM & ESRA 2012, 6896 p.

STEENBERGEN, R., VAN GELDER, P., MIRAGLIA, S., TON VROUWENVELDER, A. (eds). Safety
Reliability and Risk Analysis: Beyond the Horizon. ISBN 978-1-138-00123-7. London: Taylor &
Francis Group 2013, 3387 p.

NOWAKOWSKI, T., MLYNCZAK, M., JODEJKO-PIETRUCZUK, A., WERBINSKA-WOJCIECHOWS-
KA, S. (eds) Safety and Reliability: Methodology and Application. ISBN 978-1-138-02681-0. Lon-
don: Taylor & Francis Group 2014, 2453 p.

PODOFILLINI, L., SUDRET, B., STOJADINOVIC, B, ZIO, E., KROGER, W. (eds). Safety and Reliabi-
lity of Complex Engineered Systems: ESREL 2015. ISBN 978-1-138-02879-1. London: CRC
Press, 4560 p.

WALLS, L., REVIE, M., BEDFORD, T. (eds). Risk, Reliability and Safety: Innovating Theory and Prac-
tice: Proceedings of ESREL 2016. ISBN 978-1-315-37498-7. London: CRC Press, 2942 p.

CEPIN, M., BRIS, R. Safety and Reliability — Theory and Applications. ISBN: 978-1-138-62937-0. Lon-
don: Taylor & Francis Group 2017, 3627 p.

HAUGEN, S., VINNEM, J., E., BARROS, A., KONGSVIK, T., VAN GULIJK, C. (eds). Safe Societies in
a Changing World. ISBN: 978-0-8153-8682-7 (Handbook). London: Taylor & Francis Group 2018,
3234 p.; ISBN: 978-1-351-17466-4 (eBook); https://www.ntnu.edu/esrel2018.

BEER, M., ZIO, E. (eds). Proceedings of the 29th European Safety and Reliability Conference. ISBN
978-981-11-2724-3. Singapore: ESRA 2019, Research Publishing 2019, 4315p., e:enquiries@
rpsonline.com.sg

BARALDI, P., DI MAIO, F., ZIO, E. Proceedings of the 30th European Safety and Reliability Confe-
rence and 15th Probabilistic Safety Assessment and Management Conference.. ISBN 978 -981-
14-8593-0. Singapore: ESRA 2021, Research Publishing 2021, 5067 p., enquiries@rpson-
line.com.sg
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CASTANIER, b., CEPIN, M., BIGAUD, D., BERENGUER, C. Proceedings of the 31st European Safety
and Reliability Conference (ESREL 2021). | SBN 978-981-18-2016-8. Singapore: Research Pu-
blishing 2021, 3473 p., enquiries@rpsonline.com.sg

GEYSEN, W. The Acceptance of Systemic Thinking in various Fields of Technology and Conseque-
nces on Respective Safety Phylosophies. In Safety of Modern Systems. Congress Documentaion
Saarbruecken 2001. Cologne : TUV- Verlag GmbH, 2001, ISBN 3-8249-0659-7, pp. 19-27.

MAYERS, R. A. Encyclopedia of Complexity and Systems Science. ISBN 978-0-387-75888-6. Springer,
Berlin 2009.

KOSSIAKOFF, A., SWEET, W. N. Systems Engineering. Principles and Practices. ISBN 0-471-23443-
5. New Jersy: J.Wiley 2003, 459 p.

RINALDI, S. M., PEERENBOOM, J. P., KELLY, T. K. Critical Infrastructure Interdependencies. (Identi-
fying, Understanding, and Analyzing). In: IEEE Control Systems Magazine, 21 (2001), 12, pp.12-
25.

RINALDI, S.M., PEERENBOOM, J.P., KELLY, T.K. Identifying, Understanding, And Analyzing Critical
Infrastructure Interdependencies. IEEE Control Systems Magazine, 21 (2001) 11, pp. 11-25.

GIANNOPOULOQOS, G., FILIPPINI, R. SCHIMMER, M. Risk Assessment Methodologies for Critical In-
frastructure Protection. Part I: A State of the Art. ISBN 978-92-79-23839-0. European Commission,
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HAIMES, Y. Y. Risk Modelling, Assessment, and Management. ISBN 978-0-470-28237-3. John Wiley
& Sons 2009. 1040 p.

IAEA. Safety Guides and Technical Documents. Vienna : IAEA 1954 — 2022.

GUSTIN, J. F. Disaster & Recovery Planning: a Guide for Facility Managers. The Fairmont Press, Inc.,
ISBN 0-88173-323-7 (FP), 0-13-009289-4 (PH). Lilburn 2002, 304 p.

OECD. Guidance on Safety Performance Indicators. Guidance for Industry, Public Authorities and
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Preparedness and Response. Paris: OECD 2002, 191 p.

ASCE. Global Blueprints for Change — Summaries of the Recommendations for Theme A ,Living with
the Potential for Natural and Environmental Disasters”, Summaries of the Recommendations for
Theme B ,Building to Withstand the Disaster Agents of Natural and Environmental Hazards®,
Summaries of the Recommendations for Theme C ,Learning from and Sharing the Knowledge
Gained from Natural and Environmental Disasters”. Washington: ASCE 2001, 7865 p.

US. The National Strategy For The Physical Protection of Critical Infrastructures and Key Assets. 2003;
http://www.whitehouse.gov/pcipb/ physical _strategy.pdf

FEMA. Promoting Critical Infrastructure Protection by Emergency Managers and First Responders.
Nationwide. 2005. www.usfa.fema.gov

EU. Vade-mecum of Civil Protection in the European Union. Brussels: European Commission, 1999,
133 p.

NATO. CEP Handbook 2001. Civil Emergency Planning in the NATO/EAPC Countries. ISBN 91-7097-
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UN. Human development report. New York: UN 1994, www.un.org.
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Je skuteCnosti, Zze ve svété v oblasti bezpecnosti ke sjednoceni pojmu a pojeti v odborné lite-
ratufe dochazi az v poslednich deseti letech. Proto se v dalSim textu budeme pfi zdlvodnénich
uvedenych tvrzeni odkazovat na publikace [1-6], ve kterych jsou pouzity jednotné pojmy, které
pouziva OSN, OECD a EU, a ve kterych pfedmétna problematika je zpracovana jednotnym
zpUsobem pro technicka dila.
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Na zakladé soucasnych znalosti pfi sestavovani metodiky aplikujeme systémové pojeti a kon-
cept, ve kterém bezpecnost systému je vlastnost systému, ktera je nadfazena spolehlivosti
[5]. Proto parametry, které urluji kvalitu systému, jsou uspofadany do pofadi:

bezpecnost, tj. schopnost systému prfedchazet kritickym staviim systému (aktivni bezpec-
nost vyuziva prvky fizeni; pasivni bezpe€nost vyuziva ochranné prvky) a pfi jejich vyskytu
neohrozit existenci ani sebe, ani svého okoli,

spolehlivost, tj. schopnost systému poskytovat poZadované funkce za danych podminek,
v dané kvalité a v daném Casovém intervalu,

dostupnost, tj. schopnost systému poskytovat poZzadované funkce pfi vyskytu procesu,
ktery danou funkci vyuziva,

integrita, tj. schopnost systému poskytovat Casové korektni a platna hlaseni uzivatelim o
poruchach systému,

kontinuita, tj. schopnost systému poskytovat pozadované funkce bez pferuseni b&éhem
vyvolani procesu,

presnost, tj. schopnost systému zajistit pozadované chovani systému v poZzadovaném
rozmezi.

Dale plati Ze:

bezpeény systém je spolehlivy, ale obracené to neplati,

systém bezpecnych systému neni vzdy bezpecény systém, a proto je vzdy nutno fesit zvlast
otazky jak bezpecnosti jednotlivych systémd, tak jejich souboru,

typy selhani objektl jsou pficinné, eskalujici a kaskadovité,
charakteristiky infrastruktur jsou prostorové (geografické), Casové, provozni a organizacéni,

vazby mezi polozkami objektl a infrastruktur jsou volné, flexibilni nebo tésné s tim, ze
tésné vazby nedovoluji pfizpusobeni,

pojem ,kriticky* se pouziva ve smyslu zavaznosti / dulezitosti pro funkénost zafizeni, ob-
jektu, uzemi, organizace, statu. Oznacuje polozku potfebnou, ale zarover velmi zranitel-
nou,

pojem ,kriticnost‘ oznacCuje vlastnost komplementarni k pojmu ,bezpecnost®.

Ze systémového pojeti, ve kterém kazdy objekt i zafizeni je systém, ktery ma strukturu a
mechanismus fizeni svého chovani, plati dle [6] obecné viastnosti:

koherentnost (zména prvku vyvola zménu ve vSech ostatnich prvcich),

samostatnost (opak koherentnosti, zména prvku nevyvola zménu ve vSech ostatnich prv-
cich),

kompatibilita (soubor podminek, za kterych se dva a vice systém( mohou podilet na spo-
leénych &innostech),

centralizace (dominance jednoho prvku nad ostatnimi),
ekvifinalita (schopnost systému dosahnout cile z riznych vychozich stava),

operabilita (soubor podminek, za kterych je systém bezpecny, spolehlivy a funkéni).



2.2. Souhrn odborného poznani o rizeni rizik ve prospéch bezpecnosti

Chapani svéta a jeho vlastnosti se vyviji a s nim se méni i pojmy a jejich pojeti. Vyraznou
zmeénu v chapani bezpecnosti a cill svéta pfinesly dokumenty OSN [7] a EU [8] a v fizeni
lidskych aktivit v EU zavedeni zpUsobu Fizeni TQM (Total Quality Management) [9] v r. 1989.

2.2.1. Struéna charakteristika soué¢asného pojeti

Podle sou¢asného poznani v systémovém pojeti svéta plati:

entity, pfirodni i vytvofené ¢lovékem jsou systémy [5,6]. VétSinu realnych entit tvofi sys-
témy systému (SoS) [3,5,6]. VétSina lidmi vytvofenych systém( ma povahu socio-kyber-
fyzickou [6],

chranéna aktiva lidského systému a vSech jeho dil€ich systému jsou dle vyzkumu shrnu-
tého v praci [6]: zivoty, zdravi a bezpedi lidi; majetek a vefejné blaho; Zivotni prostiedi; a
kritické infrastruktury a technologie,

Skodlivy jev je kazdy jev, ktery posSkozuje aktiva lidského systému; od r. 1811 se dle legis-
lativy nazyva pohroma; na zakladé analyzy ASPI [10] se vyskytuje v 501 pravnich predpi-
sech Ceské republiky. Pozdé&ji se zavedly pojmy dal$i (nehoda, porucha, kalamita, kata-
strofa atd.), které jsou vice specifické,

ohrozeni je mira velikosti Skodlivého jevu [5]. Méfi se ve stupnich (stupnice jsou specifické)
anebo fyzikalnimi jednotkami [11],

riziko je mira ztrat, Skod a ujmy na chranénych aktivech lidského systému [5]; specialni
pozornost zivotnimu prostfedi je vénovana v praci [12]. Riziko je dil€i — vztahuje se k jed-
notlivému aktivu; integrované — soucet dil€ich rizik; a integralni (celkové) — riziko celku
chapaného jako systém, {j. jsou zvazovany nejen prvky, ale i jejich vazby a toky, které mezi
prvky existuji a proudi [3,5]; zpravidla rozliSujeme integralni rizika procest a integralni
rizika objektl [4]. Rizika se déli na: pfijatelna; podminéné pfijatelna (ALARA/ALARP); a
nepfijatelna [3,5,6],

zabezpeceni / bezpedli entity je vlastnost entity, ktera znamena, ze entita je ochranéna
proti vSem vnéjSim Skodlivym jevim a lidskému faktoru [4-6],

bezpecénost entity (prvku, systému, objektu, procesu) je vlastnost entity, ktera je zakladnim
znakem kvality entity, ktera znamena, Ze entita je ochranéna proti vSem vnéjSim a vnitfnim
Skodlivym jevam a lidskému faktoru [4-6]. Jde o schopnost entity pfedchazet kritickym sta-
vum, ktera je vysledkem aplikace antropogennich opatfeni a zahrnuje nejen opatfeni na
ochranu, ale i na spolehlivost a funkénost sledovanému objektu pozadované kvality,

bezpecénost, zabezpeceni i spolehlivost entity se zaijistuji fizenim rizik [3-6,12],

kritiCnost, jak jiz bylo uvedeno vyse, je komplementarni pojem k pojmu bezpecnost [3-
6,12],

kriticka entita (prvek, vazba, tok, zafizeni, systém atd.) je entita, ktera je zaroven velmi
dilezita a velmi zranitelna [2,5,6]. Podle vétSiny sou€asnych pojeti, pojem kriticky je pojem,
ktery souvisi vyhradné s bezpecnosti.

Pro uplnost pochopeni dale uvedeného textu je tieba uvést, Ze pojmy ALARA (as low as rea-
sonable achievable) a ALARP (as low as reasonable possible) oznacuji princip, ktery vyja-
dfuje, Ze riziko by mélo byt redukovano na velikost, ktera je prakticky dosazitelna [6]. ZdUraz-
nuji princip pfedbézné opatrnosti, ktery je zakladnim principem Fizeni bezpecnosti s ohledem
na obezietnost. Podle odbornikl by princip mél byt pouzivan v kazdé fazi technického dila, od
pfipravy az do ukonéeni provozu [6].
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2.2.2. Bezpeény provoz kritické dopravni infrastruktury

Cilem zajisténi zakladnich funkci statu je bezpecny provoz kritické dopravni infrastruktury
[1,2]. Struktura dopravni infrastruktury je systém systému a jeji povaha je socio-kyber-fyzicka
[4]. Pfedmétna infrastruktura je v prostiedi, které se dynamicky vyviji a ve kterém je fada Skod-
livych jevu, které maiji potencial ji poSkodit. Jak jiz bylo feeno, jeji riziko je veli€ina, ktera je
mirou ztrat, Skod a ujmy na chranénych aktivech (a to ve sledovaném pfipadé vefejnych akti-
vech i aktivech dopravni infrastruktury). Jeho velikost zavisi na velikosti konkrétniho Skodli-
vého jevu, ktery je zdrojem rizika a na zranitelnosti mistnich sledovanych aktiv. Ve strategic-
kém fizeni jsou definovany veli€iny: ohrozeni (anglicky hazard) jako pravdépodobna velikost
Skodlivého jevu, ktery se v daném misté vyskytne jedenkrat za definovany &asovy interval —
obvykle 1 rok a oznacuje se jako projektova nebo navrhova pohroma [5]; a riziko jako pravdé-
podobna velikost ztrat, Skod a Ujmy na sledovanych aktivech pfi projektové pohromé rozpoc¢-
tena na jednotku Casu (nejcastéji 1 rok) a jednotku Uzemi [5]. Riziko je tudiz mistné a Casové
specifické, protoze zavisi na mnozstvi a zranitelnosti aktiv v daném uzemi a v daném Case.

Bezpecnost je chapana jako vlastnost na urovni systému, kterou formuje ¢lovék svymi opatie-
nimi a ¢innostmi [5]. Na zakladé soucasného pojeti prosazovaného OSN, OECD, EU, Svéto-
vou bankou atd. je bezpe€nost chapana jako vlastnost, ktera je zakladnim znakem kvality sle-
dovaného objektu &i sledovaného procesu [6]. Jde tudiz o bezpelnost celku, tj. integralni bez-
pecnost. Jeji Uroven se zabezpecuje permanentnim fizenim rizik ze vSech zdroji v dynamicky
proménném svété [6]; viz pozadavky standardu ISO 31 000, ISO 9000, ISO 14 000 atd.

Obrazek 1 ukazuje postup prace s riziky [5]. Cilem je, aby technicka zafizeni i technicka dila
byla bezpeéna, tj. kvalitné a spolehlivé pinila funkce, ke kterym byla vytvofena a pfitom neo-
hrozovala sebe a své okoli, tj. lidi a zivotni prostfedi. Proto v souladu se sou¢asnymi znalostmi
a zkuSenostmi lidé musi nejprve poznat zdroje rizik (tj. pohromy — Skodlivé jevy vSeho druhu),
ocenit jejich Skodlivy potencial (tj. urcit ohrozeni, ktera Skodlivé jevy predstavuji a rozlozeni
jejich dopadu) v jednotlivych mistech a stanovit velikost moznych ztrat a Skod v zavislosti na
rozloZzeni vefejnych aktiv (tj. urcit riziko). V zavislosti na konkrétnich moznostech dané lidské
spole¢nosti pak rozdélit rizika na pfijatelna, podminéné prijatelna a nepfijatelna [5]; podklad
pro rozdéleni je uveden na obrazku 2.

he ||
M\
| |
| |
Y

Identifikace analyza hod eni | pot i fizeni vaofédéni
monitoring

kritéria cile
Obr. 1. Procesni model prace s riziky. Kritéria = podminky, které stanovuji, kdy je riziko pfijatelné, pod-

minéné prijatelné nebo nepfijatelné. Cile oznaduji zadouci stavy. Cisla 1,2,3,4 oznaduji zpétné vazby,
které se pouzivaji, kdyZz monitoring ukaze, Ze nejsou spinény stanovené pozadavky na bezpecnost [5].

Riziko pfedstavuje miru naruSeni bezpecnosti sledovaného systému, ktery je pfedmétem sle-
dovani pfi vyskytu mozného Skodlivého jevu. Jelikoz vyzkum technickych dél ukazal, Ze ne-
hody, havarie i selhani technickych zafizeni a technickych dél nastavaji v cca 80% pfi kombi-
naci Skodlivych jevd, je tfeba sledovat integralni riziko [4]. Proto integralni bezpecnost je
spojena s fizenim nejen velkych dil€ich rizik, které prfedstavuji nadprojektové Zivelni pohromy,
ale predevSim s fizenim integralniho rizika [4,5]. V dlsledku nesourodosti polozek, které
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k velikosti integralniho rizika pfispivaji, se integralni riziko musi ur€ovat na zakladé multikrite-
rialnich pfistupd [5].

Je nutno pfijmout opatreni na
shizeni rizika.

Riziko je tolerovatelné, jen

kdyz sniZeni rizika je
LARP neproveditelné; tj. jen tehdy,

= kdyz naklady na snizeni rizika

jsou vyssi nez Skody

zpulsobené realizaci rizika. Je

treba priabézné riziko Fidit.

Kumulativni frekvence (log)

Neni treba provadét opatieni
na shizeni rizika, jen v
priabéhu éasu je treba
kontrolovat, zda se udrZuje
na pfijatelné Grovni.

Prijjatelng

Dopady (log)

Obr. 2. Podklady pro déleni rizik podle pfijatelnosti.

Dle poznatkd shrnutych v praci [5], fizeni rizik technického dila musi:
- byt soucasti systému fizeni sledovaného technického dila.
- byt soucasti kazdého procesu rozhodovani o sledovaném technickém dile,

- explicitné zvazovat nejistoty a neurcitosti v procesech a podminkach sledovaného technic-
kého dila a jeho okoli,

- byt systematické a strukturované,

- vychazet z nejlepSich dostupnych informaci,

- byt dynamické a vhodné reagovat na rizné zmeény,

- byt uzplisobeno mistnim podminkam a legislativnhim pozadavkim,
- respektovat vliv Clovéka (lidsky faktor) na technické dilo,

- mit schopnost neustalého zlepSovani.

Vzhledem k dynamickému vyvoji svéta, starnuti a opotfebeni &asti technickych prvku i tech-
nickych dél a omezenym lidskym znalostem, zdrojum a moznostem, management technického
dila i vefejna sprava se musi pfipravit na budouci realizace rizik. To znamena mit nastroje,
kterymi Ize snizit realizace znamych zdroja rizik a zmirnit rizik novych, aby se zajistila dosta-
te¢na uroven bezpecnosti. S ohledem na soucasné poznani je tfeba propoijit existujici normy
a standardy, protoze obsahuji dfivéjSi poznatky a bez jejich aplikace by dochazelo k opakovani
chyb z minula a vysledky fizeni rizik, jak doporuc€uje nyni i fada norem, napf. ISO 31 000, ISO
31010, ISO 9000 atd. Zpusob propojovani ukazuje prace [13].

Integralni bezpec€nost je chapana jako emergentni viastnost systému, na které zavisi existence
systému; tj. jde o hierarchicky nejvice urcujici vlastnost systému. Je zajiSténa souborem an-
tropogennich opatfeni a €innosti, ktery pfi zohlednéni povahy (podstaty/naturelu) kritického
prvku chapaného jako systém systémua (SoS) [5] a vSech moznych rizik i hrozeb sméfuje k
zajisténi fungovani prvkud, vazeb a tokl kritické infrastruktury tak, aby za zadnych okolnosti
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nedoslo k jejich selhani, pfi kterém by ohrozily sebe nebo své okoli. Proto se pro zajisténi
dostatecné urovné integralni bezpe€nosti pouziva systémovy, proaktivni a strategicky zacileny
pristup.

Na zakladé znalosti shrnutych v praci [6] pfi zajisténi integralni bezpecnosti sledujeme speci-
fické vlastnosti. Jde o vlastnosti, které maji definice [5,6]:

1.

Interoperabilita (interoperability) znamena schopnost dil€ich systému vzajemné spolupra-
covat tak, aby dil¢i systémy plnily zadané ukoly tak, aby systém systému plinil cil v poza-
dovany €as, v poZzadovaném rozsahu a v pozadované kvalité, a to za normalnich, abnor-
malnich i kritickych podminek. To znamena, Ze chovani prvkl musi byt koordinované a
zacilené na urcity cil, tj. vzajemnym sdilenim inherentnich instrukci (know-how systému)
jsou v prostoro-Casové oblasti zajiStény takové soucinnosti prvkd, kterymi se dosahne cilu.
Jde o implicitni schopnost systému (technologie) v procesu, zajistit nejucinnéjsi, kvalitni,
bezpeény, environmentalné Setrny, ekonomicky efektivni, automatizovany a integrovany
pribéh procesu pres rozhrani riznych vnitfnich entit a jejich okoli. Cilem je operabilni po-
skytovani vzajemnych sluzeb operacnich objektl v souladu s pozadavky jeho subjektl ve
standardizovaném prostiedi. Technicka interoperabilita se vztahuje k fyzickym a komuni-
kaCnim spojenim mezi zafizenimi a systémy. Organizacni interoperabilita se zabyva
vztahy mezi organizacemi a jejich ¢astmi v€etné podnikatelskych a pravnich vztah(.

Integrita bezpecnosti slozitého objektu (SIL — safety integrity level) oznacuje schopnost
slozitého objektu dosahnout pozadovanou bezpe€nost pfi provozu. Je definovana jako
pravdépodobnost, ze systém souvisejici s bezpeénosti bude provadét pozadovanou funkci
pro zajisténi bezpec&nosti za vSech uvedenych podminek ve stanoveném Casovém obdobi.
Sleduje se vétSinou ve spojeni s lidskymi chybami v riznych etapach Zivotniho cyklu sys-
tému. Patfi sem napf. chyby specifikace, chyby navrhu, chyby instalace, chyby udrzby,
chyby modifikace.

Provozni spolehlivost (dependability) znamena, ze objekt &i zafizeni pIni stanovené po-
zadavky a Ze jeho provoz vyhovuje stanovenym podminkam. Provozni spolehlivost je du-
lezita u slozitych objektl, jejichz systémy hraiji kli€ovou roli v obsluznosti spole¢nosti, pro-
toze ovliviiuji rozhodovaci cyklus vefejné spravy a politickou a socialni soudrznost a napo-
mahaji v odstrafiovani fyzickych a psychickych skod, jsou nejen velmi slozité, ale i zrani-
telné. Proto se v jejich hodnoceni vzdy charakterizuji a popisuji tfi zakladni vlastnosti:
pruzna odolnost (resilience); zranitelnost; a schopnost adaptace.

Odolnost je chapana jako jista funkéni schopnost slozitého objektu plnit ukoly i za jinych
podminek nez jsou podminky normaini, pro které byl zkonstruovan. Pro zaijisténi pred-
métné schopnosti je nutné, aby objekt mél ur€itou adaptacni kapacitu. Proto jsou v projek-
tovani, vystavbé a provozovani technickych dél zvazovany intervaly o¢ekavanych podmi-
nek a jim odpovidajici mezni (kritické) stavy, tj. pfedvidatelné situace, jejichz dopady jsou
vysoce nepfijatelné. Pro jejich odvraceni se uplatfiuje princip pfedbézné opatrnosti a spe-
cialné se vytvafi zafizeni a systémy pro podporu bezpecénosti pfi vyskytu téchto meznich
podminek. Nicméné mohou nastat kritické stavy, které jsou nepfedvidatelné nebo jsou di-
sledkem zavazné chyby obsluhy, anebo vnéjsi pohromy, se kterou se v projektu objektu
nepoditalo, a ty mohou pfejit do nezadoucich / nepfijatelnych, tj. i vysoce kritickych (krizo-
vych) stavd. Pro jejich zvladnuti je tfeba vytvaret specifické nastroje odezvy. Pruzna odol-
nost (resilience) systému je schopnost systému absorbovat a vyuzit odchylky a zmény
vyvolané pohromou tak, ze systém neni poSkozen a pretrva ve své funkénosti.

Pro zajisténi bezpeclnosti slozitych systému se feSi dva zakladni ukoly [4,6]:

funk&nost souboru vzajemné propojenych (tj. zavislych) prvkd, objektd a infrastruktur za
normalnich, abnormalnich a kritickych podminek,
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- vyhledani kritickych stavu, které jsou nepfedvidatelné a za jistych podminek mohou pfejit
do vysoce nezadoucich, tj. vysoce nepfijatelnych stavl s velkymi dopady na prvek, objekt
Ci zafizeni a jeho okoli.

Je tfeba si uvédomit, Ze pfi sledovani chovani slozitych objektlu pro potfeby feSeni jednéch

ukolt se musime zabyvat velmi podrobnym délenim systému v nékolika Urovnich a pfi jinych

ukolech postaci jen déleni v nejvySSi urovni (Urovné regionalni, obecni, mistni atd.) [6].

Slozitost systému systémU vychazi z poZzadovanych rysu systému, a to: velky rozmér; pouziti
vice technologii; slozité funkéni zavislosti; velka interoperabilita; velky vykon; a vysoka bez-
pecnost, tj. funkénost a spolehlivost, i nizké ohrozeni chranénych aktiv pfi podminkach nor-
malnich, abnormalnich i kritickych. Problémy SoS se téZko strukturuji, a proto pro podporu
rozhodovani pfi jejich Fizeni se vytvafi DSS (Decision Support System) [5].

Bezpeclnost objektu je zalezitosti vdech zu€astnénych. V téchto souvislostech se pouzivaji tzv.
zlata pravidla vsech zuéastnénych [6], kterymi jsou:

- dle svych moznosti preventivnimi opatfenimi zabranit vzniku pohrom a nebo alespor jejich
nepfijatelnym dopadum, zajistit pfipravenost na zvladnuti nepfijatelnych dopadu na chra-
néné zajmy a ucinnou odezvu,

- komunikovat a spolupracovat s ostatnimi zu€astnénymi ve vSech aspektech prevence, pfi-
pravenosti a odezvy,

- znat ohroZeni od pohrom a mozna rizika v Uzemi i objektu,

- zavést kulturu bezpec€nosti®, ktera je respektovana a prosazovana vSemi zu¢astnénymi za
vSech okolnosti,

- zfidit systémy Fizeni bezpecnosti, sledovat a popf. korigovat jejich €innost,

- pouzivat principy inherentni bezpecnosti pfi navrhovani, projektovani a provozovani ob-
jektu a jejich zafizeni,

- pedlivé fidit zmény,

- byt pfipraven na vSechny pohromy, které mohou nastat,

- pomahat ostatnim zuc¢astnénym pfi vykonavani jejich roli a odpovédnosti,

- provadét neustalé vylepSovani bezpeénosti,

- pracovat ve shodé s kulturou bezpecnosti, bezpe¢nymi postupy a vycvikem,

- usilovat neustale o veSkerou informovanost a poskytovat informace a pro Fidici pracovniky
zaijistovat zpétnou vazbu,

- usilovat o rozvoj, posilovani a ustavicné zlepSovani koncepce bezpecénosti, pfedpisu a
smérnic,

- vést a motivovat vSechny dalSi zu€astnéné k tomu, aby plnili své ulohy a odpovédnosti,

- znatrizika uvnitf sféry vlastni odpovédnosti, pfislusné planovat opatfeni pro jejich spravné
fizeni,

- pouzivat vhodnou a koherentni politiku uzemniho planovani a naslednych &innosti,

- byt si védom rizik v obci a védét co Cinit v pfipadé jejich realizace,

- ucastnit se nouzového planovani a odezvy.

Odpovédnost za bezpecnost zafizeni &i objektu ma vlastnik / provozovatel / drzitel licence a
také vefejna sprava, ktera provadi dozor nad bezpecnosti, tj. urluje uroven bezpecnosti,
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protoZe odpovida za pravni a spravni predpisy, politické koncepce a prakticka opatfeni a za
jejich vynuceni od ob&anu, vlastnikd apod. K tomuto cili vefejna sprava musi:

- pravidelné pfezkoumavat a aktualizovat pfedpisy,

- monitorovat pravnické a fyzické osoby i ob&any v Uzemi s cilem zajistit, aby jejich pfistup
k rizikiim byl spravny,

- zajistit u€innou spolupraci a koordinaci véech zu¢astnénych v uzemi a pro tento cil podpo-
rovat otevienou a ucinnou komunikaci,

- znatrizika a zajistit vhodné nouzové planovani,
- pfipravit a byt schopna realizovat u€innou odezvu.

Vefejna sprava vytyCuje obecné cile bezpecnosti v uzemi, stanovuje jasny a promysleny sys-
tém dozoru, vhodny systém inspekci a také systém pro vynuceni pozadavka.

Vyzkum technickych dél ukazal, Ze nehody, havarie i selhani technickych zafizeni a technic-
kych dél nastavaiji v cca 80% pfi kombinaci Skodlivych jevu, a proto je tfeba sledovat integraini
riziko [4]. Proto také integralni bezpec¢nost je spojena s fizenim nejen velkych dil€ich rizik,
které predstavuji nadprojektové Zivelni pohromy, ale pfedevsim s fizenim integralniho rizika.

Integralni bezpeénost se neomezuje jen na jednostranna feSeni v pfipadé problému jako je
represe, ale zabyva se situacemi ovliviiujicimi urcitou uroven bezpecnosti prostfednictvim tzv.
fetézce bezpeclnosti, jenz se sklada z dale uvedenych Casti: proaktivita (odstranéni struktural-
nich pfi€in nejistoty, které narusuji bezpecnost, tj. ohrozuji bezpedi a udrzitelny rozvoj); pre-
vence (odstranéni pfimych pficin, je-li to mozné, nejisté situace porusujici stavajici bezpec-
nosti) pfipravenost (fesit situaci, v niz je bezpecnost narusena); represe (odezva) (zvladnout
naru$eni bezpecénosti a situaci stabilizovat) a obnova (zajistit podminky pro obnovu a rlist bez-
pecnosti); obrazek 3.

Retéz bezpeénosti

Proaktivita Korekce  Obnova

Prevence | Odezva

Lo | o | e L
—_— ———— e — s —_—
R

L - dovolené zatizeni R - nedostateéna odolnost
Pozadavek bezpe&nosti Mala iroven bezpecnosti

Obr. 3. Cinnosti pro zaji§téni bezpe&nosti sledovaného systému.

Bezpecnost technického zafizeni i technického dila a jeho okoli Ize zajistit jen kvalitnim antro-
pogennim fizenim [5,6]. Na zakladé hospodarnosti je tfeba predevSim provést snizeni rizik
v nejkriti¢téjSich mistech v ramci prevence, i pfipravit odezvu a obnovu na rizika, ktera nejsou
vyporadana bud z ddvodu opomenuti nebo neznalosti v procesu projektovani a zhotoveni,
anebo preventivni opatfeni jsou velmi nakladna. Jedna se o velmi nakladnou ¢innost, a proto
je nutna vzajemna komunikace mezi vlastniky a provozovateli technickych dél, vefejnou spra-
vou, vefejnosti a médii [6].

PFi feSeni sledovaného ukolu je cilem bezpelny provoz sledovanych kritickych prvka dopravni
infrastruktury. Kritické prvky dopravni infrastruktury jsou slozité systémy typu systémy
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systémd, tj. jsou to oteviené vzajemné propojené systémy, jejichz povaha je socio-kyber-fy-
zicka (technicka) [6]. V Evropé K jejich fizeni pouzivame zplsob Total Quality Management
(TQM) [3,9,14], ktery je zakladem ISO norem tfidy 9000, 14000 a dalSich. Pfistup TQM spo-
Civa v tom, Ze na procesu zlepSovani kvality se musi podilet vSichni zaméstnanci, od fadovych
zameéstnancu az po nejvysSi fidici pracovniky. Proces zlepSovani jakosti vychazi z impulsu
podle potfeb od zakaznika / obana. TQM vychazi z toho, Ze trvala kvalita vyrobku a sluzeb
se neda zajistit pfikazy, kontrolou, dil¢imi programy, organizaénimi nebo ekonomickymi opat-
fenimi, ale cilenym hledanim, méfenim a hodnocenim pfi€in toho, pro€ se produktivita a kvalita
nezvysuje [9,14]. Je to zplsob, pfi kterém se pozornost zaméfuje na procesy probihajici v
instituci. Pfi implementaci TQM se pfihlizi na specifika instituce, protoze z divodu uginnosti
musi odpovidat struktufe instituce. TQM se vyuziva v fizeni podniku (technickych dél), obci a
region(.

Z pohledu zaijisténi bezpecénosti sledovanych kritickych prvkl a jejich koexistence s okolim po
celou dobu Zivotnosti jde o ureni velikosti pfisluSnych rizik a jejich roztfidéni do kategorii:
pfijatelné riziko; podminéné pfijatelné riziko, u kterého se navrhnou nutna opatieni preventivni,
zmirAujici, reaktivni a obnovovaci; a nepfijatelné riziko, u kterého se navrhne bud vyhnuti dané
¢innosti, je-li to mozné, anebo dal$i opatfeni v ramci krizového Fizeni, ktera vyZaduji vysSi
znalosti, vy$Si technické vybaveni, vys$Si naklady, vysSi pfipravenost lidskych zdrojl [5]. Proto
musime riziko selhani kritického prvku dopravni infrastruktury nejprve urcit spravnymi nastroji.

Abychom zajistili bezpecnost technickych zafizeni i technickych dél, feSime problém bezpec-
nosti systému systému [4,6], protoZze soubor propojenych bezpeénych systému neni jesté
nutné bezpecny systém, protoZe bezpecénost systému systému zavisi také na charakteru vza-
jemnych propojeni mezi systémy. Dusledkem vzajemnych zavislosti je to, Ze defekt v jedné
¢asti technického dila zpUsobi selhani dalSich ¢asti technického dila a kaskadu dalSich do-
padu. To znamena, Ze kdyz chceme zajistit bezpecnost systému systémd, tak kromé bezpec-
nosti dil¢ich ¢asti technického dila musime jesté zvlast sledovat soubor systému jako celek.
Musime zjistovat: typy selhani systému systém; provozni podminky systému systéma; vnitini
vazby a jejich projevy; a charakteristiky kritickych stavi systému systéma.

V souCasné dobé je v praxi pouzivano nékolik typu fizeni rizik; liSi se cili. NejstarSim typem
Fizeni rizik je Fizeni technickych zafizeni ve prospéch spolehlivosti [6]. Rizeni kontinuity je
zacilené na bezpeénost technického dila i jeho okoli za v8ech moznych podminek [4]. Rizeni
pruzné odolnosti je pfedstupném fizeni bezpec€nosti a fizeni kontinuity; snazi se zvysit hou-
Zevnatost systému a okoli, aby byl ziskan &as na zformovani uginné odezvy [4]. Rizeni aktiv
upfednostnuje Fizeni rizik ve prospéch vyroby pfed bezpedim lidi a okoli technického dila [4].
Soucastmi v8ech typu fizeni jsou pak specifické typy, kterymi jsou nouzové fizeni a krizové
fizeni. Srovnani typu [6] ukazuje, Ze: vSechny typy pouzivaji stejné metody a nastroje pro praci
s riziky, které z davodd rdznych cild pfedmétnych postupl v konkrétnich pfipadech nedavaiji
stejné vysledky. VSechny soucéasné typy fizeni rizik maji stejny cil, kterym je zvladnuti rizik a
ochrana aktiv — jejich rozdil je v tom, zZe nezvazuiji stejny soubor aktiv a nemaji stejny cil. Jsou
nadstavbou fizeni spolehlivosti (reliability management), které bylo po dlouha Iéta kralovskou
disciplinou pfi fizeni technickych dél [6].

Pfes rizné nazvy a cile sou€asnych typu fizeni rizik, jejich metodologie je stejna, a to ziskat:
povédomi o riziku; pochopeni rizika a jeho vztahu k aktiviim a jejich bezpedi; a aplikovat pfi-
sludné znalosti o tom, co délat pro dosazeni cile. Pro strategicky rozvoj lidské spolecnosti i
technickych dél je zasadni fizeni rizik ve prospéch bezpecnosti (tj. safety management).
V ramci fizeni rizik technického dila ve prospéch bezpecnosti je tfeba kvalitné provést pét kli-
¢ovych aktivit, shrnutych v praci [5], a to:

1. Vymezeni cile a centra zajmu fizeni bezpecnosti: identifikovat kontext; urcit prioritni cile; a
urcit oblasti a zasadni Ukoly. Vybéry jsou zaloZzeny na hodnoceni aktiv a cilG. Tim stano-
vime, které riziko je v daném pfipadé prioritni.
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2. Popis: sméfuje k objektivnimu pochopeni pravdépodobnosti vyskytu a velikosti dopada (v
kvalitativnim nebo lépe kvantitativnim vyjadfeni) moznych pohrom a selhani technického
dila. Jedna se o vysoce odbornou ¢innost vyZadujici hluboké znalosti a kvalitni data.

3. Rozhodnuti: vyhodnoceni kvality pfedpovédi vyvoje technického dila, pokud mozno jako
optimum pfi zvazeni pfinosu a ztrat pfi provozu technického dila v dynamicky proménném
okoli. Rozhodnuti, jak zmirnit a fidit rizika a jak implementovat opatfeni, reprezentuje kli-
Covy krok v ramci Fizeni rizika.

4. Komunikace: projednani souboru opatfeni a ¢innosti s kliCovymi aktéry procesu provozu
technického dila a s ostatnimi za€astnénymi. Legislativa vyZzaduje v dllezitych otazkach
komunikaci s vefejnosti, konzultace, odstranéni konflikti a stanoveni partnerstvi.

5. Monitoring a pouceni: sledovani uréenych veli€in a jejich hodnot, které charakterizuji di-
sledky rozhodnuti a €innosti na technické dilo, a v pfipadé zjisténi vyznamnych odchylek,
které mohou narusit dosazeni cile, aplikovat korekce.

Zvladani rizik v pfipadé, Ze riziko neni pfijatelné, spociva dle [1-6] ve vybéru nékteré z dale
uvedenych alternativ:

vyhnuti se riziku, tj. nezahajit nebo nepokracovat v €innostech, které jsou zdrojem rizika,
je-li to mozné (lidska spole¢nost se muze bez technického dila obejit),

- odstranéni zdroju rizik, tj. zabranéni vzniku pohrom, je-l to mozné (zvolit alternativu tech-
nického dila, ktera bude mit méné zdroju rizik, anebo mensi rizika),

- snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom, je-li to mozné (apli-
kace zasad kultury bezpec&nosti),

- snizeni zavaznosti dopadu rizika, tj. pfiprava zmirfiujicich opatfeni jako jsou varovaci sys-
témy, systémy odezvy a obnovy,

- sdileni rizika, tj. rozdéleni rizika mezi zuCastnéné a pojistovny,
- retence rizika.

Vyjednavani s riziky vychazi ze sou€asnych moznosti lidské spoleénosti a spociva dle [1,3,5,6]
v rozdéleni rizik do kategorii, ve kterych se €ast rizika: snizi, tj. preventivnimi opatfenimi se
odvrati realizace rizika; zmirni, tj. preventivnhimi opatfenimi a pfipravenosti (varovné systémy
a jina opatfeni nouzového a krizového fizeni) se snizi nebo odvrati nepfijatelné dopady; pojisti;
zajisti opatfenimi odezvy a obnovy, pro které se pfipravi rezervy véeho druhu; a pro ¢ast, ktera
je nefiditelna nebo pfili§ nakladna nebo malo Casta se pfipravi plan pro nepfedvidané situace
(Contingency plan).

K tomu se rovnéz pfipojuje rozdéleni zvladani rizik mezi vSechny zucastnéné. Rozdéleni ve
spravném fizeni entit [3] se provadi tak, ze se vychazi z toho, ze za zvladani rizik odpovidaji
vSichni za€astnéni (od politiki pfes pracovniky spravy, vedeni technickych dél az po techniky
a obcany) a ze zvladani konkrétniho rizika se pfidéluje tomu subjektu, ktery je na to nejlépe
pfipraven; obrazek 4.

Pfi vybéru opatfeni na zvladani rizik je tfeba zajistit, aby naklady na zvladnuti rizik nepfevysily
mozné Skody vyvolané realizaci rizika. Systém fizeni bezpecnosti SMS (Safety management
system) kritického prvku musi obsahovat ukoly uvedené na obrazku 5.

Podle sou€asnych znalosti v souvislosti s bezpecnosti technického zafizeni ¢i technického
dila, tj. i kritického prvku dopravni infrastruktury, je nutné pfi sestavovani jeho konceptu, jeho
umisténi, projektovani, zhotoveni a provozu respektovat dale uvedeny postup, ktery propojuje
normy a vysledky Fizeni rizik ve prospéch bezpecnosti, tj. pouzivat nastroje risk-based design,
risk-based operation; risk-based inspections, risk-based maintenance atd. [6], které propojuji
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normy a vysledky Fizeni rizik. Vlastni metodicky proces fizeni rizik ve prospéch bezpelnosti
(Fizeni bezpec&nosti) je zobrazen na obrazku 6.
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Obr. 4. Role zucastnénych spojené s bezpecnosti; SMS je systém Ffizeni bezpecénosti celku (safety ma-
nagement systém).

V souladu s pozadavky OECD [15] a s vysledky pro technicka dila [4-6], kazdy spravce entity,
tj. kritického prvku musi mit program pro fizeni bezpecnosti kritického prvku, ktery je zaloZen
na fizeni rizik, a to od projektovani, pfes vystavbu az po provoz [4,5,16]. Proto z duvodu
dilezitosti role kybernetické infrastruktury spojené s automatizovanym systémem fizeni musi
SMS také sledovat kybernetické zabezpeceni; obrazek 7 [16]. Hlavnim cilem zabezpeleni
kritického prvku dopravni infrastruktury pfi automatickém Fizeni je, aby instrukce pro systémy
ovladaci provoz kritického prvku dopravni infrastruktury byly jasné a pfresné, tj. aby nebyly
ovlivnény jevy, které je zkresli.
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Obr. 5. Ukoly uvedené v systému Fizeni bezpe&nosti (SMS) kritického prvku.

5. MéFeni Grovné 1. Identifikace
problému

bezpe€nosti bezpe&nosti
.—_

4. Implementace a Proces Fizeni rizik
monitoring zaclle?y na ’
bezpecnost

3. Uréeni &innosti pro i
podporu bezpecnosti

Obr. 6. Rizeni bezpecnosti kritické entity.

2. Hodnoceni
problému
bezpeénosti




Bezpeci kritického prvku
a jeho okoli
Prubézné hodnoceni
integralniho rizika
a zavaznych diléich = ° = * ==

rizik kritického prvku :
Meonitoring vnitinich a vnéjsich procesu 1:

[—===-

(%]

Rozdéleni kol zuéastnénym 4 -

PROGRAM NA ZVYSOVANI -2
BEZPECNOSTI KRITICKEHO PRVKU

Stanoveni ukolu pro zajisténi bezpeénosti
kritického prvku a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI

'

?| KONCEPT BEZPECNOSTI KRITICKEHO PRVKU

Obr. 7. Model fizeni bezpecnosti kritického prvku dopravni infrastruktury s automatizovanym Ffizenim
v Case [16]. Procesy: 1- koncepce a fizeni; 2 - administrativni postupy; 3 - technické zalezitosti; 4 -
vnéjsi spoluprace; 5 - nouzova pfipravenost; 6 - dokumentace a Setreni havarii, 7- kybernetické za-
bezpeceni. Zpétné vazby: 1-4 .

Genericky model pro fizeni bezpeé&nosti sledovanych kritickych prvkl dopravni infrastruktury
zalozeny na typu fizeni TQM je sestaven v praci [17]. Opira se o systematicky monitoring vy-
znamnych rizik a jejich soustavné fizeni. Jde o fizeni nejen vyznamnych dilCich rizik, ale pfe-
devSim o fizeni integralniho rizika pomoci specifickych systému pro podporu rozhodovani,
které byly sestaveny pro jednotlivé sledované kritické prvky [18-23], protoze 80% selhani a
havarii vznika v dasledku kombinace nékolika pficin, které samy o sobé by k selhani ¢i havarii
nevedly [1,2,18-23]. Velka pozornost je vénovana plvodcim tzv. organizaénich havarii, {j.
havarii nebo selhani entit, které jsou zplsobené Spatnym rozhodovanim a fizenim lidi odpo-
védnych za entitu [5].

Ve sdéleni [17] jsme uvedli vysledky srovnani naroku ceské legislativy na fizeni bezpec€nosti
a na fizeni rizik ve prospéch bezpecénosti vybranych prvka dopravni kritické infrastruktury se
soucasnym odbornym poznanim, reprezentovanym generickym modelem pro zajiSténi inte-
gralni bezpecnosti. Srovnani ukazalo, ze pfi aplikaci pétistupriové stupnice (tabulka 1), je mira
nedostatku legislativy z hlediska uplnosti pozadavkl na:

- integralni bezpecnost je 4 (86.3 %), tj. je velmi vysoka,

- praci s riziky je 4 (85.8 %), tj. je velmi vysoka.
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Tabulka 1. Stupnice pro stanoveni miry nedostatk( legislativy pro zajisténi integralni bezpec¢nosti/
kvalitu prace s riziky.

Mira nedostatkt Hodnoty v % N
Extrémné vysoka — 5 Vice nez 95 %
Velmi vysoka — 4 70-95 %
Vysoka — 3 45-70 %
Stredni - 2 25-45 %

Nizka — 1 5-25 %
Zanedbatelna — 0 Méné nez 5 %

V prvnim pfipadé jsou nedostatky spojené pfedevSim s oblasti organizace vefejné spravy, ve
které chybi:

- organ dozoru nad bezpeénosti vybaveny dostateCnymi pravomocemi,

- odborny systém fizeni bezpecnosti jak celého dopravniho systému, tak vybranych prvku
dopravni kritické infrastruktury.

Ministerstvo dopravy je sice statutarnim organem statu pro dopravni stavby, ale nema speci-
fické nastroje, zakotvené v legislativé pro zajisténi kvality staveb. Na useku dozoru nad kvali-
tou provozu dopravni infrastruktury, tj. i kritickych prvku infrastruktury, nema sit organt dozoru
ve struktufe vefejné spravy.

Specifické zakony o dopravé (zakon €. 111/ 1994 Sb., o silni¢ni dopravé; zakon &. 266/1994
Sb., o drahach; zakon €. 12/1997 Sb., o bezpeénosti a plynulosti provozu na pozemnich ko-
munikacich; zakon €. 13/1997 Sb. o pozemnich komunikacich; zakon €. 49/1997 o civilnim
letectvi; zakon &. 361/2000 Sb., o provozu na pozemnich komunikacich; zakon €. 56/2001
Sb., o podminkach provozu vozidel na pozemnich komunikacich) nerozlisuji v systému
spravy celkovou bezpecnost objektti a siti a bezpec¢nost procesu spojenych s provo-
zem.

U sledovanych kritickych prvkd dopravni infrastruktury se feSeni udalosti jako je pad letadla i
teroristickych utok specificky nefesi, ackoliv mohou byt vazné poSkozeny zajmy statu (zakon
€. 110/1998 Sb.). Pozadavky na sledované prvky kritické dopravni infrastruktury spojené: se
zakonem &. 240/2000 Sb. a souvisejicimi pfedpisy; se zakony €. 22/1997 Sb. a 250/2021 Sb.;
zakonem &. 181/2014 Sb., o kybernetické bezpec€nosti, jsou sledovany pouze v obecné ro-
viné.

V druhém pfipadé jde pfedevS§im o zabezpeleny systém fizeni bezpec€nosti jednotlivych kri-
tickych prvku dopravni infrastruktury, ktery je zalozen na kontinualnim fizeni rizik ve prospéch
bezpec€nosti ve vSech fazich zivotnosti pfedmétnych prvkd. Legislativa neuklada zajistovat
celkovou bezpecénost sledovanych kritickych prvkd dopravni infrastruktury; obvykle se zamé-
Fuje jen na bezpecnost procesti spojenych s provozem. Pro fizeni rizik v drazni dopravé
jsou Siroce pouzivany postupy RAM (Reliability, Availability, Maintainbility) a RAMS (Reli-
ability, Maintainability, Safety), kterymi se zaijiStuje v prvnim pfipadé spolehlivost, dostupnost
a udrzitelnost a v druhém jesté bezpecnost [24] ve smyslu zabezpedeni, protoze nezvazuje
ochranu okoli; pro sledované prvky kritické dopravni infrastruktury jsou upraveny pouze okra-
jové. Ochrana okoli je legislativou systematicky vyZzadovana jen u letist. Legislativa specialné
neuklada odstranovat pficiny organizacnich havarii a sledovat skoro nehody u sledovanych
prvkua kritické dopravni infrastruktury. Pro pfipady pozarl jsou pozadovany poplachové smér-
nice. Je také fakt, Ze legislativa neuklada spravcim mit vlastni plany odezvy na nouzové
situace; obvykle se spoléha na IZS (Integrovany zachranny systém) - zakon ¢. 239/2000 Sb.

Lze Fici, ze Ceska legislativa v fadé pfipadu ustrnula na poznani z 80. let minulého stoleti a
dosud nezavedla, anebo jen v omezené mife zavedla souasné poznatky o fizeni bezpeénosti
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a o praci s riziky ve prospéch bezpeénosti. PfestoZze Ceska republika je ¢len EU, nezavedla
disledné typ Fizeni TQM, ve kterém jsou jasné stanoveny odpovédnosti a jasna pravidla pro
praci s riziky. V fadé pfipadl spojenych s dopravnimi systémy, dopravni infrastrukturou a sle-
dovanymi kritickymi prvky dopravni infrastruktury sice legislativa poZaduje bezpec¢nost, ale
pojem samotny nedefinuje a normy i metodiky jsou obvykle pfili§ obecné, anebo je zfejmé, ze
se vztahuji ke spolehlivosti a ne bezpecnosti. Pro dosazeni urovné ve vyspélych zemich svéta
je nutné zajistit nejen upravu legislativy, ale také potfebnou vzdélanost.

Pfitom jsme zjistili Fadu dil¢ich nedostatkl, napf.:

- zakony nejsou provazany s krizovou legislativou v oblasti uréeni prvkd, které musi mit plan
krizové pfipravenosti,

- koncept Defence-in-Depth [25] je aplikovan jen v omezené mife,
- v souvislosti s riziky ¢asto pouzivaji normy, které nemaji oporu v ¢eskych zakonech,

- zakon €. 183/2006 Sb., stavebni zakon je pfili§ obecny, neobsahuje ani pozadavky na za-
davaci podminky stavby, a tim dochazi k tomu, Ze napf. pfiinou selhani mostl jsou ex-
terni zdroje rizik (sesuvy, povodné, vitr, poklesy podlozi) atd.

Proto, v prvé fadé je nutné do legislativy zavést dusledné principy TQM [9,14], coz mimo jiné
znamena, ze stat v ramci péce o vefejna aktiva zajisti dohled a dozor nad sledovanymi kritic-
kymi prvky dopravni kritické infrastruktury. To znamena, Ze timto zpusobem se za¢ne vyzado-
vat dUsledna aplikace princip( Fizeni rizik u sledovanych prvk( dopravni kritické infrastruktury
zacilena na integralni bezpeénost. Zaroven se tim nastavi jista uroven kultury bezpecnosti pfi
tvorbé a provozu sledovanych prvk( dopravni kritické infrastruktury, ktera souvisi s organi-
zacni kulturou a je souborem dohodnutych pravidel uplatfiovanych v Fizeni nejen sledovanych
prvkd, ale i organizaénich jednotek statu dohlizejicich na tvorbu a provoz sledovanych entit,
tj. na vytvareni norem institucionalniho chovani.

Kultura bezpec€nosti znamena spravné aplikovani znalosti, pfemys$leni a spravné reakce na
realné situace. Nejde totiz jenom o dodrzovani norem a predpisl zacilenych na spolehlivost
sledovanych entit, protoze tim mizeme prehlédnout jevy, které normy a pfredpisy nevidi. Z hle-
diska vefejného zajmu sledované entity musi byt bezpeéné, tj. zajiStovat pozadované ukoly
na useku obsluznosti a ani pfi svych kritickych podminkach neohrozovat sebe a své okoli.

Z porovnani narokd na zajisténi bezpecnosti kritickych prvkl entit, které maji socio-kyber-fy-
zickou strukturu (tvofi systémy systému), shrnutych v praci [17] a pozadavk( uvedenych
v Ceské legislativé vyplyva, Ze pro zajisténi bezpecénosti kritickych prvka dopravni infrastruktury
je tfeba do Ceské legislativy doplnit:

- jasné ukoly a odpovédnosti, jak pro vefejnou spravu, tak pro management kritickych
prvkd,

- jasné pokyny pro praci s riziky, tj. pouzivat propojeni norem a vysledk fizeni rizik, mo-
derni pfistupy: All-Hazard Approach [26,27]; Defence-in-Depth [25]; a risk-based de-
sign, risk-based operation, risk-based inspection, risk-based maintenance [4,28].

Pfedmétné naroky jsou ve vyspélych zemich jiz zohlednény.

V dalSim kroku je nutné u sledovanych kritickych prvka dopravni kritické infrastruktury zavést:

- povinnost zpracovavat bezpecnostni dokumentaci ve formé& bezpecnostni zpravy v roz-

sahu bézném ve vyspélych zemich, ve které bude upfednostnéna integralni bezpecnost
[29],

- zfidit organ, ktery bude vykonavat statni dozor nad bezpecnosti,
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jasnou organizacéni strukturu systému fizeni bezpecnosti (SMS) vSech kritickych prvkd do-
pravni infrastruktury a odpovédnosti: vrcholovy management; vy$Si management; stfedni
management; technicky management; a personal (kriticky a podplrny). Na jednotlivych
urovnich jasné stanovit ukoly, odpovédnosti a pozadavky na spolupraci na horizontalnich
i vertikalnich arovnich,

jasnou organizacni strukturu dozoru nad bezpec&nosti kritickych prvkd dopravni infrastruk-
tury a odpovédnosti na urovni organiza¢niho fizeni statu,

pro zajisténi bezpecnosti monitoring kritickych prvkd dopravni infrastruktury a provadét
pravidelné hodnoceni rizik, anebo po kazdé havarii €i selhani kritického prvkd dopravni
infrastruktury,

metodu hodnoceni rizik z pohledu sloZitosti entity a Casového intervalu, ke kterému se
hodnoceni vztahuje,

povinnost investord i provozovatell entity a organu statni spravy realizovat odborna dopo-
ruCeni pro zlepSeni bezpecnosti kritickych prvkd dopravni infrastruktury — risk based de-
sign; risk-based inspections; risk-based maintenance a risk-based operation. Jde o propo-
jeni norem a vysledkd analyzy rizik jak doporucuji ISO 31 000 a ISO 31 010 a dalsi ISO
normy pro konkrétni polozky,

povinnost zpracovavat plan fizeni rizik [30], kterym se zvladnou havarie a selhani kritickych
prvkl dopravni infrastruktury a predem se vyresi konflikty mezi zajmy zucastnénych, které
b&hem Zivotnosti entity mohou nastat.

Systém Fizeni bezpec€nosti (SMS) musi mit jasny program na udrzovani a stalého zvySovani
bezpec€nosti, a to vCetné kultury bezpecnosti. V pfipadé automatizace musi byt fadné zabez-
pecen proti itokim v8eho druhu [9,22]. Pro jeho spravnou funkénost spravce kritického prvku
dopravni infrastruktury (entity) pro zajisténi bezpecnosti musi mit legislativou ulozeny povin-
nosti:

monitoroval situaci a provoz dopravy v entité a jejim okoli s pouzitim kamer a senzorli a
komunika¢niho zafizeni s cilem zajistit normalni provoz,

mit pfipravenu odezvu pro pfipad selhani entity,

mit ucinny varovaci systém a schopnost rychlé a spravné detekce jakéhokoliv jevu, ktery
muze vést k selhani entity a jeji funkce,

mit zafizeni pro uzavreni entity,

mit zafizeni pro kontakt se zachrannymi sluzbami,

mit zafizeni pro kontakt s uzivateli entity,

mit vycvi€eny personal pro fizeni tunelu za moznych situaci — normalni, nouzové i kritické,
mit plan udrzby,

mit plan kontrol — nutna pravidelna kontrola kritickych prvk( entity a podminek okoli, a
nouzovych opatfeni v€etné jejich zajisténi,

mit plan pro fizeni rizik.

Bezpecnostni dokumentace [29] i plan fizeni rizik [30] entity musi z hlediska vefejného zajmu
zohlednit:

dopady: moznych Zivelnich pohrom na entitu a Cetnost vyskytu extrémnich pohrom;
klimatickych a meteorologickych podminek na entitu a Cetnost vyskytu extrémnich
podminek; provoznich poruch a nehod na entitu a ¢etnost jejich vyskytu; moznych pozaru
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na entitu a Cetnost jejich vyskytu; moznych explozi na entitu a Cetnost jejich vyskytu;
moznych mechanickych poskozeni entity a Cetnost jejich vyskytu; moznych dopravnich
nehod v entité a Cetnost jejich vyskytu; dopady chyb v projektu entity jako: Spatné
kombinace zatiZeni; podcenéni velikosti moznych pohrom; nezvazeni resonanci
v konstrukci; podcenéni vibraci; nezvazeni aerodynamickych sil; nezvazeni
geotechnickych zranitelnosti v podlozi apod.; moznych chyb pfi vystavbé a konstrukci
entity jako: nekvalitni material (Easto ochuzeny beton); skryté vady v materialu; Spatné
ukotveni; chyby ve spojich komponent; Spatné provedeni kritickych prvka (napf. mostnich
obloukU osténi tuneld) apod.; moznych chyb v provozu entity jako: nedostate¢na udrzba;
zanedbané opravy; neprovadéni v€asnych oprav; Casta pretizeni; koroze; unavové trhliny
v materialu; podcenéni starnuti materialu apod.; moznych zmén zplsobenych starnutim
jako: koroze napf. u ocelovych vyztuzi u mostl a tuneld; rozvrstveni betonovych desek;
velkd Siftka trhlin v betonovych strukturach entity; unava ocelovych struktur; velké
napjatosti v ocelovych strukturach apod.); moznych sabotazi v entit¢ a Cetnost jejich
vyskytu; a moznych teroristickych Utok( na entitu a Cetnost jejich vyskytu,

naroky na obsluznost, kterou zajiStuje entita z pohledu: Uzemi; obrany; pramyslu; IZS
(Integrovany zachranny systém); a socialnich potfeb ob¢and,

ekonomickeé ztraty zpusobené nefunkénosti entity po dobu delsi nez 14 dnd,

uroven fyzické ochrany entity,

uroven promysleného rozmisténi zaloh prioritnich komponent entity,

uroven zajisténi nahradnich fedeni v pfipadé selhani entity,

uroven fizeni bezpecnosti entity (kultura bezpec€nosti, systém fizeni bezpecnosti mostu —
faze: prevence, pfipravenost, odezva, obnova).

Organ vefejné spravy povéreny dohledem a dozorem nad bezpecnosti musi mit legislativou
ulozeny povinnosti mit plan inspekci a jejich zakladni rozsah s ohledem na rizika spojena s en-
titou a jejim okolim.

2.3. Souhrn odbornych poznatku ziskanych vyzkumem sledovanych kritickych prvki
dopravni infrastruktury

Dale uvedeme pro sledované kritické prvky dopravni infrastruktury struéné vysledky vyzkumu
provedeného na zakladé dat z obsaznych datovych soubor(, ktera byla zpracovana metodami
inzenyrskych disciplin, které pracuiji s riziky [31]:

diagram pficin a nasledku,

diagram rybi kosti (Fishbone diagram, Ishikawa diagram),
pfipadova studie,

scénar,

metoda What, If,

skoérovani,

systém pro podporu rozhodovani (decision support systém — DSS).
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2.3.1. Rizika spojena s mosty

Rizika spojena s mosty jsou systematicky sledovana v praci [18]. Na zakladé realnych dat o
selhanich 283 mostl byla sestavena databaze pficin rizik, které byly ptuvodci selhani mostu
[32]. Seznam plvodcl selhani byl srovnan a doplnén poznatky z vyzkumu dostupnych v od-
borné literatufe. PFi€iny selhani mostl jsou ukazany na obrazku 8.
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Obr. 8. Pficiny selhani mosti na pozemnich komunikacich z pohledu rizik, které narusSuji bezpeénost
mostu.

Byly stanoveny zasady, které je tfeba dodrzovat pfi projektovani mostl na zakladé soucasnych
znalosti a pozadavku novely ISO 9000 z roku 2016. Jde o aplikaci zasad platnych dle soucas-
ného poznani pro fizeni rizik pfi projektovani (risk-based design) [33]. Dale byly uréeny poza-
davky na bezpecny provoz (risk based operation) [30].

Na zakladé konceptu, ze most je socio-kyber-fyzicky systém a zvazeni principu odpovédnosti,
ktery je bézny v Evropé [34], coz v daném pfipadé znamena, ze odpovédnost za bezpecénost
mostu, tj. za uroven prace s riziky spojenymi s mostem, ma vlastnik i vefejna sprava, ktera ma
povinnost dohledu ve vefejném zajmu byl v praci [18] sestaven nastroj pro rozhodovani o rizi-
cich, ve kterém byla zvaZzena hierarchicka Uroven fizeni dopravy v CR a aspekty, které posu-
zuji: zplsob zvazovani rizik a jejich zdrojl; dosazenou uroven bezpeci pfi daném provedeni
mostu; technickou uroven zavedenych opatfeni; materialovou a energetickou naro¢nost; rych-
lost realizace opatfeni; naroky na personal; naroky na informacni zajisténi; naroky na finance;
naroky na odpovédnost; a také naroky na fizeni vSech zu&astnénych (ij. jak fizeni mostu, tak
fizeni uzemi). Podrobné pfipadové studie a dil¢i vyzkumy mostd jsou shrnuty v pracich [35-
40].

2.3.2. Rizika spojena s tunely

Rizika spojena s tunely jsou systematicky sledovana v praci [19]. Na zakladé realnych dat o
965 selhani tunelll byla stanovena databaze pficin rizik, které byly plvodci selhani tunelt [32].
Seznam plivodcu selhani byl srovnan a doplnén poznatky z vyzkumu dostupnych v odborné
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literatufe [19]. Diagram rybi kosti (Fishbone diagram) zobrazujici zakladni kategorie pfi€in se-
lhani tuneld je uveden na obrazku 9.
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Obr. 9. Zdroje rizik selhani tunelti na pozemnich komunikacich.

Provedena analyza selhani tuneltl potvrdila vysledky jiz obsazené v odborné literature, a to
UcCast lidského faktoru na vice nez 80 % selhani tunelll. Pfitom se projevily tfi hlavni pFiciny.
Prvni pfi¢inou jsou lidské chyby, které maji plivod ve Spatné komunikaci a spolupraci. Druhou
pri¢inou je nereagovani nebo nedostate¢na reakce obsluhy a fidicich pracovniku na situace,
které maji potencial zpUsobit selhani tunelu. Tteti pfi€inou je, Ze Fidici pracovnici i obsluha
pfijimaji vysokeé riziko, aniz by méli dostatecné povédomi o jeho dopadech.

Analyzovana selhani tunell vznikla bud vyskytem Skodlivého jevu (pohromy), se kterym se
v projektu nepocitalo, anebo se podcenila jeho velikost, anebo kumulaci mnoha malych Skod-
livych pficin, které samy o sobé& nemaiji vyznamny Skodlivy potencial, v kratkém €asovém in-
tervalu. Jejich kumulace je pfi¢inou latentnich podminek, které mohou mit dlouhou inkubacéni
dobu, ktera vyplyva z faktu, Ze velkd mnozstvi zdroja selhani mohou byt zaloZzena v systémech
a projevi se, az se objevi spoustéc (trigger) ve formé lidské chyby. Proto pro prevenci selhani
tuneld je tfeba se vyvarovat:

- velkych chyb v prevenci rizik,

- a také vyskytu drobnych chyb, jejichz kumulace v kratkém ¢asovém intervalu je nebez-
pecna, coz potvrzuje napf. i prace [41].

K selhani tuneld dochazi, stejné jako u mostu, proto, zZe:

- dosud u tunell se pouzivaji zastaralé zpisoby hodnoceni rizik, napf. stromové modely,
které nezvazuji soubéhy jevd,

- provozovatel €i vlastnik je orientovan hlavné na vykon (ij. zisk) a vefejna sprava mu to
dovoluje,
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- personal, ktery je s pfi€inami a dopady rizik v kontaktu, nema dostate¢né kompetence pro
zavedeni proaktivnich opatfeni a provoznich pfedpist pfizplsobenych momentalnim pod-
minkdm (normalnim, abnormalnim, kritickym),

- technicka rozhodnuti jsou poplatna riznym partikularnim, politickym nebo ekonomickym
tlakim a nepfihlizeji ke konkrétnim rizikiim, ktera se v prub&hu provozu objevuiji.

Zakladnimi davody, pro€ provozovatelé tunelt nejsou ochotni rizika ovlivhovat, obvykle jsou:

nedostate¢né povédomi o rizicich a jejich dopadech na tunel dilo a jeho okoli,
- subjektivni pocity odpovédného subjektu, ktery nepovazuje riziko za aktualni,
- pFedstava, Ze rizika se tykaji vzdalené budoucnosti,

- kroky vedouci k identifikaci rizika a jeho sniZeni jsou vétSinou v rozporu s okamzitymi (vét-
Sinou ekonomickymi €i politickymi) zajmy provozovatele €i vlastnika,

- konkrétni kompetentni pracovnik vétSinou neni tim, kdo o krocich vedoucich ke snizeni
rizika muze pfimo rozhodovat.

Nespravné vyporadani rizik v tunelech je zplsobeno tim, Ze:

- rozhodovaci procesy o tunelech byvaji viceurovriové. Na urovni, kde Ize realné rozpoznat
narUstajici pfiznaky rizika a ocenit s tim souvisejici riziko, nelze rozhodnout o vynalozeni
vicenakladl na eliminaci tohoto rizika,

- je nedostatecné povédomi o rizicich, jejich fizeni a vypofadani. Prace s riziky je chapana
jako €innost, ktera spociva v dodrZzeni norem a predpis(, coz neni pravda, protoze pravidla
v nich zavedena pokryvaji jen 68.4 % moznych podminek [2,5]; programy velké vétSiny
vzdélavacich kurz( probihajicich v Ceské republice tuto nedostateénost jesté prohlubuji,

- U inZzenyrd v provozu a jeho fizeni je Uzké chapani bezpecénosti; prfevlada orientace na
technickou bezpecnost zafizeni chapanou tak, Ze technické zafizeni béhem Zivotnosti ne-
predstavuje nebezpedi,

- je nedostate€¢na spoluprace profesi — stavaru, strojarli, ekonoma, chemikl, informatika,
personalistll atd. — kazda profese pracuje oddélené, coz neumozriuje fesit mezioborové a
multioborové problémy,

- mnoho fidicich pracovniku je presvédcéeno, Ze vSe je vécné, tj. nezvazuji zmény technic-
kych zafizeni v Case a se zménou podminek, a tim podcefiuji udrzbu, opravy, dovednost
a dodrzovani rezim( prace, které respektuji fyzikalni, chemické a biologické zakonitosti,

Kriticka analyza selhani tunell [19], ukazala, Ze nékteré pfiCiny selhani se ¢asto opakuji, na-
pfiklad dopravni nehody, nedostateCna udrzba, nizka kvalita oprav a modernizace. Jejich spo-
le€nou kofenovou pfi¢inou je nedostatecna kultura bezpecnosti u¢astnik provozu v tunelu,
jejich nedostateény vycvik a motivace zacilena na bezpecnou praci a bezpecné chovani.

Kritickou analyzou dat o dopadech selhani a postupech odezvy jsou navrzena opatfeni pro
zvyseni bezpecnosti tunell, a to pro: u€astniky postizené selhanim tunelll na pozemnich ko-
munikacich; postupy pro spravce tunell; a pouceni pro vefejnou spravu.

Pro potfebu Fizeni rizik tuneld byl v praci [19] sestaven nastroj pro rozhodovani o rizicich, ve
kterém byla zvaZzena hierarchicka rover fizeni dopravy v CR a aspekty, které posuzuiji: zpa-
sob zvazovani rizik a jejich zdroji; dosazenou uroven bezpedi pfi daném provedeni tunelu;
technickou uroven zavedenych opatfeni; materialovou a energetickou naro€nost; rychlost re-
alizace opatfeni; naroky na personal; naroky na informacni zajisténi; naroky na finance; naroky
na odpovédnost; a také naroky na fizeni vSech zu€astnénych (tj. jak fizeni tunelu, tak Fizeni
uzemi). DalSi vysledky jsou uvedeny v praci [42].
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2.3.3. Rizika spojena s kritickymi prvky pozemnich komunikaci

Rizika spojena s pozemnimi komunikacemi jsou systematicky sledovana v pracich [21,43].
Jsou sledovana z Sirdiho pohledu nez jenom jako pfi€iny dopravnich nehod, a to proto, Ze
selhani dopravy ma zavazné dopady nejen na lidi, ale i na ekonomickou prosperitu Uzemi a
celého statu. Pro vyzkum byla pouzita databaze [29], ktera obsahuje 2511 selhani kritickych
objektt na pozemnich komunikacich (nadrazi, kfizovatky, obtizna mista komunikaci) ve svété
od roku 1815 (u zZelezni¢nich stanic vyhodnoceno 1125 selhani). Na zakladé zkusenosti i vy-
sledku kritického hodnoceni dopravnich systémi je pro ekonomickou prosperitu a zvladnuti
krizovych situaci Zelezni¢ni doprava [44], a proto byla specialné sledovana a byla pro ni sta-
novena databaze dopravnich nehod a selhani [32]. Jeji analyzou byly zjiStény jejich pficiny,
které jsou zobrazeny na obrazku 10.
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Obr. 10. Pri¢iny dopravnich nehod na Zeleznici.

Nedilnou soucasti dnesniho zivota je pouzivani nebezpecnych latek, a s tim souvisi jejich pfe-
prava. Dopravni nehody s pfitomnosti nebezpecnych latek jsou doprovazeny explozemi, po-
Zary, unikem nebezpecnych latek do okoli &i ke kombinaci dvou az tfi uvedenych jevl, coz ma
dopady na chranéna aktiva v misté dopravni nehody a dale pak na kvalitu zivota lidi [23,43].

Analyza databaze dopravnich nehod s nebezpeénymi latkami na pozemnich komunikacich
odhalila pfi€iny dopravnich nehod, zobrazené na obrazcich 11 a 12. Analyza prognostickych
scénaru dopravnich nehod na pozemnich komunikacich [23,43] ukazala, Zze dopady rizik, i
kdyZ maiji stejnou pficinu, zavisi na mistnich podminkach. Analyza legislativy CR odhalila, ze
preprava nebezpeénych latek po silnicich a Zeleznicich v Ceské republice je Fizena pouze me-
zinarodnimi predpisy ADR (Evropska dohoda o mezinarodni pfepravé nebezpeénych veéci)
[45] a Radem pro mezinarodni pfepravu nebezpeéného zbozi [46], které neberou v Gvahu
specifické podminky uzemi republiky a navic jejich terminologie neodpovida terminologii za-
kona €. 350/2011 Sb.. Vzhledem k vysledkim pfipadovych studii, by bylo vhodné, aby husté
obydlena Ceska republika méla specificky zakon pro pfepravu nebezpeénych latek a aby byly
centralné evidovany trasy, po kterych jsou velka mnozstvi nebezpecnych latek prfepravovany.
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Obr. 11. PFiginy dopravnich nehod na Zeleznici v Ceské republice.
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Obr. 12. Pri¢iny dopravnich nehod na silnicich v Ceské republice.
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Pro potfebu fizeni rizik ve prospéch bezpecnosti na pozemnich komunikacich byl v praci [23]
sestaven nastroj pro rozhodovani o rizicich, ve kterém byla zvazena hierarchicka uroven fizeni
dopravy v CR a aspekty, které posuzuiji: zptisob zvazovani rizik a jejich zdrojii; dosazenou
uroven bezpeci pfi daném provedeni pozemni komunikace; technickou uroven zavedenych
opatfeni; materialovou a energetickou naroc¢nost; rychlost realizace opatfeni; naroky na per-
sonal; naroky na informacni zajisténi; naroky na finance; naroky na odpovédnost; a také na-
roky na fizeni vSech zuc€astnénych (ij. jak fizeni pozemni komunikace, tak fizeni uzemi). DilCi
vysledky jsou uvedeny v praci [47].
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2.3.4. Rizika spojena s leteckou dopravou

Rizika spojena s leteckou dopravou jsou systematicky sledovana v praci [21]. Analyza data-
baze 1917 leteckych nehod [32] odhalila pfi€iny leteckych nehod civilnich letadel s 15 a vice
pasaZzéry, které jsou zobrazeny na obrazku 13. Pro potfebu fizeni rizik ve prospéch bezpec-
nosti letecké dopravy byl v praci [21] sestaven nastroj pro rozhodovani o rizicich, ve kterém
byla zvaZena hierarchicka uroven Fizeni letecké dopravy v CR a aspekty, které posuzuiji: zpd-
sob zvazovani rizik a jejich zdroju; dosazenou uroven bezpeci pfi daném provedeni letisté;
technickou uroven zavedenych opatfeni; materialovou a energetickou naro¢nost; rychlost re-
alizace opatfeni; naroky na personal; naroky na informacni zajisténi; naroky na finance; naroky
na odpovédnost; a také naroky na fizeni vSech zu€astnénych (1j. jak fizeni letisté, tak fizeni
uzemi).
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Obr. 13. Roztfidéni pfic¢in dopravnich nehod civilnich letadel.

Na zakladé Setieni velkych leteckych nehod [21] Ize konstatovat, ze fada primarnich (kauzal-
nich) a sekundarnich pfi¢in se u nehod opakuje, alkoliv existuje pomérné dost znalosti po-
tfebnych k prevenci nejen skoro nehod, ale i zavaznych havarii, ke zmirnéni jejich dopadd, a
tim ke zmensSeni ztrat a Skod s nimi spojenych. PFi¢inou daného stavu, kromé lidského cinitele,
jsou nedostatky jak v zavedeni funkéniho systému Fizeni bezpecénosti, tak i neznalost zaveért
Z jiz vySetfovanych nehod a havarii [6].

Prace [21] rovnéz obsahuje opatfeni pro snizeni po¢tu a zavaznosti havarii a selhani v letec-
kém provozu, a to pfedevsim v oblasti prevence zavaznych havarii a v letovém provozu. Ob-
sahuje postupy: pro zvladani oCekavanych nouzovych situaci na letisti; opatfeni pro zvyseni
kvality personalu; a plan fizeni rizik. Plan fizeni rizik je sestaven jak pro letadlo, tak pro letisté,
jehoz modelem je letis§té Vaclava Havla v Praze.

Pro zajisténi bezpec€nosti letist, letadel i letového provozu je nutno velmi podrobné fesit otazky
technické, organizacni, ekonomické, personalni, finan¢ni atd. pfiklad feSeni vybraného tech-
nického problému Ize nalézt v praci [48].

2.3.5. Rizika spojena s ridicimi systémy

V souc€asné dobé automatizace pronika do Zivota vSech technickych dél. Na jednu stranu pfi-
nasi obrovské vyhody a uspory prace lidi a na strané druhé také daldi rizika. V souvislosti
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s automatizaci je fizeni definovano jako cilené pasobeni fidiciho systému na fizeny objekt tak,
aby bylo dosaZeno uréeného cile. V daném kontextu je fizeni ¢lenéno na automatické a rucni.
V praxi se odliSuji ovladani, regulace a vyssi formy Fizeni (optimalni a adaptivni fizeni, ueni
a uméla inteligence).

Systémy fizeni bezpeénosti v dopravé jsou Castecné definovany Evropskymi smérnicemi a
nasledné pfisludnou legislativou ¢lenskych zemi. Legislativa je rozdélena pro kaZzdou oblast
dopravy zvlast a je velmi struéna nebo v mnoha pfipadech nejasna [49]. V primyslu se pro
fizeni bezpecénosti uplatiuji pfedevsim systémy fizeni kvality zaloZené na procesnim a pro-
jektovem fizeni TQM [9], s implementovanym procesem analyzy rizik, respektive standardu
ISO 9001 s rozsifenymi pozadavky pro kvalitu i bezpe€nost vyrobku v dané oblasti. Pro elek-
tronické systémy, tj. elektrické / elektronické / programovatelné (E/E/PE) se v primyslu zavadi
mezinarodni standard funkéni bezpecnosti IEC 61508. Uvedené pristupy a standardy systémi
fizeni jsou pro kazdou prlimyslovou oblast upraveny a doplnény pfislusnymi standardy uve-
denymi v nasledujicich odstavcich. Pouze velmi Uzka skupina subjektl zahrnutych do katego-
rie subjekt kritické infrastruktury je podfizena krizovému zakonu €. 240/2010 Sb., coz zna-
mena, Ze zavadi alespon zakladni principy krizového fizeni, tj. ma povinnost vypracovat plan
krizové pfipravenosti na zakladé krizového planu dotéené oblasti, ktery je pravidelné pfezkou-
mavan, a je odpovédna za vesSkerou soucinnost s dalSimi subjekty uvedenymi v zakoné.

Dle [49] oblasti fizeni bezpelnosti zahrnuji také systémy fizeni bezpecnosti informaci (ISMS)
a kybernetické bezpelnosti (cyber security). Zde je nutné poznamenat, ze se ve skute€nosti
jedna o zabezpeceni informaci a zabezpec€eni kyberprostoru (od anglického slova security),
ale v geskych podminkach se ujal nepfesny pojem bezpeé&nost informaci. U&elem uvedeného
systému je zaijistit tzv. duvérnost, integritu (tj. celistvost) a dostupnost informace v organizaci
resp. kybernetickém prostoru jakéhokoliv systému. Povinnost zavadéni ISMS maiji pouze né-
které subjekty definované v zakoné o kybernetické bezpec&nosti, tj. v zakoné &. 181/2014 Sb.;
jedna se o vlastniky Ci provozovatele kritické informacni infrastruktury nebo provozovatele kri-
tické infrastruktury dle zakonem stanovenych kritérii. Celkové Ize fici, ze souasné dopravni
systémy jsou zabezpecené z hlediska funkéni bezpec&nosti, ale nepfipousti, Zze se mohou vy-
skytnout i jiné nepfedvidatelné udalosti. Napfiklad kyberneticky utok a dal$i pohromy (i zivelni)
mohou uvazovany systém uvést do abnormalnich a kritickych podminek, které vyraznym zp(-
sobem ohrozujici své okoli.

Na zakladé databaze 31 selhani fidicich systému dopravy ve svété od roku 2006 [32] a vy-
sledkd vyzkumu fidicich systému z dalSich oblasti shrnuté v pracich [6,22], pFi¢iny selhani ky-
bernetickych systému entit byly:

- prekroceni (pfetizeni) pfenosové kapacity vlastni telekomunikacni sité,
- havarie technologickych celkd,

- cilené poSkozeni informacni a komunikacni infrastruktury (sabotaz, hackerstvi, terorismus,
kriminalni ¢innost apod.),

- ztrata integrity dat v informacnim systému,

- zivelni pohromy velkého rozsahu jako rozsahlé pozary, vichfice, sesuvy pudy, povodné
apod. s naslednym poskozenim nebo vypadkem informacnich a komunikacnich systém
(IKS),

- radiacni havarie s naslednym poskozenim nebo vypadkem fidiciho systému objektu,

- havarie velkého rozsahu zpUsobené vybranymi nebezpecnymi chemickymi latkami a che-
mickymi pfipravky s naslednym poskozenim nebo vypadkem fidiciho systému objektu,

- jiné technické a technologické havarie velkého rozsahu — pozary, exploze, destrukce nad-
zemnich a pozemnich ¢asti staveb s naslednym poSkozenim nebo vypadkem
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informacniho a fidiciho systému,

- destrukce hrazi vodohospodarskych dél se vznikem povodriové viny s naslednym posko-
zenim nebo vypadkem fidiciho systému objektu,

- naruSeni dodavek elektrické energie velkého rozsahu,

- naruseni zakonnosti velkého rozsahu s naslednym poSkozenim nebo vypadkem fidiciho
systému objektu,

- vypadky vefejnych telekomunikacnich siti,

- disfunk&ni chovani fidicich a informacnich systému pfi zabezpecovani zakladnich funkci
statu,

- vypadek kritickych informacénich systémud nebo procesu.

Spole€né kybernetické pfiCiny se vyskytuji pfedevsim na rozhranich systému, které jsou na-
vrzeny, implementovany i provozovany rlznymi subjekty s ne vzdy stanovenou mirou odpo-
védnosti [22], jde o:

- problémy na rozhrani ¢lovék — stroj,
- problémy na rozhranich systému kyber-fyzickych,
- problémy na rozhranich systému socio-technickych,

- stanoveni odpovédnosti, a to ne jenom mezi subjekty, ale také mezi procesy systému, ;.
technologickych dél.

Pfedmétnymi spoleEnymi kofenovymi kyberetickymi pfi¢inami jsou nedostate¢na validita roz-
hodovani systému, a nizka mira informace v informacénich systémech. Analyzy provedené
v pracich [22,50] odhalily pficiny:

- zkresleni dat z monitorovani, ke kterému dojde v systému pro sbér provoznich dat, coz
zpusobi chaos na dispecerskych stanovistich, coz je pfi¢inou nespravnych ukonl az ha-
varii,

- chybny software, ktery nezvazuje vSechny mozné varianty provoznich podminek, coz za
odchylnych provoznich podminek ({j. jinych nez téch, na které je sestaven software) zpu-
sobi vydani faleSnych pokynu fidicim pracovnikim, coz je pfi¢inou nespravnych ukonu az
havarii,

- nedostatecné robustni hardware, ktery zplsobi nespravné nebo pomalé zpracovani a

vyhodnocovani dat, coz ma za nasledek odeslani faleSnych instrukci strojvedoucim v pro-
vozu, zpozdéni zprav, které vedou k nespravnym ukonim az k havariim,

- hackersky utok na fidici centrum dispeCerského pracovisté, coz zplsobi zmatek, ktery je
pfi¢inou nespravnych ukond az havarii.

Z vySe uvedenych ddvodl vyznamny problém nastava v dopravé u fidicich systém(, a to

hlavné ve spojeni se zavadénim poloautomatickych a automatickych systém fizeni do praxe

je spojeno mnoho problému, které jsou spojené s propojenimi mezi technikou, informacemi a

lidskym faktorem, ktery vytvafi software pro zajisténi propojeni. Jde o oblast dosud, ktera je

ve stavu zrodu, a proto nema ustalena pravidla jako technika.

V oblasti kritické dopravni infrastruktury jde pfedevsim o zajisténi zvladnuti: slabin v zabezpe-
¢eni vici vnéjSim vliviim; vyskytu vnitinich nahodnych poruch systému; vyskytu vnitinich sys-
témovych poruch zafizeni; poruch v procesech, lidskych chyb, nedostatku zdroja; konfliktd
mezi pozadavky na bezpecnost a zabezpeceni; chybné nebo nedostate¢né identifikace
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ovliviiujicich Cinitel; chybné prace s riziky, volba metody, definice stupnic, ohodnoceni rizika
neodpovédnosti, nekompetence, zavislosti a neduvéryhodnosti feSitelskych subjekti.

V oblastech, kde jsou nadfazené systémy propojeny toky i vazbami s podfizenymi Ci vedlej-
Simi systémy jde pfedevsim o zabranéni: pfenosu chybnych a matoucich informaci, tj. chyby
na vstupu nebo na vystupu systéma; preruseni informacnich a materialovych tokl; vykonavani
navzajem se ovliviiujicich funkci; a porucham okolnich systému a realizaci relevantnich po-
hrom.

V oblastech propojeni mezi jednotlivymi vrstvami systému fizeni bezpecCnosti jde pfedevsim o
zabranéni: aplikaci chybnych metodik pro identifikace ohroZeni a analyzy rizik z vy$Sich arovni
systému fizeni bezpecnosti (SMS); neporozuméni pozadavkim a informacim z jiné vrstvy
SMS; pfenosu poruchovych stavl v pfipadé jejich vyskytu z jedné vrstvy do druhé; a nedodani
vstupni informace. Na rozhrani infrastruktury s okolnim prostfedim jde o zabranéni nepfedvi-
datelnym udalostem a utokiim: zména podminek pro provoz ze strany statu; umyslna posko-
zeni; a cilené utoky.
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3. PODKLADY PRO ZPRACOVANI METODIKY

Pro pfehlednost shrneme v tabulce 2 zakladni fakta, o ktera se opira metodika vytvareni planu
fizeni rizik vybranych polozek dopravni infrastruktury.

Tabulka 2. Fakta, ktera se opira metodika vytvafeni planu Fizeni rizik vybranych poloZek dopravni in-

frastruktury.
Polozka Odkaz na zdroj
Pojeti: UN. Human Development Report. New York 1994, www.un.org
Safety a EU. The safe community concept. Brussels: EU, 2004, PASR project.
Security
Pojeti: FEMA. Guide for All-Hazard Emergency Operations Planning. State and Local Guide
All- (SLG) 101. Washinton: FEMA 1996.
Hazard- EU. FOCUS Project. Brussels: EU 2012, http://www.focusproject.eu/
Approach documents/14976/-5d73378-1198-4dc9-86ff-c46959712f8a
Pojeti: ZAIRI, M. Total Quality Management for Engineers. Cambridge: Woodhead Publish-
Total ing Ltd, 1991
Quality
Management
Pojeti: ISO 9000. Systémy managementu kvality v aktualnim znéni
Risk ISO 31000. Management rizik v aktuélni znéni
Management | IAEA/IATA/EU/ COMAH/OECD. Rules, Norms and Standards. Vinna, Brussels,
London, Paris 1950 — 2022.
US DOE. Decisison Support system for Critical Assets. US DOE, Washington 2007.
Munich Re. Methoden und Verfahren des Risikomanagements. Der Rueck
fehlerhafter Produkte. Muenchener Rueck. Muenchen 2002, 38p.
SAIC. A Guide to Highway Vulnerability Assessment. SAIC, May 2002, Vienna
US. The National Strategy for The Physical Protection of Critical Infrastructures and
Key Assets. 122p.
DELONGU, B. Risk Analysis and Governance in EU Policy Making and Regulation.
ISBN 978-3-319-30822-1. Springer 2016, 288 p.
PROCHAZKOVA D. Analyza, fizeni a vyporadani rizik spojenych s technickymi dily.
ISBN 978-80-01-06480-1. Praha: CVUT 2018, 222 p.
doi.org/10.14311%2FBK.9788001064801
PROCHAZKOVA D. Propojeni norem a vysledkd fizeni rizik ve prospéch bezpeé-
nosti. In: Rizeni rizik procest, zafizeni a bezpeénost sloZitych technickych dél.
ISBN 978-80-01-06906-6. Praha: CVUT 2021, pp. 7-19. http://hdl.han-
dle.net/10467/98461. doi.org/10.14311/ BK.9788001069066.
Zvazované Ustavni zakon &. 1/1993 Sb. ve zné&ni pozdéjsich predpisti
pozadavky Ustavni zakon &. 2/1993 Sb. Listina zakladnich prav a svobod ve znéni pozdéjsich
legislativy predpisu

Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky ve znéni pozdéj-
Sich predpisl

Zakon &. 222/1999 Sb., o zajisténi obrany Ceské republiky ve znéni pozdé&jsich pred-
pis

Zakon €. 266/1994 Sb., o drahach ve znéni pozdéjSich predpisl

Zakon €. 111/1994 Sb., o silnicni dopravé ve znéni pozdéjsich predpisl

Zakon €. 361/2000 Sb., o provozu na pozemnich komunikacich ve znéni pozdéjsich
predpisu

Zakon €. 12/1997 Sb., o bezpec¢nosti a plynulosti provozu na pozemnich komunika-
cich ve znéni pozdéjSich predpisU

Zakon €. 13/1997 Sb., o pozemnich komunikacich ve znéni pozdéjSich predpisu

Zakon ¢. 56/2001 Sb., o podminkach provozu na pozemnich komunikacich ve znéni
pozdéjSich predpist

Zakon €. 49/1997 Sb., o civilnim letectvi ve znéni pozdéjSich predpisu
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http://www.un.org/
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http://www.focusproject.eu/documents/14976/-5d763378-1198-4dc9-86ff-c469597
http://www.focusproject.eu/documents/14976/-5d763378-1198-4dc9-86ff-c469597
https://doi.org/10.14311%2FBK.9788001064801
http://hdl.handle.net/10467/98461.
http://hdl.handle.net/10467/98461.

Zakon ¢. 183/2006 Sb., o uzemnim planovani a stavebnim fadu (stavebni zakon) ve
znéni pozdéjsich predpisu

Zakon €. 17/1992 Sb., o Zivotnim prostfedi ve znéni pozdéjsich predpist

Zakon €. 76/2002 Sb., o integrované prevenci a omezovani znecisténi, o integrova-
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4. METODIKA VYTVARENI PLANU RIZENi RIZIK VYBRANYCH POLOZEK DOPRAVNI
INFRASTRUKTURY

Cilem feSeného ukolu je zpracovat metodiku vytvareni planu fizeni rizik vybranych polozek
dopravni infrastruktury (NmetS). Metodika urluje jak, bude dosazeno cile. Ve sledovaném
pfipadé jde o zavedeni zcela nového konceptu pro fizeni rizik vybranych poloZek dopravni
infrastruktury, ktery je tfeba zavést do praxe v Ceské republice. To znamen4, Ze jde jak o
odborny postup dosazeni cile, tak o legislativni nastroj, kterym se metodika zavede do praxe.
Proto v prvnim odstavci je odborna forma metodiky a ve druhém je navrh legislativniho pfred-
pisu, ktery je striktné propojen s legislativou Ceské republiky

PFi zpracovani metodiky dodrzujeme strikiné obecné pojmy spojené s feSenim problému [5],
které jsou uvedeny v tabulce 3. Tabulka 3 je logicky uspofadana dle procesu feSeni probléma.
Pouzity pojem entita je zobecnénym pojmem pro uzemi, objekt, technické dilo, stat atd.

Pro uplnost uvadime tabulku 4, ktera shrnuje pojmy spojené se zpracovanim dat a je uspofa-
dana dle logiky vzniku polozZky.

Tabulku, ktera obsahuje integralni pojmy pro discipliny, které pracuiji s riziky tak, ze jejich cilem

je vytvareni bezpecnosti lidského systému neuvadime, protoze je rozsahla a obsahuje i pojmy
z dalSich oblasti nez té, do které patfi vytvafena metodika; Ize ji nalézt v praci [5], V odstavci

4.2 uvadime jen vymezeni pojmu, které t&ésné souvisi s metodikou.

Tabulka 3. Obecné pojmy spojené s feSenim probléma; zpracovano dle praci [2,5].

Pojem Vyznam (definice) pojmu

Metoda Zpusob, jak dosahnout jistého pfedem stanoveného cile prostfednictvim védomé
a planovité Cinnosti, tj. oznacuje zamérny systematicky postup.

Kritérium Hledisko pro srovnani vice entit, parametrl nebo jevu.

Kriticka polozka

Bod, misto, objekt, jev, proces, ve kterém dochazi k vyrazné zméné vlastnosti
sledované entity z pohledu bezpecnosti.

Méreni Zpusob uréovani veli¢iny srovnanim se stanovenou mirou pomoci jistého pfi-
stroje.
Experiment Poznavaci metoda, pfi které se za kontrolovanych a fizenych podminek sleduje

jisty jev nebo proces (zjiStuji se jim nové vlastnosti, ovéruji se jim vysledky vypo-
¢étd, hypotéz, vztahl apod.).

Zpracovani dat

Koordinovany a vzajemné skloubeny soubor v§ech ukond nutnych pro feseni
dané ulohy.

Rozhodovaci Logicky provazana posloupnost jistych krokl od zjisténi problému az po formu-

proces laci rozhodnuti, tj. vybéru jedné z variant z moznych feSeni daného problému.

Hodnota Urcita vlastnost entity.

Hodnoceni Proces pfifazeni hodnoty urcité entité, jevu ¢i procesu podle urcitych pravidel, {j.
podle stupnice hodnot / hodnotové stupnice.

Problém Rozpor mezi stavem sou€asnym a stavem pozadovanym, ktery nema zfejme fe-
Seni a na nalezeni feSeni je tfeba vynalozit duSevni, anebo i fyzickou praci.
Muze byt uspésné fesen, je-li v€as identifikovan a spravné formulovan.

Reseni pro- Nalezeni a provedeni postupu, kterym se dosahne stanoveny cil nebo pfesnéji

blému zvladne se Ukol, u kterého je znam cil s vétsi ¢i mensi presnosti (urcitosti) a je

treba zvolit a pouzit prostredky, které se opiraji o algoritmické nebo heuristicke
postupy. ReSeni do zna¢né miry zavisi na charakteru ukolu a na schopnosti feSi-
teld.

Metodologie fe-
Seni probléma

Uceleny soubor poznatku a principu poznani v urcité oblasti. Velkého vyznamu
nabyva v malo strukturovanych ulohach, u kterych umoznuje pruzné fesit rizné
Urovné problém.
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Tabulka 4. Soubor pojm( pro zpracovani dat; zpracovano dle prace [5].

Pojem Vyznam (definice) pojmu

Dégj Déj je fada vzajemné propojenych udalosti v prostoru a Case.

Proces Proces je vzajemné propojeni dil¢ich soustav pochodll (mechanismu), kte-
rymi se uskutecriuje a probiha dé;.

Prvek Prvek je dil&i souc¢ast mnoziny pochod, které ve svém souhrnu utvareji
proces a jeho jevy.

Jev Jev je Ukaz, ktery je vysledkem procesu. Je to soubor viastnosti, parametru

a soufadnic, které urcuji proces Ci stav, ktery se za stejnych (podobnych)
podminek vzdy (opakované) uskutecni.

Scénar / Rezim / Chod

Scénar (rezim, chod) je ¢asovy pribéh jevld v daném prostoru.

Veliina

Veli€ina je pojem pro v3e, &im lze méfit a popsat jevy.

Mé&feni veli€iny

Méreni veli¢iny je technologicky postup (zplUsob) uréeni hodnoty dané veli-
Ciny.

Jednotka veli€iny

Jednotka veli€iny je odsouhlaseny (smluveny, normativni) rozmér pro Ci-
selné vyjadfeni veliCiny.

Udaj Udaj je informace o jevu a jeho vlastnostech, ziskana mé&fenim & pozorova-
nim.
Data Data jsou zpracované Udaje v daném Casoprostoru. Vyznam dat je vécny,

legislativni (viz platné zakony a normy) a arbitrazni (odborné a soudni
spory, posuzovani skod).

Primarni data

Primarni data jsou udaje ziskané pfimo méfenim a vyhodnocenim jevu.
Pozn. — méfeni a vyhodnoceni se obvykle provadi v mési¢nim, ro¢nim &i ji-
ném cyklu v dané entité.

Sekundarni data

Sekundarni data jsou data ziskana dalSim vyhodnocenim primarnich dat (tj.

je ur€en ucelem, pro ktery maji byt tato data vyuzita.

Proménna / Proménna
veliina

Proménna veli¢ina je veli¢ina, ktera maze nabyvat rliznych hodnot, pokud ji
Ize Ciselné vyjadfit, nebo je to symbol (neméfitelny statisticky znak), ktery
muaze mit rdzné miry.

Zakonitost

Zakonitost je kvantitativni nebo kvalitativni vztah (zavislost).

Parametr

Parametr je veli€ina (zpravidla pouzivana jako pomocna proménna), ktera
charakterizuje dany systém &i proces.

Charakteristika

Charakteristika je soubor veli¢in, které popisuji podstatné (typické) vlast-
nosti jevu.

Stfedni hodnota

Stfedni hodnota je charakteristika irovné hodnoty statistického znaku nebo
nahodné veli¢iny. Mlze to byt primér, median, modus, &i jina charakteris-
tika.

Rozptyl

Rozptyl je charakteristika proménnosti hodnot kvantitativniho statistického
znaku nebo nahodné veliciny.

Standardni odchylka

Standardni odchylka (smérodatna odchylka, stfedni kvadraticka odchylka)
je druha odmocnina z rozptylu.

Cetnost Cetnost je poéet pfipadtl zahrnutych do uréité skupiny (tFidy).

Model Model je popis nebo analogie celku, {j. jde o reprodukci charakteristik urci-
tého objektu na jiném objektu vétsinou specialné sestrojeném pro jeho vy-
zkum.

Systém Systém je entita slozena z prvkl, vazeb mezi prvky a tokll mezi prvky,

Ukazatel Ukazatel (indikator) je charakteristika slouzici k uréeni vzniku anebo k hod-
noceni stavu jiz probihajiciho jevu.

Pozorovani Pozorovani je soustavné sledovani jevl a procest v ¢ase i prostoru. Pro-

vadi se bud méfenim hodnot velicin jejich prvkd, nebo stanovenim mér ne-
méfitelnych znak.

Pozorovaci sit

Pozorovaci (observatorni sit) je soustava entit (1zemnich bodu, stanic, pro-
fill,, objektd), ve kterych se provadi pozorovani.
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Monitoring

Monitoring je specificky zplsob sledovani a vyhodnocovani, slouzici pro
ziskani poznatkl potfebnych pro rozhodnuti o urc¢itém zaméru anebo k vy-
dani vystrahy ¢i pfedpovédi. Monitoring je U¢elové zaméFené pozorovani.

Monitorovaci sit

Monitorovaci sit je systém Uzemnich bodu, stanic, objektl, profill aj., ve
kterych se provadi monitoring.

Databaze

Datova baze (databaze) je vécné usporadany soubor dat.

Empiricka baze

Empiricka baze je soubor poznatkl, zalozenych na zkusenosti, ziskanych
pokusem nebo méfenim, vyjadienych ve formé kvantitativnich zavislosti a
heuristik (i nejisté a neurcité Udaje a poznatky) &i ziskanych od expert(.

Informacni systém

Informacni systém je programové vybaveni (kyberneticky nastroj / nastroj
informacnich technologii) obsluhujici datové baze.

GIS

Geograficky informacéni systém (GIS) je programové vybaveni (kyberneticky
nastroj / nastroj informacnich technologii) umoznujici zpracovani udajl
(napf. krajinotvornych prvkl) v daném Gzemi.

Geograficka databaze

Geograficka databaze je soubor dat o Uzemi.

Casoprostor

Casoprostor (prostorogas) je nerozluné spojeni ¢asu s prostorem.

Geograficka databaze
v Casoprostoru

Geograficka databaze v Easoprostoru je soubor vybranych ¢asovych fad
pro urcité uzemi.

Expertni systém

Expertni systém je programové vybaveni obsluhujici systém datovych bazi,
matematickych modell a bazi empirickych hodnot veli¢in a mér statistickych
znakU. Se znalostni bazi pracuje za pomoci specialnich matematickych na-
stroja, které dodava teorie mlhavych ,fuzzy“ mnozin. Tento zpUsob vyhod-
nocovani je vysledkem vyzkumu umélé inteligence.

Nahodny jev

Nahodny jev je jev, ktery je vyvolan nahodnymi (nedeterministickymi)
vstupy.

Nejistota dat

Nejistota v datech vychazi z pfedpokladu, ze odchylky v hodnotach veliin
jsou zplsobeny nahodnosti jevu.

Neurditost dat

Neurcitost dat vyplyva ze skutecnosti, Ze data jsou neuplna, nehomogenni
(tj. jejich pfesnost zavisi na jejich velikosti nebo na ¢ase vyskytu), anebo ne-
stacionarni (1. jejich velikost zavisi na podminkach).

Neurdita data maji znacny rozptyl a jsou zatizena nahodnymi a nékdy i sys-
tematickymi chybami, jejichz funkce rozdéleni obvykle neni mozno stanovit.
Neurgitosti v datech souvisi s nahlymi zménami procesu.

Agregace dat

Agregace dat je seskupeni prvkd, mezi nimiz neexistuji pevnéjsi vazby a
spojuje je jen jedna spolecna vlastnost nebo prostorova blizkost.

Vyznamnost

Vyznamnost je vérohodnost vyskytu Ci velikosti jevu &i hodnoty veliiny.

Nejlepsi odhad

Kvantifikované stanoveni hodnoty veli€iny / charakteristiky provedené za
predpokladu, které se pokud mozno co nejvice pfiblizuji pravdépodobnym
skute€nym hodnotam.

Odchylka méfeni

Rozdil mezi stfedni hodnotou vysledk( meéfeni a dohodnutou referenéni
hodnotou.

Vysledek méfeni

Hodnota urcité charakteristiky, ziskana pouzitim konkrétni zkusebni me-
tody. ZkuSebni metoda ma specifikovat provedeni jednoho nebo vice pozo-
rovani a jako vysledek zkousky se uvede jejich aritmeticky primér nebo jina
vhodna funkce (napf. jejich median nebo vybérova smérodatna odchylka).
Muze se vyzadovat pouziti korekci na normalni podminky, napf. korekce
objemu plynu na normalni teplotu a tlak. Vysledkem zkouSky tedy muze byt
hodnota vypoctena z nékolika pozorovanych udaju. V jednoduchém pfipadé
je vysledkem zkou$ky jedind pozorovana hodnota.

Méfici rozsah

Rozsah definovany dvéma hodnotami méfené nebo vytvarené veliciny, pro
kterou jsou specifikovany meze chyby méfidla. Pozn. - méfidlo muze mit
nékolik méficich rozsahu.

TFidéni Rozdéleni udaju, déja, procesu a jevu do kategorii (tfid) podle zvolenych
(dle cile vybranych) kritérii.
Analyza V systémovém pojeti metoda, ktera se snazi néjaky celek, proces i jev vy-

svétlit myslenkovym ¢i faktickym rozborem jeho prvkd, slozek, vazeb, tokl a
vnitfnich sprazeni.
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V analyze rizik to je metoda pouzivajici otazky typu ,Co se stane, kdyz..."
k identifikaci zdroju rizik (zranitelnosti vici dané pohromé), kvalitativhimu
posuzovani existujicich ochrannych a bezpecnostnich opatfeni a hledani
zakladnich scénaru pribéhu pohromy. Vysledkem je seznam otazek a od-
poveédi o procesu, popf. tabulkovy seznam nouzovych situaci doplnény o
ochranu pfed dopady a o navrhy na sniZeni zranitelnosti, a tim i na snizeni
rizika.

Pravdépodobnostni Pravdépodobnostni pfistup je zaloZen na pfedpokladu, Ze vyskyt kazdého
pfistup

jevu ma uréitou nahodnou nejistotu, tj. moznost vyskytu nahodného jevu je
odhadnuta ur&itou hodnotou pravdépodobnosti.

Deterministicky pfistup | Deterministicky pFistup je zaloZzen na pfedpokladu, Ze kazdy jev je nutnym

dasledkem podminek a pficin.

Konzervativni pfistup | Konzervativni pFistup je zaloZzen na predpokladu, Ze z divodu bezpecénosti

je nutno pfi odhadech a vypoctech zvazit pravé ty hodnoty zakladnich veli-
¢in, které vystihuji nejméné pfiznivy pfipad a pfi spInéni zajistuji nejvyssi
dosazitelnou bezpelnost.

Heuristicky pfistup Heuristicky pfistup je zaloZen na tvaréim mysleni na zakladé ziskanych zku-

Senosti. Cilem je vybrat na zakladé zkuSenosti feSeni problému, které nej-
Iépe vyhovuje stanovenym podminkam.

4.1. Odborna forma metodiky vytvareni planu fizeni rizik vybranych polozek dopravni

infrastruktury

Zakladni funkci statu je zajistit bezpedi chranénych aktiv (zajmu) statu a udrzitelny rozvoj statu.
Stat je chapan jako utvar, v némz lidé, vladnouci moc a uzemi spadaiji pod jednu podstatu (tj.
souhrn hlubinnych vlastnosti, vztah( a vnitfnich zakonitosti, které urcuji hlavni rysy a tendence
vyvoje daného systému). Metodika zajiStuje plnéni zakladnich funkci statu na useku dopravy.

Definice a pojmy pouZité v metodice jsou:

1. Prvky kritické infrastruktury jsou prvky, které jsou uréeny prafezovymi a odvétvovymi
kritérii dle Nafizeni viady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
ve znéni pozdéjSich predpisu.

2. Vybrany prvek kritické dopravni infrastruktury, dale jen ,kriticky prvek®, je prvkem
kritické infrastruktury v dopravni infrastruktufe dle budu 1 a souvisi s bezpecnosti sluzeb,
které kriticka dopravni infrastruktury plni pro stat.

3. Plan¥izenirizik je nastrojem spravce pro zajisténi bezpecnosti kritické dopravni infrastruk-
tury. Obsahuije:

zdroje rizik, ktera mohou zpUsobit selhani vybranych prvk( kritické dopravni infrastruk-
tury,

popis dopadu rizik na vefejna aktiva v€etné dopravni infrastruktury a dopadud ekono-
mickych a socialnich na okoli,

Cetnost vyskytu selhani a velikost dopadu,

pro pfipady selhani vybranych prvku kritické dopravni infrastruktury, ktera mohou ohro-
zit provozuschopnost kritické dopravni infrastruktury obsahuje pro obnoveni bezpec-
ného provozu kritické dopravni infrastruktury:

e odkaz na dokument, ve kterém jsou uvedena pfipravena a po vSech strankach za-
jisténa konkrétni opatteni,

e organizaci, ktera provede kvalitni odezvu,
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10.

11.

e jméno osoby, ktera je odpovédna za provedeni v€asné a kvalitni odezvy.

All Hazard Approach oznacuje pfistup, ve kterém se berou v uvahu vSechny Skodlivé
jevy, které mohou vyznamné poskodit kriticky prvek, a to vnéjsi, vnitini, organizacni, lidské
chyby.

Ohrozeni je inherentni vlastnost Skodlivého jevu, ktera je ur€ena procesem, ktery ji vyvo-
lava. Jde o soubor maximalnich dopadl skodlivého jevu, které Ize o¢ekavat v daném misté
za specifikovany €asovy interval s pravdépodobnosti rovnou stanovené hodnoté. Podle
norem a standardu je obvykle uréeno velikosti pohromy, ktera se vyskytne s pravdépodob-
nosti vétsi nebo rovné 0.05 s ohledem na Cetnostni rozdéleni pro ¢asovy interval sto let.
V technické praxi ohroZeni oznaéuje normativni velikost pohromy na stanovené hladiné
vérohodnosti (stoleta, tisicileta apod.). Pro potfeby praxe se vyjadfuje souborem dopadu
na chranéna aktiva.

Riziko je mira nepfijatelnych dopadu zplsobenych Skodlivym jevem o velikosti rovné hod-
noté ohrozZeni. Riziko je pravdépodobna velikost Skod, ztrat a ujmy na chranénych akti-
vech, ktera odpovida ohroZeni, které je normativné stanovené. V technické praxi v kvanti-
tativni analyze rizik pouzivané ve strategickém fizeni je riziko rovno velikosti ztrat, $kod a
ujmy na chranénych aktivech pfi normativni velikosti Skodlivého jevu normované na jed-
notku Uuzemi a jednotku ¢asu (obvykle 1 rok).

Integralni riziko je zalozeno na systémovém pojeti kritického prvku a zahrnuje i ztraty,
Skody a ujmy zplUsobené propojenimi mezi aktivy a komponentami kritického prvku.

Rizeni rizik je Fizeni souboru antropogennich opatfeni a ginnosti tak, aby $kody a ztraty
na aktivech byly niz§i nez stanovena uroven (obvykle stanovené urovné — ALARP a
ALARA). Rizeni rizika je planovani, organizovani, pfidélovani pracovnich Gkol( a kontrola
zdroju organizace tak, aby byly minimalizovany ztraty, Skody, zranéni nebo umrti vyvolané
rdznymi $kodlivymi jevy, jejichZ vyskyt je pravdépodobny. Ukolem Fizeni rizika je tedy najit
optimalni zpusob, jak vyhodnocena rizika snizit na pozadovanou spolecensky pfijatelnou
uroven, pfipadné je na této urovni udrzet.

Integralni bezpeénost kritického prvku je zakladnim znakem kvality kritického prvku. Je
vysledkem aplikace antropogennich opatfeni a zahrnuje nejen ochranu kritického prvku,
ale i jeho spolehlivost a funkénost tak, aby neohrozil sdm sebe a své okoli. Bezpeénost
kritického prvku fesi otazky tykajici se materialu, technologii, konstrukce, vystavby, pro-
vozu, personalu, organizace plnéni Ukolu, vzdélavani, financi a prava tak, aby se:

a) zaijistily zadouci procesy, které kritickému prvku pfinaseji zisk a konkurenceschopnost,
b) zajistily ukoly, které zajistuji plnéni zakladnich funkci statu na Useku dopravy,
c) zaroven potlacily procesy, které kritickému prvku pfinaseji Skody a ztraty.

Spravce kritického prvku je provozovatel kritického prvku uréeny feditelem spravcem
vécneé pfislusneho vefejného organu — jde o: feditelstvi silnic a dalnic; Spravu Zeleznic; a
Reditelstvi letového provozu.

Organ verejné spravy povéfeny dozorem nad bezpecnosti daného kritického prvku je
organ urceny legislativou vydanou Ministerstvem dopravy.

Soucasné poznani ukazuje, Ze:

1.

Bezpecnost kritického prvku narusuiji:
a) chyby v fizeni kritického prvku,

b) vnitfni zdroje rizik kritického prvku spojené s jeho projektem, stavbou, konstrukci, zafi-
zenimi a provozem,
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c) chyby personalu kritického prvku,
d) vné&jsi zdroje rizik kritického prvku spojené s Zivelnimi pohromami,

e) vnéjSi zdroje rizik kritického prvku spojené se selhanim okolnich prvkd a procesu
(vazby a toky),

f) vnéjsi zdroje rizik kritického prvku spojené s chovanim vefejné spravy (dané, poplatky,
pobidky apod.), konkurenci, trhem apod.,

g) utoky na kriticky prvek,

h) kybernetické zdroje rizik spojené se sitémi spojenymi s kritickym prvkem,
i) valka,

i) chybny dozor vefejné spravy.

. Zdroje, které doposud zpusobily selhani kritickych prvk odvozené detailnim vyzkumem
jsou znamé: mosty?; tunely?; Zzelezniéni stanice/nadrazi®; leti§té?; a fidici systémy do-
pravy®).

Bezpecnost kritického prvku je zajisténa optimalnim fizenim rizik zacilenym na vSechny
Skodlivé jevy, které v daném misté mohou zpUsobit selhani kritického prvku.

Rizeni rizik je nepfetrzity a iterativni proces.

5. Z&kladem fizeni rizik kritického prvku je registr rizik a organizacni struktura fizeni spravce

pro kriticky prvek. Registr rizik je roz€lenén na:

a) seznam neaktualnich/vyfeSenych rizik,

b) seznam rizik vyzadujicich nejvy8si pozornost, protoze pfedmétna rizika se v Case
méni,

c) aseznam neaktualnich/vyfesenych rizik, ktery se musi pravidelné kontrolovat kvuli dy-
namickému vyvoji svéta,

Z duvodu dynamického vyvoje svéta registry rizik musi byt v pravidelnych intervalech pfe-
zkoumavany a nutné musi byt pfezkoumany po kazdém velkém selhani kritického prvku.

Jasné definovana organizacni struktura spravce obsahuje fetézec pravomoci, komuni-
ka¢ni strukturu a ramec fizeni, podle kterého probiha Fizeni rizik a rozhodovaci procesy
dle pozadavku fizeni TQM, které plati v Evropské unii.

. Aby fizeni rizik bylo u€inné, tak musi byt soucasti systému fizeni spravce nastroje, napr.
normy, postupy, smérnice, politiky a dalsi.

Rizeni rizik je nutné provadét ve viech fazich Zivotnosti kritického prvku (umistovani, pro-
jektovani, vystavba, provoz, rekonstrukce a likvidace).

Plan fizeni rizik je nastroj pro proaktivni fizeni rizik. V inZenyrské praxi se orientuje jen na
kritické atributy, tj. jen na nepfijatelna a podminéné pfijatelna rizika (ALARA/ALARP). P¥i-
jatelnost souvisi s vefejnym zajmem, kterym je bezpecna kriticka infrastruktura, ktera za-
jistuje zakladni funkce statu.

Format planu Fizeni rizik kritického prvku a souvisejici naleZitosti:

Plan Fizeni rizik se zpracovava se ve formeé tabulky, ktera obsahuje:

a) pricinu rizika,

b) popis dopadu rizika na vefejna aktiva a sluzbu, kterou poskytuje dopravni infrastruk-
tura,
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c) Cetnost vyskytu selhani a velikost dopadl selhani kritického prvku,

d) zajisténi odezvy:

- opatfeni na zvladnuti nebo alespon zmirnéni rizika, ktera jsou jasné stanovena,

- u kazdého opatieni je uvedena organizace (Ci jeji odpovédny zastupce), ktera pro-
vede odezvu,

- u kazdého opatfeni je uvedena osoba odpovédna za spravné a v€asné provedeni
odezvy.

Cetnost vyskytu selhani kritického prvku a velikost selhani kritického prvku se ocefiuji
stupni: maly; stfedni; a velky®. V mistech, ktera jsou ohrozena urgitymi zivelnimi pohro-
mami a havariemi spojenymi s nebezpeénymi latkami, ktera jsou vyznacena v krizovych
planech kraju zpracovanych dle krizového zakona” je tfeba, aby spravce kritického prvku
proved! vlastni hodnoceni dle mistnich podminek®.

Postup sestaveni planu Fizeni rizik je:

1. Vytvorit schéma kritického prvku a jeho okoli a vyznacit dulezité objekty, které mohou ohro-

2.

zit kriticky prvek.

Identifikovat zdroje Skodlivych jeva, které mohou vést k selhani kritického prvku pomoci
krizového planu kraje a krizového planu obce s rozSifenou pusobnosti, které uklada krizovy
zakon” a vzit v Gvahu pfi¢iny organizacnich havarii, tj. kvalitu fizeni kritického prvku. Do
kategorie patfi:

stat nema: strategicky program na fizeni bezpec€nosti; jasné stanovené odpovédnosti
na jednotlivych urovnich Fizeni kritického prvku a vefejné spravy; a legislativu ukladajici
jasné povinnosti vlastnikovi a vefejné spravé na useku bezpec€nosti,

spravce kritického prvku nema: v fizeni zavedenu bezpecénost jako zakladni znak kva-
lity; pfesnou bezpec€nostni dokumentaci ve formé bezpeclnostni zpravy; organizacni
strukturu bezpecnostni dokumentace obsahujici plan krizové pfipravenosti; povinnost
vykonavat kontrolu bezpec€nosti, a to vSech komponent, jejich propojeni i celku; jasné
stanovenou povinnost dbat o kulturu bezpecnosti; jasné stanovenou povinnost mit fi-
nancni rezervu na udrzbu a opravy; definovanou povinnost jak spolupracovat pfi ode-
zvé na selhani s vefejnou spravou,

v systému spravy statu neni ur€en organ vefejné spravy, ktery vykonava fadny odborny
dozor v plném rozsahu a pfimé odpovédnosti nad bezpec&nosti kritického prvku.

Pro uplnost:

- vngjsi priginy rizik v Ceské republice jsou: nadprojektové Zivelni pohromy; havarie
(pozar, vybuch, unik nebezpeénych latek) technickych objektl &i zafizeni v okoli
kritického prvku; selhani vnéjSich infrastruktur, které jsou potfebné k provozu kritic-
kého prvku; natlakové akce; teroristicky utok; a valka,

- vnitini pfiCiny rizik jsou: nevypofadané nedostatky projektu, stavby a konstrukce;
havarie (pozar, vybuch, unik nebezpecnych latek) vnitfnich technickych zafizeni;
selhani vnitfnich infrastruktur, které jsou potfebné k provozu kritického prvku; pro-
vozni pfedpisy chybi nebo nejsou pfesné; rezim provozu neni v souladu s projek-
tem a stavem provozu; nekvalitni udrzba; nekvalitni technické inspekce; nejsou do-
drzovany pfedpisy BOZP a predpisy na ochranu zivotniho prostfedi; personal nema
kvalitni vzdélani, vycvik a motivaci, anebo je pfetézovan; nedostatek personalu; a
nedostatecna fyzicka &i kyberneticka ochrana kritického prvku,
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- lidské chyby, a to jak pfi fizeni provozu a lidi, tak pfi konkrétnich pracovnich uko-
nech.

Ocenit Cetnost a velikost selhani pfislusného kritického prvku dle udaji v pfedchozim od-
stavci.

Zpracovat plan odezvy, tj. hierarchicky soubor opatfeni, ktera provede spravce kritického
prvku pfi selhani kritického prvku a zajistit je po strance organizacni, technické, personalni
a finan¢ni, a urcit osobu odpovédnou za provedeni odezvy. Pfedmétny plan odezvy je
tfeba sladit s planem krizové pfipravenosti, ktery spravce kritického prvku zpracovava dle
krizového zakona”. Pro $kodlivé jevy uvedené vyse, které nespadaiji pod krizovy zakon?
zpracovat vlastni odezvu s pomoci vlastnich organizacnich pravidel, ktera respektuji po-
Zadavky TQM a normy fady ISO 9000, a technickych sil a prostfedkl vlastnich ¢i sektoru
podfizeného Ministerstvu dopravy. Pro pfipad nutnosti spoluprace s IZS, vefejnou spravou
Ci dal8imi organizacemi (napf. velky poZzar, rozsahlé mechanické naruseni, velka havarie
s nebezpelnymi latkami, kyberneticky utok apod.) zpracovat a pfedem projednat plan spo-
luprace pfi odezve,

Zpracovat vlastni plan fizeni rizik, tj. vyplnit tabulku, jejiz vzor je v praci®.

Pfi sestavovani planu fizeni rizik by mél spravce odhalit mozné konflikty, které mohou na-
stat pfi odezvé a pfedem dohodnout jejich feSeni, hlavné v oblasti kompetenci a odpovéd-
nosti.

Jelikoz selhani kritickych prvku je ve vétsiné pfipadl zpusobeno kombinaci nékolika Skod-
livych jevd, které nastanou v kratkém ¢asovém intervalu®, je nutné z hlediska bezpecénosti
kritického prvku a celé dopravni infrastruktury pravidelné, anebo po kazdém vétSim selhani
hodnotit miru integralniho rizika a dle posouzeni jeho miry, provést/neprovést opatreni.
Nastroje a instrukce pro hodnoceni integralniho rizika jsou zpracované a opublikované:
mosty?; tunely?; Zelezni¢ni stanice a nadrazi®; letisté; a Fidici systémy dopravy®.

Seznam odkaz( pouzitych v odstavci 4.1.

YPROCHAZKA, J., PROCHAZKOVA, D. Rizika a bezpe¢nost mostu. In: Rizeni rizik procesti a bez-
pecnost slozitych technickych dél. ISBN 978-80-01-06786-4. Praha: CVUT 2020, pp. 107-179.;
doi: 10.14311/BK. 9788001067864

2PROCHAZKOVA, D., PROCHAZKA, J. Rizika a bezpeénost tunelti na pozemnich komunikacich.
In: Rizeni rizik procest a bezpecnost sloZitych technickych del. ISBN 978-80-01-06786-4.
Praha: CVUT 2020, pp. 268-318.; doi.org/10.14311/BK.9788001067864

3PROCHAZKOVA, D., PROCHAZKA, J. Rizika spojena s kritickymi vlakovymi a autobusovymi na-
drazimi. Soudni inZzenyrstvi. ISSN 1211-443X. 32 (2021), 3, pp. 33-46.

“PROCHAZKOVA D., PROCHAZKA, J. Rizika spojena s leteckou dopravou. In: Rizeni rizik pro-
cesu, zafizeni a bezpecnost sloZitych technickych dél. ISBN 978-80-01-06906-6. Praha:
GVUT 2021, pp. 70-136; doi.org/10.1 4311/ BK.97880 01069066

5 PROCHAZKA, J., PROCHAZKOVA, D. Rizeni rizik systémii pro fizeni dopravy. ISBN 978-80-
01-06995-0. Praha: CVUT 2022, 129 p.; doi:10.14311/BK.9788001069950.

8 v Ceské republice obvykle plati hodnoty uvedené v praci ,PROCHAZKOVA, D., PROCHAZKA,
J., KERTIS, T. Mistné specifické plany fizeni rizik pro vybrané kritické prvky dopravni in-
frastruktury. In: Rizeni rizik procesti a bezpeénost slozitych technickych dél 2022. Praha:
CVUT 2022; prijato do tisku

7 Zakon ¢&. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy zakon) ve znéni
pozdéjSich predpisu.
8 PROCHAZKOVA, D., PROCHAZKA, J., LUKAVSKY, J., BERAN, V., SINDLEROVA, V. Rizeni

rizik procesu spojenych se zhotovenim technického dila a jeho uvedenim do provozu. ISBN
978-80-01-06609. Praha: CVUT 2019, 207 p. doi: 10.14311%2FBK.9788001066096
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9 PROCHAZKOVA, D., PROCHAZKA, LUKAVSKY, J., DOSTAL, V., PROCHAZKA, Z., OHRABKA,
L. Rizeni rizik procest spojenych s provozem technického dila béhem jeho Zivotnosti. ISBN
978-80-01-06675-1. Praha: CVUT 2019, 465 p. doi:10.14311/BK.9788001066751

4.2. Legislativni format metodiky vytvareni planu fizeni rizik vybranych polozek
dopravni infrastruktury

Metodika vytvareni planu fizeni rizik vybranych polozek dopravni infrastruktury je uvedena
dale ve formé bézné v legislativé Ceské republiky.

Metodika vytvareni planu fizeni rizik vybranych polozek dopravni infrastruktury
HLAVA |
ZAKLADNI USTANOVENI
Cl. 1
Predmét upravy

(1) Metodika zpracovani planu fizeni rizik (dale jen ,metodika®) stanovi obsahové vymezeni
nalezitosti a dalSi podrobnosti souvisejici se zpracovanim plana fizeni rizik.

(2) Metodika slouzi k zajisténi jednotného postupu zpracovani planu fizeni rizik.

(3) Plan Fizeni rizik je planovacim dokumentem pro Ministerstvo dopravy, Reditelstvi silnic a
dalnic, Spravu Zeleznic, spravce kritickych prvka (mosty, tunely, nadrazi, zelezniéni sta-
nice, letisté, fidici systémy); dale jen ,spravce”.

(4) Plan Fizeni rizik je nastrojem spravce pro zajisténi bezpecénosti kritické dopravni infrastruk-
tury. Obsahuje: zdroje rizik, ktera mohou zpUsobit selhani vybranych prvka (mosty, tunely,
nadrazi, zelezni¢ni stanice, letisté, fidici systémy) kritické dopravni infrastruktury; popis
dopadu rizik na verejna aktiva véetné dopravni infrastruktury a dopad ekonomickych a
socialnich na okoli; ¢etnost vyskytu selhani a velikost dopadu. Pro pfipady selhani vybra-
nych prvka (mosty, tunely, nadrazi, Zelezni¢ni stanice, letisté, fidici systémy) kritické do-
pravni infrastruktury, ktera mohou ohrozit provozuschopnost kritické dopravni infrastruk-
tury obsahuje pro obnoveni bezpecného provozu kritické dopravni infrastruktury: odkaz
na dokument, ve kterém jsou uvedena pfipravena a po vSech strankach zajisténa konkrétni
opatfeni; organizaci, ktera provede kvalitni odezvu; a osobu, ktera je odpovédna za pro-
vedeni v€asné a kvalitni odezvy.

HLAVA |l
OBSAH PLANU RIZENi RIZIK
Dil 1
Zakladni ustanoveni plant Fizeni rizik
Cl. 2
Vymezeni predmétu ¢innosti, ukoll a opatreni, které jsou diivodem zpracovani
planu fizeni rizik

Uvedou se zejména:
a) vymezeni predmétu €innosti spravce,
b) identifikacni udaje spravce (nazev, sidlo, ICO),

47



c) prehled ukolu a opatfeni, které jsou dlivodem zpracovani planu fizeni rizik véetné uvedeni
prislusného organu verejné zpravy, ktery plnéni ukoll a opatfeni dozoruje.

Cl. 3
Pojeti bezpecnosti vybranych prvku kritické dopravni infrastruktury

(1) Vybrany prvek kritické dopravni infrastruktury; dale jen ,kriticky prvek®, je prvek, ktery
souvisi s bezpec&nosti sluzeb, které kriticka dopravni infrastruktury plni pro stat.

(2) Bezpecnost kritického prvku je zakladnim znakem kvality kritického prvku. Je vysledkem
aplikace antropogennich opatfeni a zahrnuje nejen ochranu kritického prvku, ale i jeho
spolehlivost a funk&nost.

(3) Bezpeclnost kritického prvku Fesi otazky tykajici se materialu, technologii, konstrukce, vy-
stavby, provozu, personalu, organizace pInéni ukoll, vzdélavani, financi a prava tak, aby
se:

a) zajistily Zadouci procesy, které kritickému prvku pfinaseji zisk a konkurenceschopnost,
b) zajistily ukoly, které zajistuji plnéni zakladnich funkci statu na useku dopravy,
c) zaroven potlacily procesy, které kritickému prvku pfinaseji Skody a ztraty.
(4) Bezpeclnost kritického prvku narusuiji:
a) chyby v fizeni kritického prvku,

b) vnitini zdroje rizik kritického prvku spojené s jeho projektem, stavbou, konstrukci, zafi-
zenimi a provozem,

¢) chyby personalu kritického prvku,
d) vnéjsi zdroje rizik kritického prvku spojené s zivelnimi pohromami,

e) vnéjsi zdroje rizik kritického prvku spojené s chovanim verejné spravy (dané, poplatky,
pobidky apod.), konkurenci, trhem apod.,

f) uatoky na kriticky prvek,

g) kybernetické zdroje rizik spojené se sitémi spojenymi s kritickym prvkem,
h) valka,

i) chybny dozor vefejné spravy.

(5) Zdroje, které doposud zpuUsobily selhani kritickych prvki odvozené detailnim vyzkumem
jsou znamé: mosty?; tunely?; Zelezni¢ni stanice/nadrazi¥; letisté?; a fidici systémy do-
pravy®.

(6) Bezpecnost kritického prvku je zajisténa optimalnim Fizenim rizik zacilenym na vSechny
Skodlivé jevy, které v daném misté mohou zpUsobit selhani kritického prvku.

Cl. 4
Rizeni rizik
(1) Rizeni rizik je nepretrzity a iterativni proces.
(2) Zakladem fizeni rizik je registr rizik pro kriticky prvek a jeho roz¢lenéni na:
a) seznam neaktualnich/vyfeSenych rizik,

b) seznam rizik vyzadujicich nejvysSi pozornost, protoze pfedmétna rizika se v Case
méni,
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c) a seznam neaktualnich/vyfeSenych rizik, ktery se musi pravidelné kontrolovat kvuli dy-
namickému vyvoji svéta,

a struktura fizeni spravce. Z duvodu dynamického vyvoje svéta registry rizik musi byt
v pravidelnych intervalech pfezkoumavany a nutné musi byt pfezkoumany po kazdém vel-
kém selhani kritického prvku. Jasné definovana struktura spravce obsahuje fetézec pra-
vomoci, komunikaéni strukturu a ramec fizeni, podle kterého probiha fizeni rizik a rozho-
dovaci procesy dle pozadavku fizeni TQM (Total Quality Management), které plati v Ev-
ropské unii.

(3) Aby Fizeni rizik bylo u¢inné, tak musi byt soucasti fizeni spravce (napf. normy, postupy,
smérnice, politiky a dalSi fizeni dokumentace).

(4) Rizeni rizik je nutné provadét ve véech fazich Zivotnosti kritického prvku (umistovani, pro-
jektovani, vystavba, provoz).

(5) Plan fizeni rizik je nastroj pro proaktivni fizeni rizik. V inZenyrské praxi se orientuje jen na
kritické atributy, tj. jen na nepfijatelnd a podminéné pfijatelna rizika. Pfijatelnost souvisi
s vefejnym zajmem, kterym je bezpecna kriticka infrastruktura, ktera zajiStuje zakladni
funkce statu.

(6) Plan fizeni rizik se zpracovava ve formé tabulky: pfi€ina rizika; dopady rizika na vefejna
aktiva a sluzbu, kterou poskytuje dopravni infrastruktura; etnost vyskytu selhani a velikost
dopadl selhani; opatfeni na zvladnuti nebo alesport zmirnéni rizika, ktera jsou jasné
stanovena, a u kazdého z nich je uvedena organizace (Ci jeji odpovédny zastupce), ktera
provede odezvu a osoba odpovédna za spravné a v€asné provedeni odezvy.

(7) Cetnost vyskytu selhani kritického prvku a velikost selhani kritického prvku se oceriuji
stupni: maly; stfedni; a velky®. Pouze v mistech, ktera jsou ohrozena urgitymi Zivelnimi
pohromami a havariemi spojenymi s nebezpelnymi latkami, ktera jsou vyznacena v krizo-
vych planech kraji zpracovanych dle krizového zakona? je tfeba, aby spravce kritického
prvku proved! vlastni hodnoceni dle mistnich podminek ® .

(8) Postup sestaveni planu fizeni rizik:

a) identifikovat zdroje Skodlivych jevu, které mohou vést k selhani kritického prvku pomoci
krizového planu kraje a krizového planu obce s rozSifenou plsobnosti, které uklada
krizovy zakon?,

b) ocenit Cetnost a velikost selhani pfislusného kritického prvku dle navodu uvedeném
v bodu (7),

c) zpracovat plan odezvy, tj. hierarchicky soubor opatfeni, ktera provede spravce kritic-
kého prvku pfi selhani kritického prvku a zajistit je po strance organizacni, technické,
personalni a financni, a urCit osobu odpovédnou za provedeni odezvy. Pfedmétny plan
odezvy je tfeba sladit s planem krizové pfipravenosti, ktery spravce kritického prvku
zpracovava dle krizového zakona”. Pro $kodlivé jevy uvedené v ¢lanku 3, odstavec
(4), které nespadaji pod krizovy zakon? zpracovat vlastni odezvu s pomoci vlastnich
organizacnich pravidel, ktera respektuji pozadavky TQM a ISO 9000, a technickych sil
a prostfedku vlastnich &i sektoru podfizeného Ministerstvu dopravy. Pro pfipad nut-
nosti spoluprace s IZS, vefejnou spravou &i dalSimi organizacemi (napf. velky pozar,
rozsahlé mechanické naruseni, velka havarie s nebezpeénymi latkami, kyberneticky
utok apod.) zpracovat a pfedem projednat plan spoluprace pfi odezve,

d) zpracovat viastni plan fizeni rizik, tj. vyplnit tabulku, jejiz vzor je v praci®.

(9) P¥i sestavovani planu Fizeni rizik by mél spravce odhalit mozné konflikty, které mohou na-
stat pfi odezvé a pfedem dohodnout jejich feSeni, hlavné v oblasti kompetenci a odpovéd-
nosti.
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(10) Jelikoz selhani kritickych prvkl je ve vétsiné pfipadl zplsobeno kombinaci nékolika
8kodlivych jevu, které nastanou v kratkém Gasovém intervalu , je nutné z hlediska
bezpeénosti kritického prvku a celé dopravni infrastruktury pravidelng, anebo po kaz-
dém vétsim selhani hodnotit miru integralniho rizika a dle posouzeni jeho miry, provést
/neprovést opatfeni. Nastroje a instrukce pro hodnoceni integralniho rizika jsou zpraco-
vané a opublikované: mosty?; tunely?; Zzelezniéni stanice a nadrazi®; leti§té?; a fidici sys-
témy dopravy®.

Cl. 5
Charakteristika Fizeni rizik
Uvedou se zejména

a) struéné vymezeni organizaénich Casti spravce, které se podileji na pfipravé fesSeni selhani
pfislusného kritického prvku a na feSeni téchto selhani,

b) pfedpokladané zmény organizacCni struktury spravce, které jsou nezbytné k zabezpeceni
ucinné a v€asné odezvy na selhani pfislusného kritického prvku,

c) definovani organl vytvofenych a aktivovanych za uéelem ucinné a v€asné odezvy na se-
Ihani pfislusného kritického prvku a stanoveni osoby odpovédné za odezvu,

d) vazby na organy spojené s IZS, krizovym fizenim na Urovni statu, kraje a obce s rozSirte-
nou pusobnosti, se kterymi bude spravce spolupracovat pfi provadéni odezvy na selhani
pfislusného kritického prvku.

Cl.6
Prehled a hodnoceni moznych zdrojti rizik a analyzy ohrozeni a jejich mozny dopad na
¢innosti spravce

(1) Prehled moznych zdroju rizik je vy€et konkrétnich Skodlivych jevd, které mohou zpUsobit
vznik selhani kritického prvku. V ramci pfehledu moznych zdroji rizik se uvedou pouze ty
Skodlivé jevy, které mohou vyznamné a dlouhodobé ohrozit bezpeclnost kritického prvku,
a tim narusit provozuschopnost kritické dopravni infrastruktury.

(2) Analyza ohrozeni je zhodnoceni plisobeni konkrétniho Skodlivého jevu na bezpeénost kri-
tického prvku.

(3) Pfehled moznych zdroju rizik a analyzy ohrozeni Ize z oblasti zivelnich a jinych pohrom
ziskat od zpracovatell krizovych planl krajli (Hasi¢sky zachranny sbor kraje) a zpraco-
vatele krizového planu statu (Generalni feditelstvi hasi¢ského zachranného sboru CR).
Pro ostatni zdroje rizik, tj. vnitini pficiny selhani pfislusného kritického prvku, zdroje rizik
Z oblasti organizacni, ekonomické a socialni musi spravce proveést viastni hodnoceni dle
mistnich podminek a svych moznosti.

Dil 2
Operativni ¢ast planu fizeni rizik
ClL7
Prehled opatieni pro zvladnuti rizik spravcem kritického prvku
V této Casti planu fizeni rizik se uvede zejména:
a) podrobny popis opatfeni, kterymi spravce provede odezvu,

b) vymezeni konkrétnich postupt odezvy a jejiho technického, organizacniho, personalniho
a finan¢niho zajisténi,
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c) definovani predpokladanych pozadavku na sily a prostfedky pro realizaci ukoll a opatreni
od IZS ¢i od krizovych organu.

Cl.8
Zplsob zabezpeceni akceschopnosti spravce kritického prvku
V této ¢asti planu fizeni rizik se uvede zejména:

a) popis systéemu fyzické ochrany spravce se zaméfenim na fyzickou ostrahu, technickou
ochranu a rezimova opatfeni,

b) zabezpeleni provedeni zmény organizalni struktury spravce pfi selhani predmétného kri-
tického prvku,

c) zabezpeceni zplsobu komunikace organizacnich ¢asti spravce pfi selhani predmétného
kritického prvku,

d) definovani odpovédnych osob spravce véetné uvedeni pravomoci a zplsobu jejich akti-
vace pfi plnéni opatfeni vyplyvajicich z odezvy na selhani pfedmétného kritického prvku.

Cl.9
Prehled spojeni na pfislusné organy krizového fizeni

(1) V prehledu spojeni se uvede seznam telefonnich kontaktu a elektronickych adres na pfi-
slusné organy krizového fizeni a dalSi subjekty podilejici se na pfipravenosti na krizové
situace a jejich feSeni, pfipadné na subjekty podilejici se na zajisténi opatfeni vyplyvajicich
z krizovych plana za krizové situace. V pfipadé kontaktnich udajd na konkrétni osobu se
uvedou Udaje nezbytné pro identifikaci této osoby v€etné vykonavané funkce a zafazeni.

(2) Pro jiny zplsob spojeni nez ten, ktery je uveden v odstavci 1 (napf. radiové spojeni, osobni
spojky) se v planu Fizeni rizik uvede také jeho popis a struktura.

(3) V pripadg, ze je pfehled spojeni na pfislusné organy krizového fizeni a dalsi subjekty po-
dilejici se na pfipravenosti na krizové situace a jejich feSeni, pfipadné na subjekty podilejici
se na zaijisténi opatfeni vyplyvajicich z krizového planu za krizové situace uveden v jiné
planovaci dokumentaci, uvede se v této &asti planu fizeni rizik pouze pfislusny odkaz.

Dil 3
Pomocna ¢ast planu fizeni rizik
Cl. 10
Prehled pravnich predpist vyuzitelnych pri feSeni selhani kritického prvku

Uvede se vycCet zakonu a provadécich pravnich pfedpisu vyuzitelnych pfi pfipravé odezvy na
selhani kritického prvku a jejiho provedeni.

Cl. 11

Piehled uzavienych smluv k zajisténi provedeni opatreni odezvy na selhani kritického
prvku

Tato Cast planu fizeni rizik obsahuje pfehled smluv a dokumentl, uzavienych k zajisténi pro-
vedeni opatfeni odezvy na selhani kritického prvku zejména za ucelem poskytnuti pomoci,
spoluprace nebo dodavky sluzby.

Cl. 12
Zasady manipulace s planem fizeni rizik
(1) Uvede se zejména
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a) misto uloZeni planu fizeni rizik,

b) zpusob aktualizace planu Fizeni rizik,

c) seznam organizacnich Casti spravce odpovédnych za zpracovani jednotlivych &asti
planu fizeni rizik,

d) stanoveni pravidel manipulace s planem fizeni rizik,

e) dale se uvede informace, zda je néktera z Casti planu fizeni rizik je oznacena jako
obchodni tajemstvi ¢i utajovana informace.

Cl. 13
Geografické a dalsi podklady

Tato ¢ast planu fizeni rizik obsahuje geografické a dalSi podklady vyuzZivané pfi pfipravé na
selhani kritického prvku a jejich fedeni v analogové nebo digitalni formé (mapy, mapoveé sou-
lepy, data geografického informaéniho systému atd.).

HLAVA I
USTANOVENIi SPOLECNA A ZAVERECNA
Cl. 14

(1) ZplUsob zpracovani planu fizeni rizik projedna spravce s pfislusnym organem vefejné
spravy, ktery provadi dozor nad bezpec€nosti kritického prvku.

(2) Plan Fizeni rizik se vyhotovuje nejméné v jednom listinném vyhotoveni a v elektronické
podobé.

(3) Souhrnna aktualizace planu Fizeni rizik se provadi jak v listinném vyhotoveni, tak v elek-
tronické podobé. Po provedeni souhrnné aktualizace planu fizeni rizik se doporuduje jeho
opétovné schvaleni dozorujicim organem verejné spravy.

(4) Prabézna aktualizace planu fizeni rizik se provadi zejména v elektronické podobé.

Uéinnost

YPROCHAZKA, J., PROCHAZKOVA, D. Rizika a bezpecnost most. In: Rizeni rizik procesti a bezpec-
nost slozitych technickych dél. ISBN 978-80-01-06786-4. Praha: CVUT 2020, pp. 107-179.; doi:
10.14311/BK. 9788001067864

2PROCHAZKOVA, D., PROCHAZKA, J. Rizika a bezpegnost tunelli na pozemnich komunikacich. In:
Rizeni rizik procesu a bezpecnost sloZitych technickych dél. ISBN 978-80-01-06786-4. Praha:
CVUT 2020, pp. 268-318.; doi.org/10.14311/BK.9788001067864

3IPROCHAZKOVA, D., PROCHAZKA, J. Rizika spojena s kritickymi vlakovymi a autobusovymi nadra-
zimi. Soudni inZenyrstvi. ISSN 1211-443X. 32 (2021), 3, pp. 33-46.

“PROCHAZKOVA D., PROCHAZKA, J. Rizika spojena s leteckou dopravou. In: Rizeni rizik procestl,
zarfizeni a bezpecnost slozitych technickych dél. 1SBN 978-80-01-06906-6. Praha: CVUT 2021,
pp. 70-136: doi.org/10.1 4311/ BK.97880 01069066

5 PROCHAZKA, J., PROCHAZKOVA, D. Rizeni rizik systémi pro fizeni dopravy. ISBN 978-80-01-
06995-0. Praha: CVUT 2022, 129 p.; doi:10.14311/BK.9788001069950.

52


https://doi.org/10.14311/BK.9788001067864
https://doi.org/10.14311/BK.9788001067864
https://doi.org/10.14311/BK.9788001067864
http://doi.org/10.14311/BK.9788001069950%E2%80%9C

8 v Ceské republice obvykle plati hodnoty uvedené v praci ,PROCHAZKOVA, D., PROCHAZKA, J.,
KERTIS, T. Mistné specifické plany fizeni rizik pro vybrané kritické prvky dopravni infrastruktury.
In: Rizeni rizik proces( a bezpecnost slozitych technickych dél 2022. Praha: CVUT 2022; pfijato
do tisku.

") Zakon ¢&. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon( (krizovy zakon) ve znéni poz-
déjsich predpisu.
8 PROCHAZKOVA, D., PROCHAZKA, J., LUKAVSKY, J., BERAN, V., SINDLEROVA, V. Rizeni rizik

procest spojenych se zhotovenim technického dila a jeho uvedenim do provozu. ISBN 978-80-
01-06609. Praha: CVUT 2019, 207 p. doi:10.14311%2FBK.9788001066096

9 PRQCHAZKOVA, D., PROCHAZKA, LUKAVSKY, J., DOSTAL, V., PROCHAZKA, Z., OHRABKA, L.
Rizeni rizik procest spojenych s provozem technického dila béhem jeho Zivotnosti. ISBN 978-80-
01-06675-1. Praha: CVUT 2019, 465 p. doi:10.14311/BK.9788001066751

53


https://doi.org/10.14311%2FBK.9788001066096

5. PRIKLADY APLIKACE METODIKY

Rizeni rizik kritického prvku je dle vy$e uvedenych tdaji potiebné po celou dobu Zivotnosti.
V kazdé etapé Zzivotnosti jsou jina prioritni rizika, jak ukazuje srovnani udaju v publikacich
[4,51,52]. Pfiklady, které jsou dale uvedené se vztahuji k etapé provozu, tj. jsou analogické
k praci [4].

5.1. Mosty

Charakteristiky mostl jsou: Casové; teritorialni; technické; organizacni; vlastnické; a instituci-
onalni. Jde o slozité systémy typu systémy systému, které maiji povahu socio-kyber-fyzickou
[5,18]. Prace [18] obsahuje: seznam pfic¢in selhani mostl; pfiklady selhani mostl; soubor
opatfeni pro zvySeni bezpecénosti mostl; zpusob uréeni a hodnoceni integralniho rizika mosta,
protoze analyza selhani mostl ukazuje, ze v cca 80 % je pfi€inou selhani mostll kombinace
nékolika pFicin.

5.1.1. Radotinsky most

Radotinsky most (DO 514 Lahovice—Slivenec) je dominantnim prvkem vyznamného useku
Prazského okruhu DO (dfive R1), ktery propojuje dalnice D1 na Brno, rychlostni silnice R4 na
Pfibram a dalnici D5 na Plzen — Obrazek 14. V planu je dale napojeni na budouci dalnice D3
na Ceské Budé&jovice. Radotinsky most je nejvétsi stavbou tohoto okruhu, pfemostuje tdoli
Vitavy a Berounky nedaleko prazského Radotina. Most méfi az 2 291 m a je slozeny ze dvou
¢asti: v useku mezi Komofanskym tunelem, mimourovriovou kfizovatkou (cca 236 m) a pokra-
Covanim od kfizovatky k usti Lochkovského tunelu (cca 2 055 m). Most je znacné vysoky s
pilifi vzdalenymi od sebe az 110 metrd méfi od 9 do 40 m (40 m nad Zelezniéni trati Praha —
Plzen [53,54].

Identifikace Skodlivych jevl je provedena dle krizového planu pro Prahu [56] a dle generického
modelu fizeni bezpecénosti kritickych prvka dopravni infrastruktury [17], ktery odhaluje zdroje
organizaénich havarii v CR a selhani lidského faktoru. Podle pozadavki legislativy by dopady
moznych zivelnich pohrom nemély byt nadprojektové; v blizkém okoli mostu nejsou technicka
zarizeni, ve kterych by mohla vzniknout havarie, ktera by vazné ohrozila most. Z kritické ana-
lyzy zdroja rizik podle pfistupu ,All Hazard Approach® [26,27] nelze vyloucit u mostu:

- organizaCni havarie, tj. problémy spojené s fizenim, protoze legislativa jasné neuréuje sys-
tém fizeni bezpecnosti prvkld dopravni kritické infrastruktury [17],

- vznik nadprojektové dopravni nehody s pfitomnosti nebezpecnych latek, protoze se zde
nebezpecné latky prevazi,

- vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,
- lidskou chybu, teroristicky utok a valku (nelze nikdy vylougit).

Plan Fizeni rizik pro Radotinsky most je v tabulce 5. Ocenéni pravdépodobnosti/Cetnosti vy-
skytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani mostl zva-
Zované v praci [18] a udaju pro Ceskou republiku [32].
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Obr. 14. Radotinsky most a jeho okoli; mapovy podklad dle [55].1-Lochkovsky tunel. 2- Komofansky
tunel.3- Zelezniéni trat na Plzeri mezi stanicemi Praha-Smichov a Praha-Radotin s odboékou viedky do
priumyslového arealu.4-Autobusové zastavky ,Prestinska“ (na ulicich Radotinska a Prestinska).5-Pri-
myslovy aredl: autodoprava, autosklo, kovovyroba. 6- Primyslovy areal: primyslova automatizace,
skladovaci systémy, hutni materialy — zpracovani a sklad, autoservis. 7- Pohostinstvi — bistro. 8- Po-
hostinstvi — motorest. 9- Autodoprava — pdjéovna stavebnich stroju, kompresory a rozvody stlaceného
vzduchu. 10- Maloobchod/velkoobchod: obklady a dlazby.11- Reka Berounka. 12- Smisena zéna:
obytna zbna, stavebniny, pujéovna dodavek, autoservis. 13- Mimourovriova kiizovatka Prazsky okruh x
Strakonicka, v¢. Autobusové zastavky. 14- Pfirodni pamatka (chranéné tzemi) — Krriak, v¢. stezky. 15-
Reka Vitava. 16- Zelezni¢ni trat Praha Komorany — Praha Zbraslav, cyklostezka.17- Staje a stezka
Zévist. 18- Tunel Sabatka. 19- Most budouci délnice D3.

Tabulka 5. Plan fizeni rizik pro Radotinsky most. Zdroje rizika, které jsou v daném pfipadé aktualni,
jsou zvyraznény tuénou kurzivou a k nim se vztahuiji opatfeni. RSD - Reditelstvi silnic a dalnic; BOZP
— bezpec€nost a ochrana zdravi pfi praci; ADR - Evropska dohoda o mezinarodni silniéni pfepravé ne-
bezpecnych véci.

Zdroj rizika Popis rizika (tj. popis jeho | Cetnost | Opatfeni pro zmirnéni
dopadl) vyskytu: | dopadu rizika na kri-
ticky prvek, tj. co a jak
Velikost | se provede (odkaz na
dopadt: | plan odezvy €i na vy-
lepSeni legislativy):
Kdo provede:
Kdo odpovida za pro-
vedeni(odezvu):
PFiciny organizacnich havarii, | Selhani osobni a nakladni | . _— o
tj. kvalita fizeni mostu. Do ka- | dopravy. Cel’:(n'ost. kOpattrlenl_. INf[J.mO E,?d'f"
tegorie patfi: Ztraty na lidskych Zivotech velka. Koval (;agfl_s atvu, tgraw
- stdt nemd: pldn na fizeni | Ci poSkozeni zdravi GCast- | Dopady: Jzaes:iemsslguﬁ:g.:gz -
bezpedénosti; jasné stano- nik{ provozu a zamést- velké. Kritickymi p,rvky d CJ) pravni
vené odpovédnosti na jed- | nancu. infrastruktury [17], v&etn&
notlivych drovnich fizeni | Naruseni verejného blaha. zpracovani bezpenostni
kritického prvku a vefejné ﬁ%fg%fg;‘;ggi.ﬂozek Zivot Zpravy ve formé popsané
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spravy; legislativu uklada-
jici jasné povinnosti viast-
nikovi a vefejné spravé na
useku bezpecnosti,
spravce kritického prvku
nema: pfesnou bezpec-
nostni dokumentaci ve
formé bezpec&nostni
zpravy; organizacni struk-
turu obsahujici plan nemé
plan krizové pfipravenosti;
nema povinnost vykona-
vat kontrolu bezpec&nosti,
a to vSech komponent, je-
jich propojeni i celku; ne-
dba o kulturu bezpec&nosti;
nema finanéni rezervu na
udrzbu a opravy; nespolu-
pracuje s vefejnou spra-
vou.

Ekonomické ztraty zucast-
nénych subjektd (zpozdéni
dodavek, poskozeni &i zni-
¢eni zbozi apod.).
Ekonomické ztraty statu
(ztraty na danich, naklady
na odezvu a pomoc posti-
Zenym apod.).

Obcganské nepokoje.

v [29], jak je obvyklé ve
vyspélych zemich.

Provede: pfedseda
vlady na navrh ministra
dopravy.

Odpovida: pfedseda
parlamentu.

Organ vefejné spravy nevyko-

Selhani osobni a nakladni

nava fadny dozor nad bezpec- | dopravy. \C:Iréost: kooF\,/aattrIeemi:sINa EULO E%(jrgl'

nosti kritického prvku. Ztraty na lidskych Zivotech ) 2N degfinu'e d(’)zor nad
¢i podkozeni zdravi u€ast- | Dopady: Jb e70etno st|’J mosttl které
nikd provozu a zamést- velké. Dezpecnosti 1 ’
nancil. jsou k!’I.tICkymI prvky do-
Naruseni vefejného blaha. pr.avnlvmfrastruk.tury [v15],
Kontaminace slozek Zivot- a jasne stanovuje poza-
niho prostiedi. davky inspekci, jak je ob-
Ekonomické ztraty zuéast- \rm:;lr? ve vyspélych ze-
nénych subjektd (zpozdéni )
dodavek, poskozeni &i zni- Provede: pfedseda
¢eni zbozi apod.). vlady na navrh ministra
Ekonomickeé ztraty statu dopravy.
(ztraty na danich, naklady sl
na odezvu a pomoc posti- g:rﬁ’:rx;at& pfedseda
zenym apod.). :
Obcanské nepokoje.

Vngjsi pr|C|_ny r|2|l§:w ' Selhani osobni a nakladni Cetnost: | OpatFeni: Plan krizové

- nadprojektové Zivelni po- | dopravy. pipravenosti prvku kri-

hromy. Ztraty na lidskych Zivotech | stfedni. tické infrastruktury
- havarie (pozar, vybuch, ¢ ppskozem zdravi chast- Dopady: ‘
unik nebezpe&nych latek) nikd provozu a zamést- Provede: Provozovatel,

nancu. stfedni. tj. spravce mostu ureny

technickych objektu ¢i za-
fizeni v okoli,

selhani vnéjsich in-
frastruktur, které jsou
potrebné k provozu kri-
tického prvku,

natlakové akce,
teroristicky utok,

valka.

NaruSeni verejného blaha.
Kontaminace slozZek Zivot-
niho prostredi.
Ekonomické ztraty zucast-
nénych subjektd (zpozdéni
dodavek, poskozeni ¢i zni-
¢eni zbozi apod.).
Ekonomickeé ztraty statu
(ztraty na danich, naklady
na odezvu a pomoc posti-
Zenym apod.).

Obc&anské nepokoje.

RSD.
Odpovida: Reditel RSD.
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Vnitini pFiciny rizik: Selhani osobni a nakladni | x . VR . .
Y. R Cetnost: | Opatreni: Plan krizové
- nevyporadané nedostatky | dopravy. o ; .

: i e o s . pfipravenosti prvku kri
projektu, stavby a kon- Ztraty na |IdSkyCh Zivotech | stfedni. tické infrastruktury. Opat-
strukce, ¢i poskozeni zdravi UCast- | [y o | feni ADR je treba sladit

- havdrie (poZar, vybuch, nikd provozu a zameést- o ) s Beskymi predpisy (roz-
unik nebezpecnych la- rr:lancg. { vereindho blah stredni. | iy pojmech).
tek) vnitinich technic- aruseni verejneho blaha.
kych zafizeni, Kontaminace slozek Zivot- Provede: Provozovatel,
- selhani vnitfnich in- niho pro_stfe’di. ] N tj. spravce mostu urceny
frastruktur, které jsou po- Egr?;g? ;ﬁﬁ?eﬂrg‘z;g;gzﬁi RSD.
trsabne K provozu kiitic- dodavek, poskozeni &i zni- Odpovida: feditel RSD.
kého prvku, o -
o . Ceni zbozi apod.).
- provozni predpisy N€jSOU | Eyonomické ztraty statu
nebo nejsou pfesne, (ztraty na danich, naklady
- rezim provozu neni na odezvu a pomoc posti-
v souladu s projektem a | zenym apod.).
stavem provozu, Obcanské nepokoje.
- nekvalitni adrzba,
- nekvalitni technické in-
spekce,
- nejsou dodrzovany
predpisy BOZP a pred-
pisy na ochranu Zivot-
niho prostredi,
-  personal nema kvalitni
vzdélani, vycvik a moti-
vaci, anebo je pretézo-
van,
- fyzicka ¢i kyberneticka
ochranaje nedosta-
tecna.
Lidske chyby gggsz\r/l;/osobm a nakladni Cetnost: | Opatfeni: Zavedeni kul-
Ztraty na lidskych Zivotech | stredni, | lUTY bezpecnosti - orga-
- % ) s nizaCni a motivacni fad
Ci poSkozeni zdravi ucast- Dopady: | soravee prvku kritické in-
nikd provozu a zamést- opady- fI’F;StI’uktLFI)I’
nancu. stfedni. Y-
Naruseni vefejného blaha. Provede: Spravce mostu
Kontaminace slozek zZivot- uréeny RSD.
niho prostredi. il L
Ekonomické ztraty zucast- Odpovida: Reditel RSD.
nénych subjektd (zpozdéni
dodavek, poskozeni &i zni-
¢eni zbozi apod.).
Ekonomickeé ztraty statu
(ztraty na danich, naklady
na odezvu a pomoc posti-
Zenym apod.).
Obc&anské nepokoje.

5.1.2. Slavi¢i most

Slavi¢i udoli je malebné udoli o rozloze pfes 38 hektaru pfi okraji Radotina bylo chranénou
oblasti vyhlaseno v roce 1988. Slavik, ktery dal udoli jméno, zde dnes jiz nehnizdi a Ize ho
zastihnout pouze na tahu. Stavitelé mostu proto museli respektovat unikatnost izemi, na némz
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se pohybuji. Okolo stavenisté byly postaveny zabrany pro ochranu drobnych zivod&ichu, pre-
devSim Zab. Pfi vykopovych pracich si v obnazenych pis€itych sténach vybudovaly hnizda
vzacné a chranéné brehule fi¢ni. Se zasypanim vykopu se proto muselo témér dva mésice
Cekat, az bfehule vyvedou mladé [57].

Most pfes chranéné uzemi Slavici udoli (obrazek 15) je soucasti Sestikilometrového useku
Cislo 514 z Lahovic do Slivence na DO. Ve sméru do Prahy jej pfedchazi 65 m vysoky a 460
m dlouhy Lochkovsky most a navazuje na néj pfes 1600 m dlouhy dvoutubusovy tunel s vyus-
ténim v udoli Berounky [58]. Dle citované publikace:

1.

Smérove je novy most navrzen v kruhovém oblouku o prGméru 747,5 m, vySkové pak most
stoupd o0 1,4 % ve sméru z Prahy, tedy od tunelu k Lochkovskému mostu. ProtoZe je most
veden v mirné zatacce, byl v celé jeho délce navrzen jednostranny pficny sklon vozovky

v

prujezdu vozidel.

.Nosnou konstrukci mostu tvofi dvé spfazené ocelobetonové konstrukce pro oba sméry
komunikace, kazda se 4 hlavnimi nosniky a spfazenou Zelezobetonovou deskou. Spodni
stavba je masivni Zzelezobetonova, opéry jsou s rovnobéznymi kfidly, zaloZeni mostu je
pilotové. Pudorysné usporadani spodni stavby do véjife respektuje tvar pfemostovaného
udoli. Ulozeni na podpory je provedeno pomoci elastomerovych lozisek, dovolujicich po-
hyb mostu o cca 2-2,5cm.

Stavba o tfech polich zacala v prosinci 2006, v kvétnu 2010 roku byl most s asfaltobetono-
vym povrchem dokonéen. U mostu pfes Slavi¢i udoli bylo aplikovano hlubinné zaloZeni na
zelezobetonovych pilotech v délce od 14 do 20 metri. Primér pilotu ¢ini 90 cm a pro zalo-
zeni stavby jich bylo pouzito celkem 80. Spodni stavbu tvofi dvé masivni zelezobetonové
opéry v celé Sifce mostu. Na jednu opéru se pro zajimavost spotiebovalo zhruba 350 m?3
betonu. Nosnou konstrukci pak podpiraji Ctyfi Zelezobetonové pilite ve tvaru lotosového
kvétu. Nejvyssi z nich méfi pfes 13 metrl, pficemz na jeden pilif bylo spotfebovano pfi-
blizné 65 m? betonu.

Nosnou konstrukci pfedstavuji dvé samostatné mostovky s délkou zhruba 60 metru a Sif-
kou 15 metrli. Jsou tvofeny spfazenou Zelezobetonovou deskou a svafovanou ocelovou
nosnou konstrukci s celkem osmi nosniky, pro kazdou mostovku ¢tyfmi. Vyska ocelové
konstrukce &ini 900 mm, monoliticka betonova vrstva pak ma tloustku 300 - 350 mm. Na
beton byly polozeny asfaltové izolaéni pasy, nasledné lity asfalt a asfaltové vrstvy vozovky.
Samotna vozovka ma 4 cm loznou vrstvu a 5 cm brusnou vrstvu. Smérem "vzhlru" je ve-
dena ve tfech jizdnich pruzich, k nimz pfiléha jeden odstavny. Pro jizdu dold je pak pfi
stejné Sifce vozovky pouzito dvoupruhové feSeni, samoziejmé s dalSim odstavnym pru-
hem.

Prislusenstvi mostu tvofi monolitické zelezobetonové fimsy a kanalizace vedena pod téle-
sem mostovky. Zajimavosti je kabelovod (vedeny rovnéz pod mostem), ktery zaijistuje do-
davky proudu pro bezpecnostni systém blizkého tunelu do udoli Berounky.

Most je vystavén pro zatizeni tfidy A podle CSN 73 6203/1986, jinymi slovy bez hmotnost-
niho omezeni.

Most pfes Slavi¢i udoli je pfipraven na provoz 30 000 automobill denné.
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Obr. 15. Slavi¢i most a okoli; mapovy podklad dle [55]. 1- Lochkovsky tunel — kabelovod vedeny pod
mostem pro dodavku el. Energie pro zabezpecovaci systém tunelu. 2- DO smér Plzeri - kanalizace
vedena pod mostovou Slavi¢iho mostu. 3- 3. Svah s erozi pidy — Slavici adoli.

Dle [53,54] most pfes Slavi¢i udoli ma parametry: délka: 65,9 m; Sifka: 32,6 m; vySka nad te-
réngm: 10,9 m; plocha: 2148,3 m2;vrozpét|’ poli: 16,675 m +g4,247m +16,749 m; projektant:
VPU DECO PRAHA a.s.; investor: Reditelstvi silnic a dalnic CR; zhotovitel: STRABAG a.s.

Identifikace Skodlivych jevl je provedena dle krizového planu pro Prahu [56] a dle generického
modelu fizeni bezpecénosti kritickych prvkua dopravni infrastruktury [17], ktery odhaluje zdroje
organizaénich havarii v CR a selhani lidského faktoru. Podle poZadavku legislativy by dopady
moznych zivelnich pohrom nemély byt nadprojektové; v blizkém okoli mostu nejsou technicka
zarizeni, ve kterych by mohla vzniknout havarie, ktera by vazné ohrozila most. Z kritické ana-
lyzy zdroja rizik podle pfistupu ,All Hazard Approach® [26,27] nelze vyloucit u mostu:

- organizacni havarie, tj. problémy spojené s fizenim, protoze legislativa jasné neuréuje sys-
tém fizeni bezpecnosti prvkd dopravni kritické infrastruktury [17],

- problémy se stabilitou pilifd mostu [32,58],

- vznik nadprojektové dopravni nehody s pritomnosti nebezpecnych latek, protoze se zde
nebezpecné latky prevazi,

- vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,
- lidskou chybu, teroristicky utok a valku (nelze nikdy vyloucit).

Plan fizeni rizik pro Slavi¢i most je v tabulce 6. Ocenéni pravdépodobnosti / Cetnosti vyskytu
rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani mostu zvazované
v praci [18] a udaju pro Ceskou republiku [32].
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Tabulka 6. Plan fizeni rizik pro Slavi¢i most. Zdroje rizika, které jsou v daném pfipadé aktualni, jsou
zvyrazneny tuénou kurzivou a k nim se vztahuji opatfeni. RSD — Reditelstvi silnic a dalnic; BOZP —
bezpecnost a ochrana zdravi pfi praci; ADR - Evropska dohoda o mezinarodni silniéni pfepravé ne-

bezpecnych véci.

Zdroj rizika Popis rizika (j. popis Cetnost Opatieni pro zmirnéni do-
jeho dopadu) vyskytu: | padu rizika na kriticky prvek,
tj. co ajak se provede (od-
Velikost kaz na plan odezvy &i na vy-
dopadtl: | lepSeni legislativy):
Kdo provede:
Kdo odpovida za prove-
deni(odezvu):
PFiciny organizacnich ha- | Selhani osobni a na- Cetnost: Opatieni: Nutno kodifikovat
varii, tj. kvalita fizeni kladni dopravy. velka. legislativu, ktera jasné definuje
mostu. Do kategorie patfi: | Ztraty na lidskych Zivo- Dopady: systém fizeni mosta, které
- stit nema: pldn na tech &i podkozeni zdravi | velké. jsou kritickymi prvky dopravni
fizeni bezpednosti; Ucastniku provozu a za- infrastruktury [17], vCetné
jasné stanovené od- méstnanc. zpracovani bezpecnostni
povédnosti na jednot- | Naruseni verejného zpravy ve formé popsané v
livych Grovnich fizeni | blaha. [29], jak je obvyklé ve vyspe-
kritického prvku a ve- | Kontaminace slozek Zi- lych zemich.
fejné spravy; legisla- votniho prostredi. Provede: pfedseda vlady na
tivu ukladajici jasné Ekonomickeé ztraty zu- navrh ministra dopravy.
povinnosti vlastnikovi | ¢astnénych subjektl Odpovida: prfedseda Parla-
a vefejné spravé na (zpozdéni dodavek, po- mentu.
useku bezpeénosti, Skozeni &i znieni zbozi
- sprévce kritického apod.).
prvku nema: presnou Ekopomlcke z’traty s’tatu
bezpe&nostni doku- (ztraty na danich, na-
mentaci ve formé bez- | klady na odezvu a po-
pednostni zpravy; or- | MOC postllzenym apod.).
ganizaéni strukturu Obcanske nepokoje.
obsahujici plan nema
plan krizové pfiprave-
nosti; nema povinnost
vykonavat kontrolu
bezpecnosti, a to
v8ech komponent, je-
jich propojeni i celku;
nedba o kulturu bez-
pecnosti; nema fi-
nancni rezervu na
udrzbu a opravy; ne-
spolupracuje s verej-
Nou spravou.
Organ vefejné spravy ne- | Selhani osobni a na- Cetnost: Opatieni: Nutno kodifikovat
vykonava fadny dozor kladni dopravy. velka legislativu, ktera jasné definuje
nad bezpec¢nosti kritic- Ztraty na lidskych Zivo- Dopady: dozor nad bezpecnosti mostd,
kého prvku. tech &i poSkozeni zdravi | Velké které jsou kritickymi prvky do-

Ucastnikd provozu a za-
méstnanc.

Naru$eni vefejného
blaha.

Kontaminace slozek Zi-
votniho prostiedi.

pravni infrastruktury [17], a
jasné stanovuje pozadavky in-
spekci, jak je obvyklé ve vy-
spélych zemich.

Provede: pfedseda viady na
navrh ministra dopravy.
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Ekonomickeé ztraty zu-
Castnénych subjektl
(zpozdéni dodavek, po-
Skozeni &i zniCeni zboZi
apod.).

Ekonomickeé ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obcganské nepokoje.

Odpovida: pfedseda Parla-
mentu

Vnéjsi pfi€iny rizik: Selhani osobni a na- Cetnost: Opatieni: Plan krizové pfipra-
- nadprojektové Zivelni | kladni dopravy. stfedni. venosti prvku kritické in-
pohromy - sesuv Ztraty na lidskych Zivo- Dopady: frastruktury.
svahu, do kterého tech ¢&i poskozeni zdravi | stfedni. Provede: Provozovatel, tj.
jsou ukotveny pilite, Ucastniku provozu a za- spravce mostu urceny RSD.
- havarie (pozar, vy- méstnancy. ' Odpovida: Reditel RSD.
buch, Unik nebezpec";- Naruseni veFeJného
nych latek) technic- | blaha. .
kych objektﬂ &i zafi- Kontaminace slozek Zi-
zeni v okoli, votniho prostfedi.
- selhani vngjsich in- | CKONOMICke ztraty z0-
frastruktur, které jsou CaSthch}h sut?Jektu
potfebné k provozu (zpozdéni dodavek, po-
kritického prvku, skoze)m Ci zni¢eni zbozi
. ] apod.).
- natlakové akce, Ekonomické ztraty statu
- teroristicky utok, (ztraty na danich, na-
- valka. klady na odezvu a po-
moc postizenym apod.).
Obc¢anské nepokoje.
Vnitfni pficiny rizik: Selhani osobni a na- Cetnost: Opatreni: Plan krizové pfipra-
- nevyporadané nedo- kladni dopravy. stiedni. venosti prvku kritické in-
statky projektu, stavby | Ztraty na lidskych Zivo- Dopady: frastruktury. Opatfeni ADR je
a konstrukee, tech ¢&i poskozeni zdravi | stfedni. tfeba sladit s Ceskymi predpisy

- havarie (poZzar, vy-
buch, tnik nebez-
pecnych latek) vnitr-

nich technickych za-

fizeni,

- selhani vnitfnich in-
frastruktur, které jsou
potfebné k provozu
kritického prvku,

- provozni pfedpisy nej-

sou nebo nejsou
presné,

- rezim provozu neni
v souladu s projek-
tem a stavem pro-
vozu,

- nekvalitni adrzba,

- nekvalitni technické
inspekce,

- nejsou dodrzovany
prfedpisy BOZP a

Ucastnikd provozu a za-
méstnanc.

Naruseni vefejného
blaha.

Kontaminace slozek zi-
votniho prostredi.
Ekonomickeé ztraty zu-
Castnénych subjektd
(zpozdéni dodavek, po-
Skozeni &i zni€eni zbozi
apod.).

Ekonomickeé ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obc&anské nepokoje.

(rozdil v pojmech).
Provede: Provozovatel, tj.
spravce mostu uréeny RSD.
Odpovida: feditel RSD.
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prfedpisy na ochranu
Zivotniho prostredi,
- personal nema kva-
litni vzdélani, vycvik
a motivaci, anebo je
pretéZovan,
- fyzicka ¢i kyberne-
ticka ochrana je ne-
dostatec¢na
Lidské chyby Selhani osobni a na- Cetnost: Opatieni: Zavedeni kultury
kladni dopravy. stfedni bezpecnosti - organizacni a
Ztraty na lidskych Zivo- Dopady: motivaéni fad spravce prvku
tech &i poSkozeni zdravi | stfedni kritické infrastruktury.
Ucastniku provozu a za- Provede: Spravce mostu ur-
méstnanc. geny RSD.
NaruSeni vefejného Odpovida: Reditel RSD.
blaha.
Kontaminace slozZek Zi-
votniho prostredi.
Ekonomickeé ztraty zu-
¢astnénych subjektd
(zpozdéni dodavek, po-
Skozeni &i znieni zbozi
apod.).
Ekonomické ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obc¢anské nepokoje.
5.2. Tunely

Charakteristiky tunelll jsou: ¢asové; teritorialni; technické; organizacni; vlastnické; a instituci-
onalni. Jde o slozité systémy typu systémy systému, které maiji povahu socio-kyber-fyzickou
[5,33]. Bezpecnost tunelll na silnicich je hodnocena v praci [58]. Detailni poznatky ziskané
vyzkumem jsou shrnuty v praci [19]. Prace [19] ukazuje, Ze v cca 80 % je pfi€inou selhani
tunell kombinace nékolika pficin.

5.2.1. Lochkovsky tunel

Lochkovsky tunel je soucasti silniéniho Prazského okruhu propojujiciho dalnici D5 (smér PI-
zen) s dalnici D1 (smér Brno), obr. 16. Navazuje na Radotinsky most ve sméru na Brno a
Slavi¢i a Lochkovsky tunel ve sméru na Plzen, v pIném provozu je od roku 2012. Z pohledu
dopravniho vyuziti tvofi velice dllezitou soucast dopravni infrastruktury s omezenymi moz-
nostmi objizdnych tras v pfipadé uzavieni.

Tunel je tvofen dvéma jednosmérnymi tunelovymi troubami v klesani je tunelova trouba jako
dvoupruhova a ve stoupani s ohledem na sklon cca 4 % je rozSifena o stoupaci pruh pro
téZkou nakladni dopravu. Dle [58] jde o tfipruhovy tunel, ktery: ma celkovou Sifku vozovky
11,75 m; chodniky jsou 1 m Siroké po obou stranach; délka tubusu je 1620 m a 1661 m; vySka
prujezdného prafezu je 4,80 m; uprostfed pod klenbou by mohla mimofadné projet i vozidla
vy$8i; primarni osténi vnitfnich ¢asti tunelovych trub je ze stfikaného vyztuzeného betonu C
20/25 X0, definitivni osténi z monolitické ho vyztuzeného betonu C 25/30 XF4, u vstupnich
¢asti je osténi tunelu ze Zelezobetonu C25/30 V4 T 100; a tloustka klenby tunelovych trub je
kolem 700 mm.
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Obr.16. Lochkovsky tunel; mapovy podklad dle [55].

Tunelové trouby jsou z bezpecénostnich a technologickych duvodl propojeny propojkami ve
vzdalenostech po cca 200 m. které jsou u obou napojeni do tunelu opatfeny pozarnim dvefmi
a samostatné vétrany a které jsou ureny jako unikové cesty z tunelu V dvoupruhovém tunelu
je navic nouzovy zaliv pro zastaveni nebo odstaveni vozidla. Po 150 m jsou v tunelu SOS
skfiné s telefonem, hasicimi pfistroji a dalSim vybavenim V tunelu je dale pozarni vodovod s
velkymi hydranty, které jsou uréeny pouze pro zasah hasi¢l. Pro pfipad havarie a pozaru je v
tunelovych troubach instalovano nouzové osvétleni. Déni v tunelu je monitorovano pomoci
instalovanych kamer. Tunely jsou vétrany pomoci proudovych ventilatorll umisténych pod
klenbou po cca 200 m. Odvodnéni je zajiSténo odvodriovacimi Zlaby podél obrubnikdl, které
jsou kazdych 50 m preruseny sifonem napojenym na destovou kanalizaci DN 500. Pro napa-
jeni osvétleni a bezpeénostnich technologii jsou sou€asti tunelu trafostanice a rozvodna, které
jsou umistény v pfizemnim objektu pfed portalem tuneld. Vlastni rozvody v tunelu jsou vypi-
natelné po 400 m. Napajeni je zalohovano pro pfipad vypadku elektrické energie [58].

Jeho nefunkénost ma velké ekonomické a spoleenské nasledky, protoze dochazi k naruseni
dopravniho systému Prahy a spojeni Brno — Plzen.

Pfi hodnoceni Lochkovského tunelu jako cile teroristického utoku dle [58] je na zakladé do-
stupnych informaci mozné identifikovat slaba mista:

1. Obtizna dopravni pfistupnost pro slozky integrovaného zachranného systému a tézkou
techniku v havarijni situaci — hlavni pfistup je po komunikaci R1 pfes Radotinsky most
nebo pfes Lochkovsky most. V pfipadé zneprichodnéni téchto mostu je velice obtizné
pfesunout potfebnou techniku k tunelu.

Omezené moznosti objizdnych tras v pfipadé uzavieni tunelu.

Rozdilna nadmorska vyska portald — v pfipadé umysiné vyvolaného velkého pozaru muze
tento vyskovy rozdil, i pfes funkci ventilaéniho zafizeni, vyvolat vznik kominového efektu,
a tim Sifeni ohné a zplodin do hloubky tunelu.

4. Bezpecénostni propojky — spojuji navzajem oba tubusy, a tim tvofi vhodné prostory pro
pfipadné ulozeni dostatecné velkych nalozi (nahrada stalého zafizeni pro niceni).
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Umisténi a mozna velikost nalozi jsou dostatecné pro zniCeni obezdivky tunelovych trub,
naruSeni nadlozi a zavaleni obou tunelovych trub velkym mnozstvim homniny.

5. DeStova drendz DN 500 — drenaz je pfistupna pfes Sachty kryté poklopem, coZz umoziiuje
umisténi nalozi pod povrch vozovky a pfi vybuchu vytvofeni nalevky v komunikaci, pfi-
padné poskozeni osténi tunelu a poSkozeni kabelll v chrani¢kach a vodovodnich rozvodd.

Identifikace Skodlivych jevu je provedena dle krizového planu pro Prahu [56] a dle generického
modelu fizeni bezpec&nosti kritickych prvka dopravni infrastruktury [17], ktery odhaluje zdroje
organizaénich havarii v CR a selhani lidského faktoru. Podle pozadavku legislativy by dopady
moznych zivelnich pohrom nemély byt nadprojektové; v blizkém okoli tunelu nejsou technicka
zafizeni, ve kterych by mohla vzniknout havarie, ktera by vazné ohrozila tunel. Z kritické ana-
lyzy zdroja rizik podle pfistupu ,All Hazard Approach® [26,27] nelze vyloucit u tunelu:

- organizaCni havarie, tj. problémy spojené s fizenim, protozZe legislativa jasné neuréuje sys-
tém fizeni bezpecnosti prvkd dopravni kritické infrastruktury [17],

- problémy s destovou kanalizaci tunelu [58],

- vznik nadprojektové dopravni nehody s pfitomnosti nebezpecnych latek, protoze se zde
nebezpecéné latky prevazi,

- vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,
- lidskou chybu, teroristicky utok a valku (nelze nikdy vyloucit).

Plan fizeni rizik pro Lochkovsky tunel je v tabulce 7. Ocenéni pravdépodobnosti / Cetnosti vy-
skytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani tunell zva-
Zované v praci [19] a udaji pro Ceskou republiku [32].

Tabulka 7. Plan fizeni rizik pro Lochkovsky tunel. Zdroje rizika, které jsou v daném pripadé aktualni,
jsou zvyraznény tuénou kurzivou a k nim se vztahuji opatfeni. RSD — Reditelstvi silnic a dalnic; BOZP
— bezpednost a ochrana zdravi pfi praci; ADR - Evropska dohoda o mezinarodni silni¢ni pfepravé ne-
bezpecnych véci.

Zdroj rizika Popis rizika (tj. po- | Cetnost Opatieni pro zmirnéni
pis jeho dopadu) vyskytu: | dopad rizika na kri-
ticky prvek, tj. co a jak
Velikost se provede (odkaz na
dopad(: | plan odezvy &i na vylep-
Seni legislativy):

Kdo provede:

Kdo odpovida za pro-
vedeni (odezvu):

PFiciny organizaCnich havarii, tj. kva- | Selhani osobni a Cetnost: Opatieni: Nutno kodifi-
lita fizeni tunelu. Do kategorie patfi: nakladni dopravy. velka. kovat legislativu, ktera
- stit nemad: pldn na fizeni bez- Ztraty na lidskych Dopady: jasné definuje systém fi-
pecénosti; jasné stanovené odpo- | Zivotech Ci posko- Velké. zeni tuneld, které jsou
védnosti na jednotlivych trovnich | zeni zdravi ucast- kritickymi prvky do-
Fizeni kritického prvku a vefejné nikd provozu a za- pravni infrastruktury
spravy; legislativu ukladajici méstnanc. [17], v€etné zpracovani
jasné povinnosti viastnikovi a ve- | Naruseni verejného bezpecnostni zpravy ve
fejné spravé na Useku bezped- blaha. formé popsané v [29],
nosti, Kontaminace slo- jak je obvyklé ve vyspé-
- sprévce kritického prvku nema: | 2€k Zivotniho pro- lych zemich.
presnou bezpeénostni dokumen- | Stredi. Provede: pfedseda
Ekonomickeé ztraty vlady na navrh ministra

taci ve formé bezpecénostni

zUc€astnénych dopravy.
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zpravy; organizaéni strukturu ob-
sahujici plan nema plan krizové
pfipravenosti; nema povinnost
vykonavat kontrolu bezpecnosti,
a to vSech komponent, jejich pro-
pojeni i celku; nedba o kulturu
bezpecnosti; nema finan¢ni re-
zervu na udrzbu a opravy; ne-
spolupracuje s vefejnou spravou.

subjektll (zpozdéni
dodavek, posko-
zeni &i zniceni
zboZi apod.).
Ekonomickeé ztraty
statu (ztraty na da-
nich, naklady na
odezvu a pomoc
postizenym apod.).
Obc¢anské nepo-
koje.

Odpovida: pfedseda
Parlamentu.

Organ vefejné spravy nevykonava Selhani osobni a Cetnost: Opatieni: Nutno kodifi-
fadny dozor nad bezpecnosti kritic- nakladni dopravy. velka. kovat legislativu, ktera
kého prvku. Ztraty na lidskych Dopady: jasné definuje dozor nad
Zivotech ¢&i posko- velkeé. bezpecénosti tunell,
zeni zdravi ucast- které jsou kritickymi
nikd provozu a za- prvky dopravni in-
méstnanc. frastruktury [17], a jasné
NaruSeni vefejného stanovuje pozadavky in-
blaha. spekci, jak je obvyklé ve
Kontaminace slo- vyspélych zemich.
Zek zivotniho pro- Provede: pfedseda
stiedi. vlady na navrh ministra
Ekonomickeé ztraty dopravy.
zucastnénych sub- Odpovida: prfedseda
jektd (zpozdéni do- Parlamentu.
davek, poSkozeni i
zni¢eni zbozi
apod.).
Ekonomickeé ztraty
statu (ztraty na da-
nich, naklady na
odezvu a pomoc
postizenym apod.).
Obcanské nepo-
koje.
Vnegjsi pficiny rizik: Selhani osobni a Cetnost: Opatreni: Plan krizové
- nadprojektové Zivelni pohromy, nakladni dopravy. stfedni. pfipravenosti prvku kri-
- havarie (pozar, vybuch, dnik ne- Ztraty na lidskych Dopady: tické infrastruktury.
zivotech ¢i posko- stfedni. Provede: Provozovatel,

bezpecnych latek) technickych
objektl ¢i zafizeni v okoli,

- selhani vnéjsich infrastruktur,
které jsou potrebné k provozu
kritického prvku,

- natlakové akce,

- fteroristicky utok,

- valka.

zeni zdravi ucast-
nikd provozu a za-
méstnancu.
NaruSeni verejného
blaha.
Kontaminace slo-
zek zivotniho pro-
stredi.

Ekonomickeé ztraty
zucastnénych sub-
jektd (zpozdéni do-
davek, poskozeni Ci
zni¢eni zboZi
apod.).
Ekonomickeé ztraty
statu (ztraty na da-
nich, naklady na

tj. spravce tunelu ur-
¢eny RSD.
Odpovida: Reditel
RSD.
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odezvu a pomoc
postizenym apod.).
Obc¢anské nepo-
koje.

Vnitfni pFiciny rizik: Selhani osobni a Cetnost: Opatieni: Plan krizové

- nevyporadané nedostatky pro- nakladni dopravy. stfedni. pfipravenosti prvku kri-
jektu, stavby a konstrukce, Ztraty na |idSky0h Dopady: tické infrastruktury.

- havdrie (poZdr, vybuch, Gnik Zivotech ¢&i posko- stiedni. Opa_tfenl' ADR je tfeba
nebezpecénych Itek) vnitFnich zeni zdravi ucast- sladit s éeskymi_pfed-
technickych zafizeni, n|'l§L°1 provozu a za- pisy (rozdil v pojmech).

- selhani vnitinich infrastruktur, mestrjan’cu. .., I?rove,de. Provozov?tel,’
které jsou potfebné k provozu kri- BIIZLU:em vefejného %Ssgravce tunelu uréeny
tickeho ;?vau, . . Kontaminace slo- Odpovida: feditel RSD.

- pr(')voznlvpred’plsy nejsou nebo ek Zivotniho pro-
nejsou presné, stredi.

- rezim provozu neni'v souladu Ekonomickeé ztraty
s projektem a stavem provozu, | zg&astnénych sub-

- nekvalitni adrzba, jektl (zpozdéni do-

- nekvalitni technické inspekce, | davek, poskozeni Ci

- nejsou dodrzovany pfedpisy zniceni zbozi
BOZP a pfedpisy na ochranu apod.).

Zivotniho prostredi, Ekonomicke ztraty

- persondl nema kvalitni vzds- | Statu (ztraty na da-
lani, vycvik a motivaci, anebo nich, naklady na
je pretézovan, odetz.\v/u a pomocé

- fyzickd i kybernetickd g%séffs”kﬁmnzgg_ %
ochrana je nedostatecna. koje.

Lidské chyby Selhani osobni a Cetnost: Opatieni: Zavedeni kul-

nakladni dopravy. stfedni. tury bezpecnosti - orga-
Ztraty na lidskych Dopady: nizaCni a motiva¢ni rad
zivotech ¢&i posko- stfedni. spravce prvku kritické

zeni zdravi ucast-
nikd provozu a za-
méstnanc.
Naruseni vefejného
blaha.
Kontaminace slo-
zek zivotniho pro-
stiedi.

Ekonomickeé ztraty
zucastnénych sub-
jektd (zpozdéni do-
davek, poskozeni &i
zniceni zbozi
apod.).
Ekonomickeé ztraty
statu (ztraty na da-
nich, naklady na
odezvu a pomoc
postizenym apod.).
Obcanské nepo-
koje.

infrastruktury.
Provede: Spravce tu-
nelu uréeny RSD.
Odpovida: Reditel
RSD.
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5.2.2. Tunel Valik

Tunel Valik je dalnicni tunel na dalnici D5, ktera zde tvofi obchvat Plzné; obrazek 17. Jedna
se o razeny tunel pod vrchem Val (435 m n. m.), ktery se nachéazi v katastru obce Sténovice,
jen nékolik desitek metrd vné jizni hranice mésta Plzné. Do provozu byl uveden dne 6.
fijna 2006 [59].

|\
VALCHA \

PLZEN_L\\ =)

, LITICE CERNICE

HOTA/" I%ﬂ@ "
’ P | @ Tunel Valik
| ' 4

\,\—'—/ T &
/ // Utusice

Obr. 17. Tunel Valik; mapovy podkiad dle [55].

Tunel je asi 380 m dlouhy. Je tvofen dvéma tunelovymi troubami, které maji Sitku 11,5 m a
vySku 8,2 m. Tunelové tubusy jsou umistény té€sné vedle sebe. Celkova délka razby je 330 m,
zbytek délky tvofi hloubené &asti, na prazském portalu 20 metrli a na rozvadovském portalu
30 metrli. Severni tunelova trouba je dlouha 390 m, jizni tunelova trouba je dlouha 380 m.
Svou délkou se fadi mezi kratké tunely. Kazda tunelova trouba ma dva jizdni pruhy a jeden od-
stavny pruh.

Doprava v tunelu je fizena proménnym dopravnim znacenim (PDZ) umisténym jak v samot-
ném tunelu, kde je signalizace otevieného nebo uzavieného dopravniho pruhu, tak pfedevsim
na 4 portalech pfed tunelem v kazdém sméru. Toto znaceni umoznuje snizovat rychlost do-
pravy v tunelu az na 40 km/h nebo ho uzavfit uplné. Tyto 4 portaly pfed tunelem jsou fizeny
spole¢né s tunelem jako nedilna soucast dopravniho uzlu tunel Valik. Stavy téchto znacek
jsou pfedavany zvlastni komunikaéni linkou do DIS SOS, ktery integruje SOS hlasky a fizeni
dopravy v Sir§im okoli tunelu a plzeriské aglomerace.

Tunel Valik ma vlastni fidici systém, ktery je vysoce automatizovany [59]. K uzavreni tunelu
muze dojit automaticky, kdy fidici systém ze specializovanych detektorl zjisti havarijni stav —
dopravni nehodu nebo pozar, nebo na zasah dispecera napf. v pfipadé planované odstavky
tunelové trouby. Pak fidici systém zajisti pfechod do rezimu obousmémeého provozu v jedné
tunelové troubé.

Identifikace Skodlivych jevl je provedena dle krizového planu Plzefiského kraje [60] a dle
generického modelu fizeni bezpe&nosti kritickych prvkd dopravni infrastruktury [17], ktery od-
haluje zdroje organiza¢nich havarii v CR a selhani lidského faktoru. Podle poZadavkii legisla-
tivy by dopady moznych zivelnich pohrom nemély byt nadprojektové; v blizkém okoli tunelu
nejsou technicka zafizeni, ve kterych by mohla vzniknout havarie, ktera by vazné ohrozila
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tunel. Z kritické analyzy zdroju rizik podle pfistupu ,All Hazard Approach®[26,27] nelze vyloucit
u tunelu:

organizaéni havarie, tj. problémy spojené s fizenim, protoze legislativa jasné neurCuje sys-

tém fizeni bezpecnosti prvkd dopravni kritické infrastruktury [17],

geologické podloZzi, ve kterém je tunel umistén je tektonicky rozpukané [59],

vznik nadprojektové dopravni nehody s pfitomnosti nebezpeénych latek, protoZze se zde

nebezpecéné latky prevazi,

vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,

lidskou chybu, teroristicky utok a valku (nelze nikdy vyloudit).

Plan fizeni rizik pro tunel Valik je v tabulce 8. Ocenéni pravdépodobnosti / Cetnosti vyskytu
rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani tunelt zvazované
v praci [19] a udajd pro Ceskou republiku [32].

Tabulka 8. Plan fizeni rizik pro tunel Valik. Zdroje rizika, které jsou v daném pfipadé aktualni, jsou

zvyraznény tuénou kurzivou a k nim se vztahuji opatfeni. RSD — Reditelstvi silnic a dalnic; BOZP —
bezpelnost a ochrana zdravi pfi praci; ADR - Evropska dohoda o mezinarodni silniéni pfepraveé ne-
bezpecnych véci.

Zdroj rizika Popis rizika (tj. popis jeho | Cetnost | Opat¥eni pro zmir-
dopadu) vy- néni dopadu rizika na
skytu: kriticky prvek, tj. co a
jak se provede (odkaz
Velikost | na plan odezvy Ci na
do- vylepseni legislativy):
padu: Kdo provede:
Kdo odpovida za pro-
vedeni(odezvu):
PFiginy organizaénich havarii, tj. | Selhani osobni a nakladni Cetnost: | Opatfeni: Nutno kodi-
kvalita Fizeni tunelu. Do katego- | dopravy. velka. fikovat legislativu,
rie patfi: Ztraty na lidskych zivotech | Dopady: | ktera jasné definuje
Ci poskozeni zdravi ucast- velké. systém fizeni tuneld,

stat nema: plan na fizeni
bezpeclnosti; jasné stano-
vené odpovédnosti na jed-
notlivych drovnich fizeni kri-
tického prvku a verejné
spravy; legislativu ukladajici
jasné povinnosti vlastnikovi
a vefejné spravé na useku
bezpecnosti,

spravce kritického prvku
nema: presnou bezpec-
nostni dokumentaci ve
formé bezpecnostni zpravy;
organizacni strukturu obsa-
hujici plan nema plan kri-
Zoveé pripravenosti; nema
povinnost vykonavat kon-
trolu bezpecnosti, a to viech
komponent, jejich propojeni i
celku; nedbé o kulturu bez-
pecnosti; nema financéni

nikd( provozu a zamést-
nancd.

Naruseni vefejného blaha.
Kontaminace slozek Zivot-
niho prostredi.
Ekonomické ztraty zucast-
nénych subjektd (zpozdéni
dodavek, poskozeni &i zni-
¢eni zbozi apod.).
Ekonomickeé ztraty statu
(ztraty na danich, naklady
na odezvu a pomoc posti-
Zenym apod.).

Obcanské nepokoje.

které jsou kritickymi
prvky dopravni in-
frastruktury [17],
vCetné zpracovani
bezpecnostni zpravy
ve formé popsané v
[29], jak je obvyklé ve
vyspélych zemich.
Provede: predseda
vlady na navrh minis-
tra dopravy.
Odpovida: predseda
Parlamentu.
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rezervu na udrzbu a opravy;
nespolupracuje s vefejnou
spravou.

Organ vefejné spravy nevyko- Selhani osobni a nakladni Cetnost: | Opatfeni: Nutno kodi-
nava fadny dozor nad bezpec- dopravy. velka fikovat legislativu,
nosti kritického prvku. Ztraty na lidskych Zivotech | Dopady: | ktera jasné definuje
Ci poSkozeni zdravi uCast- | velké dozor nad bezpec&nosti
nik( provozu a zamést- tuneld, které jsou kri-
nancdq. tickymi prvky dopravni
Naruseni vefejného blaha. infrastruktury [17], a
Kontaminace slozek Zivot- jasné stanovuje poza-
niho prostiedi. davky inspekci, jak je
Ekonomickeé ztraty ziucast- obvyklé ve vyspélych
nénych subjektd (zpozdéni zemich.
dodavek, poskozeni &i zni- Provede: pfedseda
¢eni zbozi apod.). vlady na navrh minis-
Ekonomické ztraty statu tra dopravy.
(ztraty na danich, naklady Odpovida: piedseda
na odezvu a pomoc posti- Parlamentu.
Zenym apod.).
Obd&anské nepokoje.

Vnéjsi pficiny rizik: Selhani osobni a nakladni Cetnost: | Opatfeni: Plan krizové
- nadprojektové Zivelni po- dopravy. stfedni. | pfipravenosti prvku kri-
hromy, Ztraty na lidskych zZivotech | Dopady: | tické infrastruktury.

- havarie (poZar, vybuch, Ci poskozeni zdravi ucast- stfedni. | Provede: Provozova-
unik nebezpe&nych latek) nikd provozu a zameést- ter, tj. §Qrévce tunelu
technickych objektd & zafi- | hancd. ureny RSD.
zeni v okoli, Naruseni vefejného blaha. Odpovida: Reditel

- selhdni vnéjsich in- K’ontaminavce’sloiek Zivot- RSD.
frastruktur, které jsou po- EII?O pro.streld|. . .
trebné k provozu kritic- konomicke ztraty zucast-
kého K nénych subjektl (zpozdéni

prvku, 4 v A
) ] dodavek, poskozeni &i zni-

- natlakové akce, &eni zboi apod.).

- teroristicky utok, Ekonomické ztraty statu

- valka. (ztraty na danich, naklady

na odezvu a pomoc posti-
zenym apod.).
Obc¢anské nepokoje.

Vnitfni pficiny rizik: Selhani osobni a nakladni Cetnost: | Opatieni: Plan krizové
- nevyporadané nedostatky dopravy. stfedni. | pfipravenosti prvku kri-
projektu, stavby a kon- Ztraty na lidskych zivotech | Dopady: | tické infrastruktury.

¢i poskozeni zdravi ucast- stfedni. | Opatfeni ADR je tfeba

strukce — nestabilni geolo-
gicka struktura okoli tu-
nelu,

havarie (pozar, vybuch,
unik nebezpecnych latek)
vnitrnich technickych zafi-
zeni,

selhani vnitfnich infrastruk-
tur, které jsou potfebné

k provozu kritického prvku,
provozni predpisy nejsou
nebo nejsou presné,

rezim provozu neni v sou-
ladu s projektem a stavem
provozu,

nik{ provozu a zamést-
nanca.

NaruSeni verejného blaha.
Kontaminace slozZek Zivot-
niho prostredi.
Ekonomické ztraty zucast-
nénych subjektd (zpozdéni
dodavek, poskozeni ¢i zni-
¢eni zbozi apod.).
Ekonomickeé ztraty statu
(ztraty na danich, naklady
na odezvu a pomoc posti-
Zenym apod.).

Obcanské nepokoje.

sladit s Ceskymi pred-
pisy (rozdil v po-
jmech).

Provede: Provozova-
tel, tj. spravce urceny
RSD.

Odpovida: feditel
RSD.
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- nekvalitni adrzba,

- nekvalitni technické in-
spekce,

- nejsou dodrzovany pred-
pisy BOZP a predpisy na
ochranu zZivotniho pro-
stredi,

- personal nema kvalitni
vzdélani, vycvik a moti-
vaci, anebo je pretéZovan,

- fyzicka ¢i kyberneticka
ochrana je nedostate¢na

Lidské chyby Selhani osobni a nakladni Cetnost: | Opatfeni: Zavedeni
dopravy. stfedni. | kultury bezpe&nosti -
Ztraty na lidskych Zivotech | Dopady: | organiza¢ni a moti-
Ci poSkozeni zdravi u€ast- | stfedni. | vacni fad spravce
nikd provozu a zamést- prvku kritické in-
nancu. frastruktury.
NaruSeni vefejného blaha. Provede: Spravce tu-
Kontaminace sloZek Zivot- nelu uréeny RSD.
niho prostedi. Odpovida: Reditel
Ekonomické ztraty zugast- RSD.

nénych subjektl (zpozdéni
dodavek, poskozeni &i zni-
Ceni zbozi apod.)
Ekonomické ztraty statu
(ztraty na danich, naklady
na odezvu a pomoc posti-
zenym apod.)

Obc¢anské nepokoje.

5.3. Zelezniéni stanice / Nadrazi

Charakteristiky nadrazi (tj. zelezni¢nich stanic a autobusovych nadrazi) jsou: ¢asové; teritori-
alni; technické; organizaéni; vlastnické; a institucionalni. Jde o slozité systémy typu systémy
systému, které maji povahu socio-kyber-fyzickou [5,20,23]. Prace [20] obsahuje: seznam pfi-
¢in selhani nadrazi (ij. zelezni¢nich stanic a autobusovych nadrazi); soubor opatfeni pro zvy-
Seni bezpec€nosti nadrazi; zplsob uréeni a hodnoceni integralniho rizika nadrazi, protoze ana-
lyza selhani nadrazi ukazuje, Ze v cca 80 % je pfi€inou selhani nadrazi kombinace nékolika
pFicin.

5.3.1. Zelezni¢ni stanice Ceska Trebova

Ceska Trebova je nejvétsi zelezniéni stanici nejen v kraji, ale plochou i v celé Ceské republice
[61], je dlouha deset kilometr( a pocet koleji se blizi 80; obrazek 18. Tento vyznamny dopravni
uzel ma také nejvétsi nakladové a sefadovaci nadrazi ve stfedni Evropé. Nachazi se zde
rozsahlé sefadovaci stanice, velké i historicky cenné osobni nadrazi s napojenim na dalSi
dopravu. Zelezniéni stanice ma Depo kolejovych vozidel a sidli zde také spole¢nost v oblasti
vyroby a oprav kolejovych vozidel CZ Loko. Ceska Tiebova je stéZejnim dispederskym praco-
vi§tdm CD Cargo a od roku 2013 na Zeleznici pdsobi nejvétsi kontejnerovy dopravce ve stredni
Evropé, spolenost Metrans, ktera se navic stale rozrusta.
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Obr. 18. Zelezniéni stanice Ceské Trebové a okoli: mapovy podklad dle [55].

Dle analyzy v praci [23] je v okoli Zzelezni¢ni stanice nékolik primyslovych zén, obrazek 19,
kde se pracuje s nebezpeénymi latkami.

" - 7 \ sk
i &g m3 3
¥ 3 [}
@ A N m
=
\““N \ \ ° n:::-;w
\ \\ e
\
= PRUMYSLOVA WAL :
58] i Nowé ndmésti
s ZONA AW P
\ A\ z Regrs, K
\ \\\ P e - DOMOV
e\ \ \ pOcHoDCO
W 9% %
OBYTNA ZONA N OBYTNA ZONA® %N
ANREEN v
N -~ o)
< \ :\\\\ < M3 Q@
AR o
-
. \:\\ ™ :':1. -~ mJ.vu P-mem H]
NN
~a N
o > *ﬁ&mmmﬂﬁ'oam,& zéwfJ o
NN, \ "
STANICES SS o ~
N e R
N SN
~ » Y o
~ ~ S O\
LES N N \\31\0\
[} ~ e N Ny ’%
AN S AN \\\: PROMYSLOVA ZONA ",
~ T, NN
~ ~ ~
LES ~ B \\ \\\ \\\\\ R
~ N ~ -~
ZAHRADNI POLE SN N
OSADA o N S AW RS 0
X s W AN NSO S
PRUMYSLOVA N A
\ \ N
ZONA MR R R RN
0 50 100 1% 200 230 300 300N "‘\ \ NN

Obr. 19. Rekognoskace okoli nadrazi Ceskéa Trebova; pfevzato z [23].

Identifikace Skodlivych jevl je provedena dle krizového planu Pardubického kraje [62] a dle
generického modelu fizeni bezpe&nosti kritickych prvkd dopravni infrastruktury [17], ktery od-
haluje zdroje organizaénich havarii v CR a selhani lidského faktoru. Podle poZadavkii legisla-
tivy by dopady moznych Zivelnich pohrom nemély byt nadprojektové; v blizkém okoli Zelez-
ni¢ni stanice nejsou technicka zafizeni, ve kterych by mohla vzniknout havarie, ktera by vazné
ohrozila Zelezni¢ni stanici. Z kritické analyzy zdroju rizik podle pfistupu ,All Hazard Approach®
[26,27] nelze vyloudit u nadrazi:

71



organizaéni havarie, tj. problémy spojené s fizenim, protoze legislativa jasné neurcuje
systém Fizeni bezpecnosti prvkd dopravni kritické infrastruktury [17],

havarie s pfitomnosti nebezpecnych latek v pramyslovych zénach,

nestability podlozi spojené s pohyby na Pfibyslavském zlomu, ktery je nedaleko [63],

vznik nadprojektové dopravni nehody s pfitomnosti nebezpeénych latek, protoZze se zde

nebezpecéné latky prevazi,

vypadek elektrické a komunikacni infrastruktury a s nimi souvisejici problémy,

lidskou chybu, teroristicky utok a valku (nelze nikdy vylougit).

Plan fizeni rizik pro Zelezniéni stanice Ceska Trebova je v tabulce 9. Ocenéni pravdépodob-
nosti / Cetnosti vyskytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze
selhani zelezni¢nich stanic zvazované v praci [20] a udaji pro Ceskou republiku [32].

Tabulka 9. Plan fizeni rizik pro Zelezniéni stanici Ceska Trebova. Zdroje rizika, které jsou v daném pFi-
padé aktualni, jsou zvyraznény tuénou kurzivou a k nim se vztahuji opatieni. SZ — Sprava Zeleznic;
BOZP — bezpec&nost a ochrana zdravi pfi praci; ADR - Evropska dohoda o mezinarodni silni¢ni pfepravé
nebezpeé&nych véci; RID - Rad pro mezinarodni Zelezniéni pfepravu nebezpeénych véci.

Zdroj rizika Popis rizika (tj. popis Cetnost Opatieni pro zmir-
jeho dopadu) vyskytu: | néni dopadu rizika na
kriticky prvek, tj. co a
Velikost | jak se provede (odkaz
dopad(: | na plan odezvy ¢i na
vylepseni legislativy):
Kdo provede:
Kdo odpovida za pro-
vedeni(odezvu):
PFi€iny organizacnich havarii, tj. Selhani osobni a na- Cetnost: Opatieni: Nutno kodi-
kvalita fizeni nadrazi. Do katego- | kladni dopravy. velka. fikovat legislativu,
rie patfi: Ztraty na lidskych zivo- Dopady: ktera jasné definuje
- tech &i poSkozeni zdravi | velké. systém fizeni zeleznic-

stat nema: plan na fizeni
bezpeclnosti; jasné stanovené
odpovédnosti na jednotlivych
urovnich Fizeni kritického
prvku a vefejné spravy; legis-
lativu ukladajici jasné povin-
nosti vlastnikovi a vefejné
spraveé na Useku bezpecnosti,
spravce kritického prvku
nema: presnou bezpecénostni
dokumentaci ve formé bez-
pecnostni zpravy; organizacni
strukturu obsahuijici plan
nema plan krizové pfiprave-
nosti; nema povinnost vyko-
navat kontrolu bezpecnosti, a
to v8ech komponent, jejich
propojeni i celku; nedba o kul-
turu bezpecénosti; nema fi-
nanéni rezervu na udrzbu a
opravy; nespolupracuje s ve-
fejnou spravou.

Ucastnikd provozu a za-
méstnanc.

Naruseni vefejného
blaha.

Kontaminace slozek zi-
votniho prostredi.
Ekonomickeé ztraty zu-
Castnénych subjektd
(zpozdéni dodavek, po-
Skozeni Ci zni€eni zbozi
apod.).

Ekonomickeé ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obcanské nepokoje.

nich stanic, které jsou
kritickymi prvky do-
pravni infrastruktury
[17], vCetné zpraco-
vani bezpec¢nostni
zpravy ve formé po-
psané v [29], jak je
obvyklé ve vyspélych
zemich.

Provede: predseda
vlady na navrh minis-
tra dopravy.
Odpovida: predseda
Parlamentu.
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Organ vefejné spravy nevykonava | Selhani osobni a na- Cetnost: Opatieni: Nutno kodi-
fadny dozor nad bezpecénosti kri- | kladni dopravy. velka fikovat legislativu,
tického prvku. Ztraty na lidskych Zivo- Dopady: ktera jasné definuje
tech i poSkozeni zdravi | Velké dozor nad bezpec&nosti
Ucastnikd provozu a za- Zelezni¢nich stanic,
méstnanc(. které jsou kritickymi
NaruSeni vefejného prvky dopravni in-
blaha. frastruktury [17], a
Kontaminace slozek Zi- jasné stanovuje poza-
votniho prostredi. davky inspekci, , jak je
Ekonomickeé ztraty zu- obvyklé ve vyspélych
Castnénych subjektd zemich..
(zpozdéni dodavek, po- Provede: pfedseda
Skozeni &i zni¢eni zbozZi vlady na navrh minis-
apod.). tra dopravy.
Ekonomické ztraty statu Odpovida: pfedseda
(ztraty na danich, na- Parlamentu.
klady na odezvu a po-
moc postizenym apod.).
Obd&anské nepokoje.

Vnéjsi pficiny rizik: Selhani osobni a na- Cetnost: Opatieni: Plan krizové
- nadprojektové Zivelni po- kladni dopravy. stfedni. pfipravenosti prvku kri-
hromy, Ztraty na lidskych zivo- Dopady: tické infrastruktury.

- havérie (poZdr, vybuch, tech &i poSkozeni zdravi | stfedni. Provede: Provozova-
unik nebezpec"nych Ia’tek) Ucastnika provozu a za- t§|, tj. sprévce zelez-
technickych objektu ¢&i zafi- méstnancu. nicni stanice urceny
zeni v okoli, Naruseni vefejného SZ. 3 .

- selhdni vn&jsich infrastruk- | 2 Odpovida: Reditel SZ.
tur, které jsou potrebné ] gy
k provozu kritického prvku, votniho pro§treq|. .

b ) Ekonomickeé ztraty zu-

- natlakové akce, astnénych subjektti

- teroristicky utok, (zpozdéni dodavek, po-

- valka. Skozeni &i zni€eni zbozi

apod.)

Ekonomické ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.)
Obc¢anské nepokoje.

Vnitfni pficiny rizik: Selhani osobni a na- Cetnost: Opatreni: Plan krizové
- nevyporadané nedostatky kladni dopravy. stfedni. pfipravenosti prvku kri-
projektu, stavby a konstrukce | Ztraty na lidskych Zivo- Dopady: tické infrastruktury.

tech ¢&i poSkozeni zdravi | stfedni. Opatfeni ADR a RID je

havarie (pozar, vybuch,
unik nebezpecnych latek)
vnitinich technickych zafi-
zeni,

selhani vnitfnich infrastruktur,
které jsou potfebné k provozu
kritického prvku,

provozni predpisy nejsou
nebo nejsou presné,

rezim provozu neni v sou-
ladu s projektem a stavem
provozu,

nekvalitni adrzba,

Ucastnikd provozu a za-
méstnancu.

NaruSeni verejného
blaha.

Kontaminace slozek zi-
votniho prostiedi.
Ekonomickeé ztraty zu-
Castnénych subjektd
(zpozdéni dodavek, po-
Skozeni &i zniCeni zboZi
apod.).

Ekonomickeé ztraty statu
(ztraty na danich,

tfeba sladit s Ceskymi
predpisy (rozdil v po-
jmech).

Provede: Provozova-
tel, tj. spravce zelez-
ni¢éni stanice uréeny
SZ.

Odpovida: Reditel SZ.
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- nekvalitni technické in-
spekce,

- nejsou dodrZovany pred-
pisy BOZP a predpisy na
ochranu zZivotniho pro-
stredi,

- personal nema kvalitni
vzdélani, vycvik a motivaci,
anebo je pretéZovan,

- fyzicka ¢i kyberneticka
ochrana je nedostatec¢na.

naklady na odezvu a po-
moc postizenym apod.).
Obcganské nepokoje.

Lidské chyby

Selhani osobni a na-
kladni dopravy.

Ztraty na lidskych Zivo-
tech ¢&i poSkozeni zdravi
Ucastniku provozu a za-
méstnanc.

Naruseni vefejného
blaha.

Kontaminace slozek Zi-
votniho prostredi.
Ekonomickeé ztraty zu-
¢astnénych subjektd
(zpozdéni dodavek, po-
Skozeni &i zni¢eni zbozi
apod.).

Ekonomické ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obc¢anské nepokoje.

Cetnost:

stredni.

Dopady:

stredni.

Opatieni: Zavedeni
kultury bezpecnosti -
organizacni a moti-
vacni fad spravce
prvku kritické in-
frastruktury.
Provede: Provozova-
tel, tj. spravce zelez-
ni¢ni stanice uréeny
SZ.

Odpovida: Reditel SZ.

5.3.2. Zelezniéni stanice Dééin — Vychod

Dé&&in vychod je Zelezniéni stanice ve mésté D&&in v Usteckém kraiji; obrazek 20. Vznikla spo-
jenim dvou na sobé& nezavisle vybudovanych nadrazi. StarSi stani¢ni budova na rumburské
trati je nazyvana jako horni, pfipadné jizni nadrazi, novéjsi a mohutnéjsi stavba pak analo-
gicky dolni, nebo severni nadrazi. Stanice Dé¢in — Vychod je velmi dllezita pro nakladni do-
pravu. V okoli sledované Zelezni¢ni stanice (obrazek 21) se nachazi prGmyslové zoény.

-

Obr. 20. Zelezni¢ni stanice Dé¢in - vychod a okoli; mapovy podklad dle [55].

- o
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Obr. 21. Rekognoskace okoli Zelezniéni stanice Décin — vychod ; pfevzato z [23].

Identifikace Skodlivych jevu je provedena dle krizového planu SeveroCeského kraje [64] a dle
generického modelu fizeni bezpec&nosti kritickych prvkd dopravni infrastruktury [17], ktery od-
haluje zdroje organiza&nich havarii v CR a selhani lidského faktoru. Podle poZadavkii legisla-
tivy by dopady moznych Zivelnich pohrom nemély byt nadprojektové; v blizkém okoli Zelez-
ni¢ni stanice nejsou technicka zafizeni, ve kterych by mohla vzniknout havarie, ktera by vazné
ohrozila Zelezni¢ni stanici. Z kritické analyzy zdroju rizik podle pfistupu ,,All Hazard Approach®
[26,27] nelze vyloudit u nadrazi:

- organizaCni havarie, tj. problémy spojené s fizenim, protoze legislativa jasné neuréuje sys-
tém fizeni bezpecnosti prvku dopravni kritické infrastruktury [17],

- havarie s pfitomnosti nebezpecénych latek v primyslovych zénach,

- vznik nadprojektové dopravni nehody s pfitomnosti nebezpeénych latek, protoze se zde
nebezpecéné latky prevazi,

- vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,
- lidskou chybu, teroristicky utok a valku (nelze nikdy vyloucit).

Plan fizeni rizik pro zelezniéni stanici Dé&in-vychod je v tabulce 10. Ocenéni pravdépodob-
nosti /Cetnosti vyskytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze
selhani zelezni¢nich stanic zvazované v praci [20] a udaji pro Ceskou republiku [32].

Tabulka 10. Plan fizeni rizik pro zelezni¢ni stanici Dé€in-vychod. Zdroje rizika, které jsou v daném
pfipadé aktualni, jsou zvyraznény tuénou kurzivou a k nim se vztahuji opatfeni. SZ — Sprava Zeleznic;
BOZP — bezpecénost a ochrana zdravi pfi praci; ADR - Evropska dohoda o mezinarodni silni¢ni pfepravé
nebezpeénych véci; RID - Rad pro mezinarodni Zelezniéni ptepravu nebezpeénych véci.

Zdroj rizika Popis rizika (tj. popis | Cetnost | Opatfeni pro zmir-
jeho dopadu) vy- néni dopadu rizika na
skytu: kriticky prvek, tj. co a
jak se provede (odkaz
Velikost | na plan odezvy ¢i na
do- vylepSeni legislativy):
padu: Kdo provede:
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Kdo odpovida za pro-
vedeni (odezvu):

PFiciny organizacnich havarii, tj. kva- | Selhani osobni a na- Cetnost: | Opatfeni: Nutno kodi-

lita fizeni nadrazi. Do kategorie patfi: | kladni dopravy. velka. fikovat legislativu,

- stit nema: pldn na fizeni bez- Ztraty na lidskych Zivo- | Dopady: | ktera jasné definuje
pecnosti; jasné stanovené odpo- tech &i poSkozeni velkeé. systém fizeni Zelezni¢-
védnosti na jednotlivych trovnich | zdravi Gastniku pro- nich stanic, které jsou
Fizeni kritického prvku a vefejné vozu a zaméstnanc. kritickymi prvky do-
spravy; legislativu ukladajici Naruseni vefejného pravni infrastruktury
jasné povinnosti vlastnikovi a ve- | blaha. [17], vCetné zpraco-
fejné spravé na Useku bezpes- Kontaminace slozek vani bezpec¢nostni
nosti, Zivotniho prostiedi. zpravy ve formé po-

- sprévce kritického prvku nema: | Ekonomicke ztraty zd- psané v [29], jak je
presnou bezpe&nostni dokumen- castrlerjyc’:h sut?Jektu obvy’kle ve vyspélych
taci ve formé bezpeé&nostni (zpozdéni dodavek, zemich. ;
zpravy; organizaéni strukturu ob- poslfgzem i zniCeni Prlovede: ’ preFjgeda
sahujici plan nema plan krizové zbozi ap'od.’). ] vlady na navrh ministra
pFipravenosti; nema povinnost Ekonomicke ztraty dopravy. =~
vykonavat kontrolu bezpe&nosti, stgtu (ztraty na danich, Odpovida: predseda
a to v&ech komponent, jejich pro- naklady na pvdez,vu a Parlamentu.
pojeni i celku; nedba o kulturu pomoc postizenym
bezpednosti; nema financni re- | @P0d.). .
zervu na udrzbu a opravy; ne- Obcanske nepokoje.
spolupracuje s vefejnou spravou.

Organ vefejné spravy nevykonava Selhani osobni a na- Cetnost: | Opatieni: Nutno kodi-

fadny dozor nad bezpecnosti kritic- kladni dopravy. velka. fikovat legislativu,

kého prvku. Ztraty na lidskych zivo- | Dopady: | ktera jasné definuje

tech ¢&i poskozeni velké. dozor nad bezpec€nosti
zdravi U¢astnikd pro- zelezni¢nich stanic,
vozu a zaméstnancu. které jsou kritickymi
Naruseni vefejného prvky dopravni in-
blaha. frastruktury [15], a
Kontaminace slozek jasné stanovuje poza-
zivotniho prostredi. davky inspekci, , jak je
Ekonomickeé ztraty zu- obvyklé ve vyspélych
¢astnénych subjektd zemich.

(zpozdéni dodavek, Provede: predseda
poskozeni Ci zni¢eni vlady na navrh ministra
zbozi apod.). dopravy.

Ekonomickeé ztraty Odpovida: predseda
statu (ztraty na danich, Parlamentu.

naklady na odezvu a

pomoc postizenym

apod.).

Obc¢anské nepokoje.

VnéjSi pficiny rizik: Selhani osobni a na- Cetnost: | Opatreni: Plan krizové

- nadprojektové Zivelni pohromy, kladni dopravy. stfedni. | pfipravenosti prvku kri-

- havdrie (poZdr, vybuch, inik Ztraty na lidskych zivo- | Dopady: | ticke infrastruktury.

tech ¢i poSkozeni stfedni. | Provede: Provozova-

nebezpecnych latek) technic-
kych objektu ¢i zafizeni
v okoli,

- selhani vnéjsich infrastruktur,
které jsou potirebné k provozu
kritického prvku,

- natlakové akce,

- teroristicky utok,

zdravi u€astnik( pro-
vozu a zaméstnanc.
Naruseni vefejného
blaha.

Kontaminace slozek
zivotniho prostredi.
Ekonomickeé ztraty zu-
Castnénych subjektd

tel, tj. spravce Zelez-
ni¢éni stanice uréeny
SZ.

Odpovida: Reditel SZ.
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valka.

(zpozdéni dodavek,
poskozeni €i zni¢eni
zboZi apod.).
Ekonomickeé ztraty
statu (ztraty na danich,
naklady na odezvu a
pomoc postizenym
apod.).

Obd&anské nepokoje.

Vnitfni pFiciny rizik: Selhani osobni a na- Cetnost: | Opatfeni: Plan krizové
- nevyporadané nedostatky pro- kladni dopravy. stfedni. | pfipravenosti prvku kri-
jektu, stavby a konstrukce, Ztraty na lidskych Zivo- | Dopady: | tické infrastruktury.

- havdrie (poZdr, vybuch, inik tech ¢&i poskozeni stiedni. Opa_tfem’ ADRjg tfeba
nebezpeénych latek) vnitinich zdravi U¢astniku pro- sladit s Ceskymi pred-
technickych zafizeni, vozu a zz’amévst'ngncﬂ. pisy (rozdil v po-

- selhani vnitfnich infrastruktur, BIIZLuasem verejneho llg:(e)?/g)cie' Provozova-
které jsou potfebné k provozu kri- Kont - losek tel. ti P selez-
tického prvku, Kontaminace sloZe el, t, sprévoe zelez

L . zivotniho prostredi. nicni stanice urCeny

- provozni predpisy nejsou nebo | gy onomické ztraty zu- 4
nejsou presne, astnénych subjektti Odpovida: Reditel SZ.

- rezim provozu neni v souladu (zpozdéni dodavek,

s projektem a stavem provozu, | poskozeni & zniGeni

- nekvalitni adrzba, zbozi apod.).

- nekvalitni technické inspekce, | Ekonomické ztraty

- nejsou dodrzovany predpisy Stf’étu (ztraty na danich,

BOZP a pfedpisy na ochranu naklady na odezvu a
Zivotniho prostredi, pomoc postizenym

- personal nema kvalitni vzdé- %%qd.). ke koi
lani, vycvik a motivaci, anebo canske nepokoje.
je pretézovan,

- fyzicka ¢i kyberneticka
ochrana je nedostatec¢na.

Lidské chyby Selhani osobni a na- Cetnost: | Opatieni: Zavedeni

kladni dopravy. stfedni. | kultury bezpecnosti -
Ztraty na lidskych zivo- | Dopady: | organiza¢ni a moti-
tech ¢&i poskozeni stfedni. | vacni fad spravce

zdravi U¢astnikd pro-
vozu a zaméstnancu.
Naruseni vefejného
blaha.

Kontaminace slozek
zivotniho prostredi.
Ekonomické ztraty zu-
Castnénych subjektd
(zpozdéni dodavek,
poskozeni &i zni¢eni
zbozi apod.).
Ekonomickeé ztraty
statu (ztraty na danich,
naklady na odezvu a
pomoc postizenym
apod.).

Obc&anské nepokoje.

prvku kritické in-
frastruktury.

Provede: Provozova-
tel, tj. spravce zelez-
ni¢ni stanice urceny
SZ.

Odpovida: Reditel SZ.
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5.4. Letisté

Charakteristiky letiSté jsou: Casové; teritorialni; technické; organizacni; vlastnické; a institucio-
nalni. Jde o slozité systémy typu systémy systém, které maji povahu socio-kyber-fyzickou
[5,21]. Prvky kritické infrastruktury dle nafizeni vlady €. 432/2010 Sb. jsou velka civilni letisté
stanovena viadou.

Na mezinarodnich letiStich plati mezinarodni pfedpisy pro civilni letectvi, které vyZzaduje Mezi-
narodni organizace pro civilni letectvi (ICAO - International Civil Aviation Organization), coz je
mezinarodni organizace pfidruzena k OSN. Podle této organizace ma kazdé letisté, letecky
dopravce a typ letadla sv(j kod, které se pouzivaji v oficialnich dokumentech a komunikaci.
Mezinarodni asociace leteckych dopravcl (The International Air Transport Association - IATA)
je nevladni mezinarodni organizace sdruzujici letecké dopravce, sidli v Montrealu. V doku-
mentech jde jak o celkovou (integralni) bezpec€nost (integral safety) systému civilni letecké
dopravy, tak o bezpecnost provozu (safety operation). Jsou detailné uréeny: zptsob pohybu
letadel po letisti; zplsob pohybu letadla ve vzduchu; podminky zahajeni letu (let nesmi byt
zahajen, dokud neni provedena letova pfiprava a velitel letadla se nepfesvédci o tom, Ze le-
toun je zpUsobily k letu; a zpUsob FeSeni nouzového stavu, kdy je dllezita spoluprace pilota
s fizenim letového provozu.

Zakon o civilnim letectvi €. 49/1997 Sb., letecky zakon implementuje poZzadavky mezinarodni
Umluvy o mezinarodnim civilnim letectvi a dal$ich mezinarodnich umluv. Implementace zna-
men4, Ze na mezinarodnich letistich plati pojmy, popis &innosti posadky letadel a Rizeni leto-
vého provozu i systém Fizeni bezpecCnosti (SMS) zavedeny ICAO. VSe je v souladu s pojmy,
principy a koncepcemi zavadénymi pro socio-kyber-technicka zafizeni a dila v praci [5].

Nevyhodou je, Ze zakon €. 49/1997 Sb. konstatuje implementaci se systémem ICAQO, ale ne-
prejima jeho pojmy a dikladné neuvadi koncept fizeni bezpecnosti, coz se hlavné odrazi
v tom, zZe stat zastoupeny ministerstvem dopravy neni taxativnhé odpovédny za letecky provoz
na mezinarodnich letiStich, coz se projevuje hlavné v nedostatec¢né kodifikovaném systému
fizeni a dozoru statu nad bezpeclnosti letist, ktera jsou zafazena mezi objekty kritické in-
frastruktury. Podle dokumentu EU o kritické infrastruktufe [65] i ustanoveni zakona €. 240/2000
Sb. je ministerstvo dopravy odpovédnym organem za ochranu a bezpecnost dopravy. Pred-
métny dokument pfedpoklada typ Fizeni TQM [9,14]. Nafizeni EU [66] obsahuje evropsky pro-
gram na bezpecnost letectvi, pozadavky na narodni dozor a na narodni programy bezpecnosti
letectvi a zfizuje Agenturu Evropské Unie pro bezpecnost letectvi.

Mezinarodni letisté je letiSté, ve kterém je celni a imigracni zazemi pro cestujici &i zbozi pre-
pravované mezi ruznymi staty. Mezinarodni letisté byvaji vétSi nez vnitrostatni, maji ¢asto
delsi vzletové a pfistavaci drahy a poskytuji vice sluzeb, protoze cCasto musi odbavovat
tézsi letadla. Kazdé mezinarodni letisté ma pfidéleno svij kdéd ICAO, ta s pravidelnym provo-
zem leteckych spoleénosti maiji také kody IATA. Maze pfijimat jak mezinarodni tak vnitrostatni
lety.

V Ceské republice se za mezinarodni letisté povazuije to, které stat urdil jako vstupni a vystupni
letisté pro mezinarodni letecky provoz mimo Schengensky prostor. Vykonavaji se zde ukony
tykajici se celniho, pasového a napfiklad zdravotnického konani.

Mezinarodni letiSté zde délime na vefejné a neverejné. Neverejné letisté je letisté, na kterém
ma pravo vykonat lety omezeny okruh uzivateld, pfipadny zajemce od takového letisté muze
pozadat o souhlas. Neverejné letisté nemusi mit stanovenou provozni dobu a zadna omezeni
provozu nemusi byt okamzité publikovana prostfednictvim Letecké informacni sluzby. Vefejné
letiSté je naopak civilni letisté, které je v mezich své technické a provozni zpusobilosti pfi-
stupné v8em civilnim letadliim, opravnénym vykonavat lety nad tzemim Ceské republiky. Ma
stanovenou provozni dobu, jeji pfipadné zmény se musi ohlaSovat pfes Leteckou informacni
sluzbu.
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Detailni poznatky ziskané vyzkumem jsou shrnuty v praci [21]. Pfedmétna prace obsahuje:
seznam pricin leteckych nehod; pfiklady leteckych nehod; pouceni z leteckych nehod; soubor
opatfeni pro zvyseni bezpeénosti letového provozu; soubor opatfeni pro zvySeni bezpecénosti
letiSté a bezpecnosti provozu letisté; zpusob uréeni a hodnoceni integralniho rizika letisté, pro-
toZe analyza leteckych nehod ukazuje, Ze v cca 80 % je pfiCinou selhani leti§t€ kombinace
nékolika pficin; a zpusob uréeni a hodnoceni integralniho rizika systému letisté + letadla ve
vzduch, protoZe analyza leteckych nehod ukazuje, Ze v cca 80 % je pfi€inou selhani letisté
kombinace nékolika pfi¢in. Opatfeni pro snizeni po€tu a zavaznosti havarii a selhani v letovém
provozu obsahuji: opatfeni pro prevenci organizacnich havarii; a opatfeni pro bezpecnost le-
tového provozu. Druha jmenovana opatfeni jsou: opatfeni pro zvySeni bezpecnosti letist a
letového provozu; opatfeni letist€ pro nouzové pfistani civilniho letadla; opatfeni pro pfipad
pozaru v budoveé letového provozu; opatfeni pro zvySeni kvality personalu; opatfeni pro dobry
stav kritického personalu letadel i letist; a vnéjsi opatieni pro zvySeni leteckého provozu.

Plan fizeni rizik pro letadla, zpracovany dle [21], je v tabulce 11. Ocenéni pravdépodobnosti /
Cetnosti vyskytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani
letadel zvazované v praci [21] a Udajl pro Ceskou republiku [32].

Tabulka 11. Plan fizeni rizik pro letadlo. PouZite zkratky: NTSB = National Transportation Safety
Board; RLP = Rizeni letového provozu; SAS = Skybrary aviation safety.

Pri¢ina rizika

Popis dopadu rizika

Pravdépodobno
st vyskytu a
dopady rizika

Opatieni pro zmirnéni
rizika a odpovédnosti

Ztrata orientace

Dopravni nehoda se:

ztratami na lidskych Zzivotech &i
poskozeni zdravi,

Skodami na majetku,

poskozenim slozek zivotniho
prostiedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na $kody na majetku.

Cetnost: mala.
Dopady: velké.

Opatfeni: pouziti
nahradnich zplUsobu
orientace - dle reliéfu
terému a pozadani o
pomoc fizeni letového
provozu [67].
Provede: pilot [67].
Odpovédnost: pilot
[67].

Skodami na majetku,

poskozenim slozek Zivotniho
prostfedi,

naklady na odezvu,

Chybné Dopravni nehoda se: Cetnost: stfedni. | Opatieni: provedeni
vyhodnoceni - ztratami na lidskych Zivotech & | Dopady: velké. opravného manévru
situace poskozeni zdravi, (68].
- 8kodami na majetku, Provede: pilot [67].
- poékgzepim slozek zivotniho %;]p ovédnost: pilat
prostfedi, '
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
) - naklady na $kody na majetku. )
Spatna Dopravni nehoda se: Cetnost: mala. Opatieni: okamzité
spoluprace - ztratami na lidskych Zivotech ¢&i | Dopady: stfedni. |zavedeni poradku a
posadky poskozeni zdravi, pozdeji zména posadky

[68].

Provede: velitel letadla
[68].

Odpovédnost: velitel
letadla [68].

79



naklady na odSkodnéni
pozustalych,
naklady na Skody na majetku.

Nezvladatelny
cestujici

Narudeni vefejného blaha az
dopravni nehoda se:

ztratami na lidskych Zivotech &i
poskozeni zdravi,

Skodami na majetku,
poskozenim slozek Zivotniho
prostiedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na majetku.

Cetnost: stfedni.
Dopady: stfedni.

Opatieni: pohovor,
pfikurtovani k sedadlu,
popf. oddéleni od
ostatnich, pfistani na
vhodném letisti [69].
Provede: velitel letadla
[70].

Odpovédnost: velitel
letadla [70].

Vypadek motoru

Dopravni nehoda se:

ztratami na lidskych Zivotech &i
poskozeni zdravi,

Skodami na majetku,
poskozenim slozek zivotniho
prostfedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na majetku.

Cetnost: mala.
Dopady: stfedni.

Opatieni: zahgjit
nouzové klesani a
vyslani zpravy na fizeni
letového provozu
[69,71,72].

Provede: pilot ,letici”
[69,71,72].
Odpovédnost: pilot
Jetici” [69,71,72].

Nefunkéni
vySkomeér

Dopravni nehoda se:

ztratami na lidskych Zivotech &i
poskozeni zdravi,

Skodami na majetku,

poskozenim slozek zivotniho
prostiedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na majetku.

Cetnost: mala.
Dopady: stfedni.

Opatieni: pouziti
zaloznich systému
uréeni polohy [71].
Provede: pilot [71].
Odpovédnost: pilot
[71].

Ubytek kysliku
na palubé

Dopravni nehoda se:

ztratami na lidskych zivotech &i
poskozeni zdravi,

Skodami na majetku,

poskozenim slozek zivotniho
prostiedi,

naklady na odezvu,

naklady na odskodnéni
pozustalych,

naklady na Skody na majetku.

Cetnost: mala.
Dopady: vysoka.

Opatieni: spusténi
kyslihovych masek,
vyslani [73], zprava na
fizeni letového provozu
[74].

Provede: pilot [74].
Odpovédnost: pilot
[74].

Pozar v kabiné

Dopravni nehoda se:

ztratami na lidskych Zivotech &i
poskozeni zdravi,

Skodami na majetku,

poskozenim slozek Zivotniho
prostfedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

Cetnost: mala.
Dopady: velmi
vysokeé.

Opatreni: pouziti
hasicich pfistroju na
palubé , vyslani zpravy
na fizeni letového
provozu, snaha o rychlé
pristani [74].

Provede: velitel letadla
[74].
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naklady na Skody na majetku.

Odpovédnost: velitel
letadla [74].

Pozar v
zavazadlovém
prostoru

Dopravni nehoda se:

ztratami na lidskych Zivotech &i
poskozeni zdravi,

Skodami na majetku,
poskozenim slozek Zivotniho
prostfedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na majetku.

Cetnost: mala.
Dopady: velmi
vysoke.

Opatieni: nouzové
vhodném letisti [67].
Provede: velitel letadla
[67].

Odpovédnost: velitel
letadla [67].

Velké propadnuti
letounu

Dopravni nehoda se:

ztratami na lidskych Zivotech &i
poskozeni zdravi,

Skodami na majetku,
poskozenim slozek zivotniho
prostfedi,

naklady na odezvu,

naklady na odSkodnéni
pozlstalych,

naklady na Skody na majetku.

Cetnost: mala.

Dopady: stfedni.

Opatieni: opravny
zasah v fizeni letadla
[75].

Provede: pilot ,letici”
[75].

Odpovédnost: pilot
Jetici” [75].

Velky elektricky | Dopravni nehoda se: Cetnost: mala. Opatieni: okamzité
vyboj - ztratami na lidskych Zivotech & | Dopady: vysoke. | pfevzeti manualniho
podkozeni zdravi, fizeni [74].
- &kodami na majetku, Provede: pilot [74].
- poskozenim slozek zivotniho gg]p ovédnost: pilot
prostiedi, )
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na $kody na majetku.
Utok ciziho Dopravni nehoda se: Cetnost: mala. Opatieni: nouzové
letadla - Dopady: velmi pfistani na nejblizSim

ztratami na lidskych zivotech &i
poskozeni zdravi,

Skodami na majetku,

poskozenim slozek zivotniho
prostiedi,

naklady na odezvu,

naklady na odskodnéni
pozustalych,

naklady na Skody na majetku.

vysokeé.

vhodném letisti [76].
Provede: pilot ,letici”
[76].

Odpovédnost: pilot
Jetici” [76].

Ztrata spojeni

Dopravni nehoda se:

ztratami na lidskych zivotech &i
poskozeni zdravi,

Skodami na majetku,

poskozenim slozek Zivotniho
prostfedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na majetku.

Cetnost: stredni.
Dopady: stfedni.

Opatieni: nastaveni
nouzového kédu
odpovidace letadla [74].
Provede: pilot ,letici”
[74].

Odpovédnost: pilot
Jetici” [74].
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Hackersky Utok | Dopravni nehoda se: Cetnost: mala. Opatieni: aplikace

na systém Fizeni |- ztratami na lidskych Zivotech & | Dopady: velmi manualniho Fizeni [70].
letadla podkozeni zdravi, vysokeé. Provede: pilot letici”
- Skodami na majetku, [70]. . _
- po8kozenim sloZek Zivotniho Odpc?”vednost: pilot
prostredi, Jletici” [70].
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na Skody na majetku. ]
Podivné hlaseni | Dopravni nehoda se: Cetnost: mala. Opatieni: provéieni
— neobvykla - ztratami na lidskych Zivotech & | Dopady: velmi | varovnych sstémd,
aktivace senzort podkozeni zdravi, vysokeé. vyslani zprava na fizeni
- &kodami na majetku, letového provozu [72].
- poskozenim slozek zivotniho I[:;rzo]vede: velitel letadla
prostfedi, JOVE - veli
. Odpovédnost: velitel
- naklady na odezvu, letadla [72].

- naklady na odSkodnéni
pozustalych,
- naklady na $kody na majetku.

Civilni letisté slouzi nejenom k odbaveni cestujicich, ale také pro potfeby dodavek materialu
a jiného nakladu (cargo). Jeho kriticka mista (vulnerable points) jsou dle [77] definovana jako
mista, jejichz poSkozeni Ci znieni vede k vaznému naruSeni provozu. Jde o: fidici véz;
zarizeni pro zajisténi komunikace; radionavigacni zafizeni; elektrické transformatory; primarni
i sekundarni zdroje elektrické energie; a ulozeni a vedeni paliva.

5.4.1. LetiSté Praha

Letisté Praha oznacuje Letisté Vaclava Havla. Je orientovano v severozapadni ¢asti perimetru
Prahy, v méstské ¢asti Praha-Ruzyné a jeho aredl je vyznaden na obrazku 22. Cast letisté
pouzivana pro odbavovani mezinarodnich letli se nachazi v severni ¢asti arealu letisté, a to
Terminal 1 slouzici k odbaveni letd mimo Schengensky prostor a Terminal 2 odbavuijici lety v
ramci Schengenského prostoru. Bliz§i pohled na terminaly je zobrazen na obrazku 23
(pfiblizeni pohledu na terminaly zobrazeny oranzovou barvou na obrazku 22).

Identifikace S$kodlivych jevl je provedena dle krizového planu Prahy [56] a dle generického
modelu fizeni bezpecnosti kritickych prvkd dopravni infrastruktury [17], ktery odhaluje zdroje
organizaénich havarii v CR a selhani lidského faktoru. Podle pozadavku legislativy by dopady
moznych Zivelnich pohrom nemély byt nadprojektové; v blizkém okoli letisté nejsou technicka
zafizeni, ve kterych by mohla vzniknout havarie, ktera by vazné ohrozila letisté. Z kritické
analyzy zdrojl rizik podle pfistupu ,All Hazard Approach® [26,27] nelze vyloucit u letisté:

- organizacni havarie, tj. problémy spojené s fizenim, protoZe legislativa jasné neurcuje sys-
tém fizeni bezpeclnosti prvkd dopravni kritické infrastruktury [17],

- havarie s pfitomnosti nebezpecnych latek ulozenych na letisti (sklad pohonnych hmot, Cis-
tici a desinfek&ni prostfedky, mazadla...),

- vznik nadprojektové dopravni nehody s pfitomnosti nebezpeénych latek, protoze se zde
nebezpecéné latky prepravuiji,

- vypadek elektrické a komunikacni infrastruktury a s nimi souvisejici problémy,

82



- lidskou chybu, teroristicky utok a valku (nelze nikdy vylougit).

Obr. 22. llustraéni plan letisté Vaclava Havla v Praze s vyznadenim smeért blizkych obydlenych lokalit,
pfevzato z [78].

Obr. 23. Morfologie objektt na letisti Vaclava Havla; pfevzato z [79].

Plan Fizeni rizik pro letisté Praha je v tabulce 12. Ocenéni pravdépodobnosti / Cetnosti vyskytu
rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani letadel zvazované
v praci [21] a udaja pro Ceskou republiku [32].
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Tabulka 12. Plan fizeni rizik letiSte Praha. Zdroje rizika, které jsou v daném pfipadé aktualni, jsou zvy-
raznény tu¢nou kurzivou a k nim se vztahuji opatfeni. RL — Reditelstvi letového provozu; BOZP — bez-
pecnost a ochrana zdravi pfi praci.

Zdroj rizika Popis rizika (tj. popis jeho do- | Cetnost | Opatieni pro zmirnéni
padu) vy- dopadt rizika na kri-
skytu: ticky prvek, tj. co a jak
se provede (odkaz na
Velikost | plan odezvy €i na vy-
do- lepSeni legislativy):
padu: Kdo provede:
Kdo odpovida za pro-
vedeni(odezvu):
PFiginy organizaénich hava- | Selhani osobni a nakladni do- | Cetnost: | Opatfeni: Nutno kodifi-
rii, tj. kvalita Fizeni letisté. pravy. velka. kovat narodni legisla-
Do kategorie patfi: Ztraty na lidskych Zivotech i Dopady: | tivu, ktera jasné definuje
- stdt nemd: plén nafi- | poskozeni zdravi uCastniku velke. systém fizeni letist,
zeni bezpeénosti; jasné | provozu a zaméstnancu. které jsou kritickymi
stanovené odpovéd- Naru$eni vefejného blaha. prvky dopravni in-
nosti na jednotlivych Kontaminace slozek zZivotniho frastruktury [15], v€etné
arovnich fizeni kritic- prostiedi. zpracovani bezpec-
kého prvku a vefejné Ekonomické ztraty zu€astnée- nostni zpravy ve formé
spravy; legislativu ukla- | nych subjektd (zpozdéni doda- popsané v [52], jak je
dajici jasné povinnosti vek, poskozeni Ci zniCeni zbozi obvyklé ve vyspélych
vlastnikovi a vefejné apod.). zemich.
spravé na useku bez- Ekonomickeé ztraty statu (ztraty Provede: pfedseda
pednosti, na danich, naklady na odezvu vlady na navrh ministra
- sprévce kritického a pomoc postiien;?m apod.). dopravy. o
prvku nema: presnou Obcanské nepokoje. Odpovida: prfedseda
bezpeé&nostni doku- Parlamentu.
mentaci ve formeé bez-
pecnostni zpravy; orga-
nizacni strukturu obsa-
hujici plan nema plan
krizové pfipravenosti;
nema povinnost vyko-
navat kontrolu bezpec-
nosti, a to vSech kom-
ponent, jejich propojeni
i celku; nedba o kulturu
bezpecénosti; nema fi-
nancni rezervu na
udrzbu a opravy; ne-
spolupracuje s vefejnou
spravou.
Organ vefejné spravy nevy- | Selhani osobni a nakladni do- | Cetnost: | Opatfeni: Nutno kodifi-
konava fadny dozor nad pravy. velka. kovat narodni legisla-
bezpecnosti kritického Ztraty na lidskych zivotech i Dopady: | tivu, ktera jasné definuje
prvku. poskozeni zdravi ucastnik( velké. dozor nad bezpec¢nosti

provozu a zaméstnanc.
Naruseni vefejného blaha.
Kontaminace slozek Zivotniho
prostiedi.

Ekonomickeé ztraty zucastné-
nych subjektl (zpozdéni doda-
vek, poskozeni Ci zni¢eni zbozi
apod.).

letist, které jsou kritic-
kymi prvky dopravni in-
frastruktury [15], a
jasné stanovuje poza-
davky inspekci, , jak je
obvyklé ve vyspélych
zemich..
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Ekonomickeé ztraty statu (ztraty
na danich, naklady na odezvu

Provede: pfedseda
vlady na navrh ministra

a pomoc postizenym apod.). dopravy.
Obc¢anské nepokoje. Odpovida: pfedseda
Parlamentu.

Vnéjsi pficiny rizik: Selhani osobni a nakladni do- | Cetnost: | OpatFeni: Plan krizové
- nadprojektové Zivelni pravy. stfedni. | pfipravenosti prvku kri-
pohromy, Ztraty na lidskych Zivotech €i Dopady: | tické infrastruktury.

- havérie (poZar, vy- poskozeni zdravi Uucastniku stfedni. | Provede: Provozovatel,
buch, unik nebezped- provozu a zaméstnancu. tj. spravce urCeny RL.
nych latek) technickych Naruseni vefejného blaha. Odpovida: Reditel RL.
objektt & zafizeni Kontaminace slozek Zivotniho
v okoli, prostfedi.

- selhdni vnéjsich in- Ekonomicke ztraty zuCastne-
frastruktur, které jsou nych subjekti (zpoZdéni doda-
potfebné k provozu vek, poskozeni €i zni€eni zboZi
kritického prvku, apod.).

) . Ekonomické ztraty statu (ztraty

- natlakové akee, na danich, naklady na odezvu

- teroristicky utok, a pomoc postizenym apod.).

- valka. Obc¢anské nepokoje.

Vnitfni pficiny rizik: Selhani osobni a nakladni do- | Cetnost: | OpatFeni: Plan krizové
- nevyporadané nedo- pravy. stfedni. | pfipravenosti prvku kri-
statky projektu, stavby | Ztraty na lidskych Zivotech Ci Dopady: | tické infrastruktury.

a konstrukce , poskozeni zdravi U¢astniku stfedni. | Opatfeni pro pfepravu

- havdrie (poZar, vy- provozu a zaméstnancu. nebezpecnych latek je
buch, Gnik nebezped- Naruseni vefejného blaha. tfeba sladit s ¢eskymi
nych Idtek) vnitinich Kontaminace slozek zivotniho predpisy.
technickych zafizeni, Efstfedi. ) tF>rovede: Provozol\véitel,

_ VT onomické ztraty zu€astnée- j. spravce uréeny RL.
frZ'Qt?SLt‘l’J?'tLrt‘;z }Qéu nyﬁh suvbli'ektﬂ gzvpoic.ivéni’dobdév-’ Odpovida: Reditel RL.
potfebné k provozu Kri- ve ,dpos ozeni ¢i zniCeni zbozi
tického prvku, apod).

L . Ekonomickeé ztraty statu (ztraty

- provozni predpisy néj- | 5 ganich, naklady na odezvu
sou nebo nejsou a pomoc postizenym apod.).
presne, | Ob&anské nepokoje.

- reZim provozu neni
v souladu s projektem
a stavem provozu,

- nekvalitni adrzba,

- nekvalitni technické
inspekce,

- nejsou dodrzovany
predpisy BOZP a
prfedpisy na ochranu
Zivotniho prostredi,

- personal nema kva-
litni vzdélani, vycvik a
motivaci, anebo je
pretéZzovan,

- fyzicka ¢i kyberne-
ticka ochrana je nedo-
statecna.

Lidské chyby Selhani osobni a nakladni do- | Cetnost: | Opat¥eni: Zavedeni kul-

pravy. stfedni. | tury bezpecnosti - orga-
Dopady: | niza¢ni a motivacni rad
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Ztraty na lidskych Zivotech &i stfedni. | spravce prvku kritické

poskozeni zdravi Ucastniki infrastruktury.

provozu a zaméstnancu. Provede: Provozovatel,
Naruseni vefejného blaha. tj. spravce uréeny RL.
Kontaminace slozek Zivotniho Odpovida: Reditel RL.
prostfedi.

Ekonomické ztraty zuCastné-
nych subjektd (zpozdéni doda-
vek, podkozeni €i zni¢eni zboZi
apod.).

Ekonomické ztraty statu (ztraty
na danich, naklady na odezvu
a pomoc postizenym apod.).
Obd&anské nepokoje.

5.4.2. LetiSté Pardubice

LetiSté Pardubice je vojenské letiSté se statusem vefejného mezinarodniho letisté. Nachazi se
na jihozapadnim okraji mésta Pardubice, v Pardubicich VI, v ¢asti Popkovice; obrazek 24.
Civilni provoz byl zahajen v roce 1995.
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Identifikace Skodlivych jevu je provedena dle krizového planu Pardubického kraje [62] a dle
generického modelu fizeni bezpec&nosti kritickych prvkl dopravni infrastruktury [17], ktery od-
haluje zdroje organiza¢nich havarii v CR a selhani lidského faktoru. Podle pozadavkd legis-
lativy by dopady moznych Zivelnich pohrom nemély byt nadprojektove; v blizkém okoli letisté
nejsou technicka zafizeni, ve kterych by mohla vzniknout havarie, ktera by vazné ohrozila
letiSté; jsou az ve vzdalenosti 2,5 km. Z kritické analyzy zdroju rizik podle pfistupu ,All Ha-
zard Approach® [26,27] nelze vylou it u letiSté:

- organizacni havarie, tj. problémy spojené s fizenim, protoZe legislativa jasné neurcuje
systém Fizeni bezpec&nosti prvkd dopravni kritické infrastruktury [17],
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- dopady havarii s pfitomnosti nebezpecénych latek v pramyslovych zénach Pardubic a
okoli,

- havarie s pfitomnosti nebezpeénych latek uloZenych na letisti (sklad pohonnych hmot,
Cistici a desinfekéni prostfedky,...),

- vznik nadprojektové dopravni nehody s pfitomnosti nebezpelnych latek, protoZe se zde
nebezpeéné latky prepravuiji,

- vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,
- lidskou chybu, teroristicky utok a valku (nelze nikdy vylougit).

Plan fizeni rizik pro letisté Pardubice je v tabulce 13. Ocenéni pravdépodobnosti / Cetnosti
vyskytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani letadel
zvazované v praci [21] a udaju pro Ceskou republiku [32].

Tabulka 13. Plan Fizeni rizik letisté Pardubice. Zdroje rizika, které jsou v danem pfipadé aktualni, jsou
zvyraznény tu€nou kurzivou a k nim se vztahuji opatfeni. RL — Reditelstvi letového provozu; BOZP —

bezpecnost a ochrana zdravi pfi praci.

Zdroj rizika

Popis rizika (tj. popis
jeho dopadu)

Cetnost
vy-

Opatieni pro zmirnéni
dopadu rizika na kri-

skytu: ticky prvek, tj. co a jak
se provede (odkaz na
Velikost | plan odezvy €i na vylep-
do- Seni legislativy):
padu: Kdo provede:
Kdo odpovida za pro-
vedeni(odezvu):
Pficiny organizac¢nich havarii, t. Selhani osobni a na- Cetnost: | Opatfeni: Nutno kodifi-
kvalita fizeni letiSté. Do kategorie | kladni dopravy. velka. kovat narodni legisla-
patfi: Ztraty na lidskych zivo- Dopady: | tivu, ktera jasné definuje
- stat nemd: plan na fizeni tech &i poSkozeni zdravi | velké. systém fizeni letist,

bezpeclnosti; jasné stanovené
odpovédnosti na jednotlivych
urovnich Fizeni kritického
prvku a vefejné spravy; legis-
lativu ukladajici jasné povin-
nosti vlastnikovi a vefejné
spraveé na Useku bezpecnosti,
spravce kritického prvku
nema: presnou bezpecénostni
dokumentaci ve formé bez-
pecnostni zpravy; organizacni
strukturu obsahujici plan
nema plan krizové pfiprave-
nosti; nema povinnost vyko-
navat kontrolu bezpecnosti, a
to v8ech komponent, jejich
propojeni i celku; nedba o kul-
turu bezpecénosti; nema fi-
nanéni rezervu na udrzbu a
opravy; nespolupracuje s ve-
fejnou spravou.

Ucastnikd provozu a za-
méstnanc.

Naruseni vefejného
blaha.

Kontaminace slozek zi-
votniho prostredi.
Ekonomickeé ztraty zu-
Castnénych subjektd
(zpozdéni dodavek, po-
Skozeni Ci zni€eni zbozi
apod.).

Ekonomickeé ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obcanské nepokoje.

které jsou kritickymi
prvky dopravni in-
frastruktury [17], v€etné
zpracovani bezpec-
nostni zpravy ve formé
popsané v [29], jak je
obvyklé ve vyspélych
zemich.

Provede: predseda
vlady na navrh ministra
dopravy.

Odpovida: prfedseda
Parlamentu.
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Organ vefejné spravy nevykonava | Selhani osobni a na- Cetnost: | Opatieni: Nutno kodifi-
fadny dozor nad bezpecénosti kri- | kladni dopravy. velka. kovat narodni legisla-
tického prvku. Ztraty na lidskych Zivo- Dopady: | tivu, ktera jasné definuje
tech i poSkozeni zdravi | velké. dozor nad bezpec&nosti
Ucastniku provozu a za- letist, které jsou kritic-
méstnanc(. kymi prvky dopravni in-
Naruseni vefejného frastruktury [15], a jasné
blaha. stanovuje poZadavky in-
Kontaminace slozek Zi- spekci, , jak je obvyklé
votniho prostfedi. ve vyspélych zemich.
Ekonomické ztraty zu- Provede: pfedseda
Castnénych subjektd vlady na navrh ministra
(zpozdéni dodavek, po- dopravy.
Skozeni &i zni¢eni zbozZi Odpovida: pfedseda
apod.). Parlamentu.
Ekonomické ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obd&anské nepokoje.

Vnéjsi pficiny rizik: Selhani osobni a na- Cetnost: | Opatfeni: Plan krizové
- nadprojektové Zivelni po- kladni dopravy. stfedni. | pfipravenosti prvku kri-
hromy, Ztraty na lidskych zivo- Dopady: | tické infrastruktury.

- havérie (poZdr, vybuch, tech &i posSkozeni zdravi | stfedni. | Provede: Provozovatel,
dnik nebezpeénych lstek) uc":vastm’kl‘] provozu a za- tj. spravce letisté urCeny
technickych objektu ¢i zafi- | Mestnanct. RL.
zeni v okoli, Naruseni vefejného Odpovida: Reditel RL.

- selhdni vngjsich infrastruk- | 2
tur, které jsou potrebné ] gy
k provozu kritického prvku, votniho pro§treq|. .

b ) Ekonomickeé ztraty zu-

- natlakove akce, astnénych subjektti

- teroristicky utok, (zpozdéni dodavek, po-

- valka. Skozeni &i zni€eni zbozi

apod.).

Ekonomické ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obc¢anské nepokoje.

Vnitfni pficiny rizik: Selhani osobni a na- Cetnost: | Opatieni: Plan krizové
- nevyporadané nedostatky kladni dopravy. stfedni. | pfipravenosti prvku kri-
projektu, stavby a konstrukce | Ztraty na lidskych Zivo- Dopady: | tické infrastruktury.

tech &i poSkozeni zdravi | stfedni. | Opatfeni pro pfepravu

havarie (pozar, vybuch,
unik nebezpecnych latek)
vnitinich technickych zafi-
zeni,

selhani vnitfnich infrastruktur,
které jsou potfebné k provozu
kritického prvku,

provozni predpisy nejsou
nebo nejsou presné,

rezim provozu neni v sou-
ladu s projektem a stavem
provozu,

nekvalitni adrzba,

Ucastnikd provozu a za-
méstnancu.

NaruSeni verejného
blaha.

Kontaminace slozek zi-
votniho prostiedi.
Ekonomickeé ztraty zu-
Castnénych subjektd
(zpozdéni dodavek, po-
Skozeni &i zniCeni zboZi
apod.).

Ekonomickeé ztraty statu
(ztraty na danich,

nebezpecnych latek je
tfeba sladit s Ceskymi
predpisy.

Provede: Provozovatel,
tj. spravce letisté urceny
RL.

Odpovida: ministr do-
pravy.
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- nekvalitni technické in- naklady na odezvu a po-
spekce, moc postizenym apod.).

- nejsou dodriovany pfed- Obcanské nepokoje.

pisy BOZP a predpisy na
ochranu zZivotniho pro-
stredi,

- personal nema kvalitni
vzdélani, vycvik a motivaci,
anebo je pretéZovan,

- fyzicka ¢i kyberneticka
ochrana je nedostatec¢na.

Lidské chyby Selhani osobni a na- Cetnost: | Opatfeni: Zavedeni kul-

kladni dopravy. stfedni. | tury bezpecnosti - orga-

Ztraty na lidskych Zivo- Dopady: | niza¢ni a motivacni fad

tech i poSkozeni zdravi | stfedni. | spravce prvku kritické

UCastnikl provozu a za- infrastruktury.
méstnancy. Provede: Provozovatel,
NaruSeni vefejného tj. spravce letisté ureny
blaha. RL.

Kontaminace sloZek Zi- Odpovida: Reditel RL.

votniho prostredi.
Ekonomickeé ztraty zu-
¢astnénych subjektd
(zpozdéni dodavek, po-
Skozeni &i zni¢eni zbozi
apod.).

Ekonomické ztraty statu
(ztraty na danich, na-
klady na odezvu a po-
moc postizenym apod.).
Obc¢anské nepokoje.

5.5. Ridici systémy dopravy

Ridici systém je propojeny systém Fizeni, které provadi lidé, technika a kybernetika, ktera za-
jistuje automatizaci. Automaticky fidici systém je obecné soubor prvkd a komponent, ktery
zprostfedkovava, vyuzitim naprogramované fidici strategie, rGizné fidici funkce. Ridici sys-
témy zpracovavaji data zaznamenana pomoci prvkul instrumentace a na zakladé naprogramo-
vané fidici strategie zajistuji, ze se provadéji rizné cinnosti technickych zafizeni.
Charakteristiky Fidicich systémuU jsou: ¢asové; teritorialni; technické; kybernetické; organi-
zacni; vlastnické; a institucionalni. Jde o slozité systémy typu systémy systému, které maiji
povahu socio-kyber-fyzickou [5,20].

Detailni poznatky ziskané vyzkumem jsou shrnuty v praci [22]. Pfedmétna prace obsahuje:
pfiklady selhani fidicich systému dopravy a jejich dopady na vefejna aktiva — specialni pozor-
nost je vénovana pfipadim, na kterych se podilela automatizace, tj. kybernetické technologie;
soubor opatfeni pro zvySeni bezpec&nosti fidicich systému na Zeleznici; zplsob uréeni a hod-
noceni integralniho rizika Fidicich systému, protoze analyza pfikladd selhani fidicich systému
ukazuje na kombinace nékolika pficin; problematiku zabezpeceni systému fizeni vliakl véetné
nastroje pro rozhodovani o celkovém, tj. integralnim riziku systému fizeni vlakd; a zplsob
zvladani rizik spojenych s rozhranim kyber-fyzickych prostora.
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5.5.1. Rizeni letového provozu

V praci [21] byla specialné studovana rizika spojena s fizenim letového provozu a byl
zpracovan plan fizeni rizik na zakladé poznatk(l ziskanych z leti§t€¢ Praha [80]. Na jeho
podkladé je zpracovan plan fizeni rizik, ktery uvadime v tabulce 14.

Tabulka 14. Plan Fizeni rizik pro fizeni letového provozu; zpracovano dle [21].

Pfi€iny rizika Dopady rizika Pravdépo- | Opatieni na zmirnéni ri-
dobnost |zika a odpovédnost
vyskytu a
dopady ri-
zika
Organizaéni Neposkytnuti nebo poskytnuti Cetnost: Opatieni: provést urych-
nespravné informace letadlu. mala. lené opravné hlaSeni [81].
Dusledek je ¢asto dopravni Dopady: Provede: pracovnik
nehoda se: vysoké. povéfeny vedoucim smény
- ztratami na lidskych Zivotech ¢&i na fizeni letoveho provozu
podkozeni zdravi, [82].
- skodami na majetku, Odpovédnost: vedouci

smény na fizeni letového

- poSkozenim slozek Zivotniho provozu [82].

prostfedi,
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na Skody na majetku. ]
Umisténi letadla na nespravnou | Cetnost: Opatieni: urychlené uvol-

drahu. mala. néni drahy a vyzvani pilota
Dusledek je ¢asto dopravni Dopady: pristavajiciho letadla k po-
nehoda se: vysokeé. seCkani a opatrnosti [81].
- ztratami na lidskych Zivotech ¢&i Provede: pracovnik
poskozeni zdravi, povéfeny vedoucim smeény
- &kodami na majetku, |['1a ]ﬁ’zeni letového provozu
81].

- poskozenim slozek zivotniho
prostiedi,

- naklady na odezvu,

- naklady na odSkodnéni
pozustalych,

- naklady na $kody na majetku.

Odpovédnost: vedouci
smény na fizeni letového
provozu [81].

Neschopnost pomoci letadlu Cetnost: Opatreni: okamzité od-

v nesnazich. mala. startovani nouzovych opat-

Dusledek je ¢asto dopravni Dopady: feni a Cinnosti nouzovych

nehoda se: vysoké. sluzeb; pozdéji zajistit kva-

- ztratami na lidskych Zivotech ¢i litn vycvik fidicich leto-
poskozeni zdravi, vého provozu [82].

- $kodami na majetku, Provede: pracovnik

- poskozenim slozek Zivotniho povereny vedoymm smeny

Y 1 na fizeni letového provozu

prostiedi, [82]

- naklady na odezvu, Odpovédnost: vedouci

- naklady na odskodnéni smény na fizeni letového
pozustalych, provozu; pozdéji feditel vy-

- naklady na Skody na majetku. cviku fizeni letového pro-

vozu [82] zajisti vycvik.
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Zmatek na pracovisti z duvodu | Cetnost: Opatieni: pfijmout opat-

vnéjsiho zasahu jako je napfr. mala. feni pro nouzovy rezim, {j.

poZzar. Dopady: varovat letadla v pfimém

Dusledek je ¢asto dopravni vysoke. fizeni a zajistit urychleny

nehoda se: pfechod na nahradni pra-

- ztratami na lidskych Zivotech ¢&i covisté a urychlené zahajit
poskozeni zdravi, c¢innost [82].

- &kodami na majetku, Provede: pracovnik

- po8kozenim sloZek Zivotniho povereny vedo,u0|m smeny

N na fizeni letového provozu

prostfedi, [82]

- naklady na odezvu, Odpovédnost: vedouci

- naklady na odskodnéni smény na fizeni letového
pozustalych, provozu [82].

- naklady na Skody na majetku.

Technické Spatny stav drahového systému | Cetnost: Opatreni: okamzité uzavfit
letisté. mala. poskozené drahy [70].
Dusledek je ¢asto dopravni Dopady: Provede: pracovnik
nehoda se: vysoké. povéfeny feditelem letisté
- ztratami na lidskych Zivotech ¢&i [70].

poékozem’ zdravi, OdeVéanStZ feditel le-
- 8kodami na majetku, tiste [70].
- poskozenim slozek Zivotniho

prostredi,
- naklady na odezvu,
- naklady na odSkodnéni

pozustalych,
- naklady na $kody na majetku.
Spatné rozmisténi techniky na Cetnost: Opatieni: provést na-
letisti. mala. pravna opatfeni a zajistit
Dusledek je ¢asto dopravni Dopady: vydani vystraznych zprav
nehoda se: stfedni az | NOTAM o stavu letisté
- ztratami na lidskych Zivotech & | Vysoke. [70].

poskozeni zdravi, Provede: pracovnik
- &kodami na majetku, povéfeny provoznim fedi-
- poskozenim slozek zivotniho telem Ievt|ste [7_01' .

prostredi, S)dpovedpcv)st. provozni

, feditel letisté [70].

- naklady na odezvu,
- naklady na odSkodnéni

pozustalych,
- naklady na $kody na majetku.
Nefunkcni varovny system. Cetnost: Opatieni: okamzité pro-
Dusledek je ¢asto dopravni mala. veést napravu, tj. aktivovat
nehoda se: Dopady: nahradni varovné systémy;
- ztratami na lidskych Zivotech & | Vysoke. pozdéji cviCit letovy i po-

poskozeni zdravi,
- Skodami na majetku,

- poskozenim slozek Zivotniho
prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni
pozustalych,

- naklady na Skody na majetku.

zemni personal na praci s
nefunk&nimi technickymi
systémy [70].

Provede: pracovnik
povéfeny vedoucim smény
na fizeni letového provozu
[70].

Odpovédnost: vedouci
smény na fizeni letového
provozu, pozdéji Feditel
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vycviku Fizeni letového
provozu [70].

Vnéjsi podminky Mlha. Cetnost: Opatieni: uvést v ¢innost
Dusledek je ¢asto dopravni stiedni. v8echny pozemni radary a
nehoda se: Dopady: pomocna zafizeni pro ori-
- ztratami na lidskych Zivotech &i | Vysoke. entaci na letisti [82].

poskozeni zdravi, Provede: pracovnik
- &kodami na majetku, pcivéfelny: tec[:hn]ickym fedi-
. . o ) s , telem letisté [82].
- posk(v)zelnlm slozek Zivotniho Odpovédnost: technicky
prostiedi, .o o
, feditel letisté [82].
- naklady na odezvu,
- naklady na odSkodnéni
pozlstalych,
- naklady na Skody na majetku.
Zaplaveni / zasnézeni letisté. Cetnost: Opatieni: provést oka-
Dusledek je ¢asto dopravni mala. mzité uzavieni letisté, va-
nehoda se: Dopady: rovat letadla v pfimém fi-
- ztratami na lidskych Zivotech & | Vysoke. zeni a zahajit odklizeci
poskozeni zdravi, prace [81].
- 3kodami na majetku, Provede: pracovnici
- poskozenim slozek Zivotniho poverent VedOl,JC'm smeny
. na fizeni letového pro-
prostfedi, AN
) vozu, a za odklizeni fedite-
- naklady na odezvu, lem Gdrzby letité [81].
- naklady na odskodnéni Odpovédnost: vedouci
pozustalych, smény na fizeni letového
- naklady na skody na majetku. provozu, za odklizeni Fedi-
tel udrzby letisté [81].
Fyzicky utok na leti$té nebo dis- | Cetnost: Opatieni: nafidit okamzity
pecerské stanovisté. stfedni. zasah bezpec€nostnich slo-
Dusledek je ¢asto dopravni Dopady: zek [70].
nehoda se: vysokeé. Provede: pracovnik
- ztratami na lidskych Zivotech &i povéfeny vedoucim smény
poskozeni zdravi, na fizeni letového provozu
- Skodami na majetku, [70]. . ] i
- poskozenim slozek zivotniho OdyovedrPst. ’vedou'c :
prostredi, smény na fizeni letového
) provozu [70].
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na $kody na majetku.

Kybernetické Ztrdta spojeni. Cetnost: Opatieni: aktivovat nou-
Dusledek je ¢asto dopravni stfedni. zoveé systémy, a to véetné
nehoda se: Dopady: manualnich a mechanic-

stfedni. kych prostfedkd s cilem

- ztratami na lidskych zivotech ¢i
poskozeni zdravi,

- 8kodami na majetku,

- poskozenim slozek Zivotniho
prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni
pozustalych.

- naklady na Skody na majetku.

pomoci letadlu; pozd§ji cvi-
it pozemni personal na
bezpecné zachazeni s le-
tadlem bez spojeni [74].
Provede: pracovnik
povéfeny vedoucim smény
na fizeni letového provozu
[74].

Odpovédnost: vedouci
smény na fizeni letového
provozu, pozdéji Feditel

92




vycviku Fizeni letového
) provozu [74].
Hackersky utok na systém rizeni | Cetnost: Opatieni: aktivovat nou-

letového provozu. mala. zové systémy, a to véetné

Dusledek je ¢asto dopravni Dopady: manualnich a mechanic-

nehoda se: vysoke. kych prostfedku s cilem

- ztratami na lidskych Zivotech ¢&i pomoci letadlu; pozdéji cvi-
poskozeni zdravi, ¢it technicky personal na

- &kodami na majetku, okamZité odvraceni hac-

kerského utoku [74].

- po8kozenim sloZek Zivotniho . .
Provede: pracovnik

prostiedi, . . .
, povéfeny vedoucim smény
- naklady na odezvu, na fizeni letového provozu
- naklady na odSkodnéni [74].
pozustalych, Odpovédnost: vedouci
- naklady na 8kody na majetku. smény na fizeni letového

provozu; pozdéji technicky
feditel fizeni letového pro-
vozu [74].

5.5.2. Rizeni vlaku

Identifikace Skodlivych jevu je provedena dle [22] a dle generického modelu Fizeni bezpecnosti
kritickych prvk( dopravni infrastruktury [17], ktery odhaluje zdroje organizaénich havarii v CR
a selhani lidského faktoru. Z kritické analyzy zdroju rizik podle pfistupu ,All Hazard Approach®
[26,27] a praci [84,85] nelze vyloucit u fizeni vlaku:

organizacni havarie, tj. problémy spojené s fizenim, protoze legislativa jasné neur€uje sys-
tém fizeni bezpecnosti prvkua dopravni kritické infrastruktury [17],

zivelni pohromy, protoze vlak se pohybuje i Gzemimi, ve kterych nelze vyloucit jejich vznik,

havarie s pfitomnosti nebezpeénych latek, protoze vlak se pohybuje uzemim, ve kterém
nelze vyloudit jejich vznik,

vznik nadprojektové dopravni nehody s pfitomnosti nebezpeénych latek, protoze se zde
nebezpecéné latky prevazi (olej, mazadla, nafta a popf. naklad),

vypadek elektrické a komunikaéni infrastruktury a s nimi souvisejici problémy,

selhani kyber-fyzickych systému vlaku, ktera jsou zplsobena napf. zdroji rizik: selhani
hardwaru; chybna provozni vstupni data; velké mnozstvi neopravnénych pfistupl, zahl-
ceni sluzeb; komunikace nemuze probihat, protoze chybi zdroje umoznujici komunikaci;
utoénik se pfipoji pres branu a bude manipulovat se systémy vnitfni sité; atoCnik se pripoji
pfes branu a dostane se k firemnim informacim, ....,

lidskou chybu, teroristicky utok a valku (nelze nikdy vylougit).

Plan fizeni rizik pro systém fizeni vlaku je v tabulce 15. Ocenéni pravdépodobnosti / ¢etnosti
vyskytu rizika a velikosti dopadu rizika na aktiva je provedeno dle databaze selhani vlaki zva-
Zované v praci [84,85].
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Tabulka 15. Plan fizeni rizik pro systém fizeni vlakl. Zdroje rizika, které jsou v daném pfipadé aktu-
alni, jsou zvyraznény tu¢nou kurzivou a k nim se vztahuji opatfeni. SZ — Sprava zeleznic; BOZP —
bezpecnost a ochrana zdravi pfi praci.

zdravi ucastnik( pro-
vozu a zaméstnancu.
NaruSeni verejného
blaha.

Kontaminace slozek
zivotniho prostredi.
Ekonomickeé ztraty zu-
Castnénych subjektd
(zpozdéni dodavek,
poskozeni €i zniCeni
zbozi apod.).
Ekonomickeé ztraty
statu (ztraty na danich,

Zdroj rizika Popis rizika (tj. popis | Cetnost Opatieni pro zmirnéni
jeho dopadu) vyskytu: | dopadt rizika na kri-
ticky prvek, tj. co a jak
Velikost se provede (odkaz na
dopadl: | plan odezvy Ci na vy-
lepSeni legislativy):
Kdo provede:
Kdo odpovida za pro-
vedeni(odezvu):
Pficiny organizacnich havarii, t;. Selhani osobni a na- Cetnost: Opatieni: Nutno kodifi-
kvalita fizeni vlak(. Do kategorie kladni dopravy. velka. kovat:
patfi: Ztraty na lidskych Zivo- | Dopady: legislativu stanovuijici
- stat nemd: plan na fizeni tech &i poskozeni velké. pozadavky na bezpec-
bezpeénosti; jasné stanovené zdravi Ucastnika pro- nost rozhrani kyber-fy-
odpovédnosti na jednotlivych | vozu a zaméstnancu. zickych systému,
Urovnich Fizeni kritického Naruseni vefejného kodifikovat legislativu,
pr\/ku a Vei‘ejné spra’vy; |egis_ blaha. ktera jasné definuje Sys-
lativu ukladajici jasné povin- Kontaminace slozek tém fizeni viaka, které
nosti vlastnikovi a vefejné zivotniho prostfedi. jsou kritickymi prvky do-
spravé na Useku bezpeénosti, | Ekonomicke ztraty zu- pravni infrastruktury
- sprévce kritického prvku ¢astnénych subjektd [17], vCetné zpracovani
nema: pfesnou bezpeénostni (zpozdéni dodavek, bezpecnostni zpravy ve
dokumentaci ve formé& bez- poskozeni &i znieni formé popsané v [29],
pe&nostni zpravy; organizaéni | ZPoZi apod.). jak je obvykle ve vyspe-
strukturu obsahujici plan Ekonomicke ztraty lych zemich,
nema plan krizové pfiprave- stgtu (ztraty na danich, zvy§|t vz.delanc,)s’f v ob-
nosti; nema povinnost vyko- naklady na odezvu a lasti projektovani a pro-
navat kontrolu bezpe&nosti, a | POMoC postizenym vozu kyober-fyzickych
to véech komponent, jejich apod.). _ systemu.
propojeni i celku; nedba o kul- Obcanské nepokoje. Pr’ovede: predsqu
turu bezpeénosti; nema fi- vlady na navrh ministra
nanéni rezervu na udrzbu a dopravy.
opravy; nespolupracuje s ve- Odpovida: predseda
fejnou spravou. Parlamentu
Organ vefejné spravy nevykonava | Selhani osobni a na- Cetnost: Opatieni: Nutno kodifi-
fadny dozor nad bezpecnosti kri- | kladni dopravy. velka. kovat legislativu, ktera
tického prvku. Ztraty na lidskych zivo- | Dopady: jasné definuje dozor nad
tech ¢&i poskozeni velké. bezpecnosti vlaku, které

jsou kritickymi prvky do-
pravni infrastruktury
[17], a jasné stanovuje
pozadavky inspekci, ,
jak je obvyklé ve vyspé-
lych zemich.

Provede: pfedseda
vlady na navrh ministra
dopravy.

Odpovida: predseda
Parlamentu.
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naklady na odezvu a
pomoc postizenym
apod.).

Obd&anské nepokoje.

Vnéjsi pficiny rizik: Selhani osobni a na- Cetnost: Opatieni: Plan krizové
- nadprojektové Zivelni po- kladni dopravy. stfedni. pfipravenosti prvku kri-
hromy, Ztraty na lidskych Zivo- | Dopady: tické infrastruktury.

- havérie (poZdr, vybuch, tech ¢&i poskozeni stiedni. Provede: Provozovatel
unik nebezpeénych lstek) zdravi Uéastvnikﬁl pro- viaku. L 3
technickych objektu & zafi- | VOZY @ zgmgs‘gna}ncu. Odpovida: Reditel SZ.
zeni v okoli, Naruseni vefejného

- selhani vnéjsich infrastruk- Eg:g minace slozek
tur, které jsou potfebné sivotniho prostiedi
k provozu kritického prvku, ) prostredi.

! i Ekonomickeé ztraty zu-

- natlakové akce, gastnénych subjektd

- teroristicky utok, (zpozdéni dodavek,

- valka. poskozeni i znieni

zbozi apod.).
Ekonomickeé ztraty
statu (ztraty na danich,
naklady na odezvu a
pomoc postizenym
apod.).

Obd&anské nepokoje.

Vnitfni pficiny rizik: Selhani osobni a na- Cetnost: Opatieni: Plan krizové

- nevyporadané nedostatky kladni dopravy. stfedni. pfipravenosti viaku.
projektu, stavby a konstrukce | Ztraty na lidskych Zivo- | Dopady: Provede: Provozovatel
, tech Ci poskozeni stfedni. vlaku.

- havdrie (pozar, vybuch, zdravi €astniki pro- Odpovida: Reditel SZ.
tnik nebezpeénych litek) | VOZU @ zamestnancu.
vnitinich technickych zari- | Naruseni vefejného
zeni, blaha.

- selhani vnitfnich infrastruktur, ISon:arEmace ?vlog’ek
které jsou potfebné k provozu ZE'ZO niho pkrps redl.
kritického prvku, Ekonomicke ztraty 20-

L . Castnénych subjektd

- provozn! predelsy rlleJSOU (zpoidénl dodavek,
nebo nejsou presne, poskozeni &i zniGeni

- reZzim provozu neni v sou- zbozi apod.).
ladu s projektem a stavem Ekonomickeé ztraty
provozu, statu (ztraty na danich,

- nekvalitni adrzba, naklady na odezvu a

- nekvalitni technické in- pomoc postizenym
spekce, apod.).

- nejsou dodrzovany pfed- Obcanské nepokoje.
pisy BOZP a predpisy na
ochranu Zivotniho pro-
stredi,

-  personal nema kvalitni
vzdélani, vycvik a motivaci,
anebo je pretézovan,

- fyzicka ¢i kyberneticka
ochrana je nedostatecna.

Selhani kyber-fyzickych systémd | Selhani osobni a na- Cetnost: Opatreni: Zavedeni fy-

vlaku kladni dopravy. stfedni az | zikalniho monitoringu na

velka. sledovani kli€ovych
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Ztraty na lidskych Zivo- | Dopady: aktivit hardware dle

tech i poSkozeni velkeé. [85,86] a monitoringu
zdravi U¢astniku pro- softwarovych procesl
vozu a zaméstnancu. [87] a systému fizeni
Naru8eni vefejného bezpec€nosti vlaku, dle
blaha. prace [85]. Systém musi
Kontaminace slozek byt jednotny nejen v CR,
Zivotniho prostiedi. ale i v celé Evropé.
Ekonomické ztraty zu- Provede: Provozovatel
Castnénych subjektd vlaku.

(zpozdéni dodavek, Odpovida: Reditel SZ.
poskozeni €i zni¢eni

zboZzi apod.).

Ekonomickeé ztraty

statu (ztraty na danich,

naklady na odezvu a

pomoc postizenym

apod.).

Obc&anské nepokoje.

Lidské chyby Selhani osobni a na- Cetnost: Opatieni: Zavedeni kul-
kladni dopravy. stiedni. tury bezpecnosti - orga-
Ztraty na lidskych Zivo- | Dopady: nizaCni a motivaéni fad
tech &i poSkozeni stfedni. provozovatele viaku.

zdravi U¢astniku pro-
vozu a zaméstnancu.
Naruseni vefejného
blaha.

Kontaminace slozek
zivotniho prostredi.
Ekonomickeé ztraty zu-
¢astnénych subjektd
(zpozdéni dodavek,
poskozeni €i zniCeni
zbozi apod.).
Ekonomickeé ztraty
statu (ztraty na danich,
naklady na odezvu a
pomoc postizenym
apod.).

Obc¢anské nepokoje.

Systém musi byt jed-
notny nejen v CR, ale i
v celé Evropé.
Provede: Provozovatel
vlaku.

Odpovida: Reditel SZ.
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6. VYJADRENI EXPERTU Z PRAXE K NAVRZENE METODICE

Jako u kazdého nastroje plati i u planu Fizeni rizik, Ze vysledek nastroje maze byt vice ¢i méné
podrobny. V praci [4] jsou pro technicka dila uvedeny plany, které vychazi z dokument
OECD, EU, IAEA, OSN a dalSich a které jsou zaloZzeny na kodifikovanych systémech fizeni
bezpednosti. JelikoZ takovy systém neni dosud v CR [17], tak v tomto dokumentu byla zvolena
mensi podrobnost planu. Pfedmétna forma se zabyva jen hlavnimi polozkami, které vedou
k selhani sledovanych kritickych prvk( dopravni infrastruktury. Provozovatelé sledovanych
prvkl kritické dopravni infrastruktury by méli mit plan podrobné;jsi, tj. plan, ktery bude obsaho-
vat podrobné zdroje rizik organiza¢nich havarii a vSechny zdroje rizik, které jsou sledovany
v planu krizové pfipravenosti, ktery navazuje na pfislusny krizovy plan.

Jelikoz analyza havarii a selhani technickych dél pfi provozu [4] i sledovanych kritickych prvku
dopravni infrastruktury [18-23] ukazala, ze v 80% je jejich pfi¢inou kombinace nékolika pficin,
které se vyskytly v kratkém ¢asovém intervalu je tfeba sledovat a fidit i integralni riziko. Jelikoz
pFi¢in integralniho rizika je mnoho a opatfeni na jejich zmirnéni jsou €asto protichtidna [4,29]
je tfeba integralni riziko ur€ovat multikriterialnimi metodami [5]. Pro pfislusné kritické prvky
dopravni infrastruktury jsou multikriteridlni nastroje ve formé systémi pro podporu
rozhodovani a zplsoby jejich hodnoceni uvedeny v pracich [18-23].

Zakladajici smlouva o Evropské Unii (Maastricht Treaty) z r. 1992 zddraznila pojem kvality pfi
rozvoji spole€enstvi statd. Do spravnich a vojenskych organizaci byly zavedeny systémy fizeni
kvality TQM [9]. Prvni norma fady ISO 9000 na systém fizeni kvality byla publikovana jiz v roce
1987 a postupné byla implementovana ve vefejném sektoru. V Ceské republice se pfedmétna
norma zavadi od devadesatych let dvacatého stoleti pfedevsim v soukromém sektoru.

Organizace kritickych infrastruktur a jejich statni organizace a instituce jsou jesté do soucas-
nosti zatizené starym byrokratickym systémem, ktery nepodporuje systém fizeni kvality a jeji
neustalé a fizené zlepSovani. Tento fakt vytvaFi problémy pfi zavadéni do praxe nékterych
norem Evropské unie, ktera systém kvality pfedpoklada. Statni organizace nemaji povinnost
zavadét vySe uvedené systémy kvality a principy integrovaného systému fizeni v celé oblasti
fizeni, a proto nemaiji fadné zavedené systémy fizeni kvality v celé oblasti, kterou fidi, a tudiz
nejsou nékteré pozadavky na procesy [17] zavedeny, hlavné chybi proaktivni systém fizeni
[6,17].

Proto pfi zvazovani, zda zavést do praxe pfedlozenou metodiku je tfeba vzit v Gvahu vyjadreni
zastupcu praxe. Vybranym zastupcim z praxe byl k posouzeni pfedlozen dokument [88], tj.
rozSifena forma kapitoly 5, a publikovana sdéleni [17-23]. S kazdym jednotlivym expertem
byla provedena diskuse dokumenttl, jejich zavérd a posouzeni jejich aplikace v Ceské repub-
lice. Zavéry z diskusi jsou uvedeny v pfilohach 1 - 4.
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7. PRINOSY METODIKY

Zavery pfiloh 1 - 4 ukazuji, ze je vhodné metodiku vytvareni planu Fizeni rizik vybranych polo-
Z2ek dopravni infrastruktury zavést do praxe v Ceské republice. Zlepsi se bezpecénost kritickych
prvka dopravni infrastruktury, a tim i bezpecnost dopravni infrastruktury a plnéni zakladnich

funkci statu.

DalSi pfinos vyplyva z dale uvedené tabulky 16, ktera ukazuje nékolik pfikladl ztraty zpuso-
benych selhanim sledovanych kritickych prvka dopravni infrastruktury.

Tabulka 16. Priklady ztrat, Skod a Ujmy na vefejnych aktivech zplsobené vybranymi selhanimi kritic-
kych prvk( dopravni infrastruktury.

Pfipad Ztraty, Skody a ujmy na vefejnych aktivech
Nadrazi Kolin (24. | 24. listopadu 1973 unikl z cisterny na nadrazi v Koliné chlér. Vétsina zprav udava,
11. 1973) ze Slo o chlor, ale je zde i ur€ité podezieni, Ze mohlo jit o fosgen. Dle [89 -91] byly
ztraty: 5 — 8 mrtvych; 50 — 130 zranénych; nékolik dni omezena dopravni obsluz-
nost.
Vicenaklady na:
- sanaci $kod na majetku nadrazi a na vilaku,
- naodezvu,
- sanaci poSkozeného Uzemi
Letisté Srazily se 2 boeingy uprostfed vzletové a pfistavaci drahy na byvalém vojenském
Tenerife letisti Los Rodeos v horach na ostrové Tenerife, a to spole€nosti PanAm: Boeing
(27. 3. 1997) 747-121, ktery vzletl bez povoleni a KLM: Boeing 747-206B, ktery popojizdél po
ranveji. Zemrelo 583 lidi [21,80]. Omezena dopravni obsluznost.
Vicenaklady na:
- sanaci skod na majetku letisté a okoli,
- naodezvu,
- vyporadani Skod na majetku,
- nahradu pozustalym.
Zelezniéni V noc¢nich hodinach do$lo na Zelezni¢ni stanici k Gniku asi 45 m® motorové nafty z
stanice zelezni¢ni cisterny. PFicinou uniku byla otevieny vytokovy ventil cisterny, ktery byl
Havli¢kiv Brod nasilné otevien pii kradezi. Doslo k zasazeni feky Slapanky a Sazavy, bylo vybu-
(15. 7. 1998) dovano 5 nornych stén a odtéZeno cca 1 000 m?kontaminovanych zemin [92].
Skody: ztrata materialu a kontaminace 2 fek. Omezena dopravni obsluznost.
Vicenaklady na:
- odezvu,
- sanaci uzemi.
Mont Blanc — Dle [93] Belgicky kamion Volvo FH12 (v dobé nehody mél kamion najeto 103 000
tunel km a byl asi rok stary) vezl margarin a mouku. Zacalo hofet v motorovém pro-
(24. 3. 2009) storu, pravdépodobné doslo k nasati nedopalku cigarety do sani na kabiné a na-

sledné vzniceni vzduchového filtru. Ridig, ktery jel z Francie, zabrzdil a rychle ka-

mion opustil. Zastavily se také dalSi nakladni i osobni automobily. Ackoli nebyl na-

klad vozidla povaZzovan za hoflavy, ukazalo se, Ze jde naopak o velmi nebezpec-

nou hoflavinu. Tunelem se zaéal $ifit husty kouf. Ridigi jedouci z italské strany z

tunelu vycouvali. Ridi¢i jedouci z francouzské strany jiz nemohli nastartovat vozi-

dla, vzhledem k nedostatku kysliku.

Tunel mél dvé odlou€enda zachranna a fidici pracovisté a jednim ze zabezpefova-

cich zafizeni byla také ventilace tunelu. Zde doSlo k prvnim dvéma chybam:

1. Zasah provadély pouze francouzské zachranné sbory, italské o nestésti nevé-
dély.
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2. Doslo k pochybeni pracovnika obsluhy ventilace. Zatimco mél zapnout odsa-
vani, aby se z tunelu dostal kouf pry&, zac¢al do tunelu tlaéit Cerstvy vzduch,
¢imz doslo k Sifeni koufe po celé délce tunelu.

Hasic¢i neméli moZnost vjet do tunelu vozidly, protoZe jim vzhledem k nedostatku

kysliku zhasinaly motory. Hasi¢i tedy postupovali do tunelu pésky, vybaveni dy-

chacimi pfistroji, avSak vzhledem k nulové viditelnosti museli postupovat pouze
podél zdi, aby neztratili orientaci. Mnoho hasi¢l zachranily také bezpeénostni vy-
klenky ve sténach tunelu, které jsou oddéleny pozZarni pfepazkou a do kterych je
vhanén Cerstvy vzduch. 6 hasid se zachranilo ve vyklenku &islo 17, kde zUstali
uvéznéni cca 7 hodin.

Pozar si vyzadal 39 lidskych obéti.

Tunel byl na tfi roky uzavien, doslo k reorganizaci zachrannych slozZek, fidici a za-

chranné pracovisté je pouze jedno. Doslo k vybaveni hasi¢li novymi technologi-

emi. Po znovuotevieni tunelu jsou bezpe€nostni opatfeni na vyssi arovni.

Sest let po nigivém poZzaru v tunelu pod Mont Blankem mezi Francii a Italii odsou-

dil ve stfedu francouzsky soud k trestlim vézeni osm osob. Dalsi lidé a podniky

dostali pokuty.

Vicenaklady na:

- sanaci Skod na tunelu,

- naodezvu,

- vyporadani Skod na majetku - znicena vozidla a zniCené zbozi,

- sanaci poSkozeného Uuzemi,

- nahradu zranénym,

- nahradu pozustalym.

Letisté Zurich
(1. 7. 2002)

Z davodu selhani fizeni letového provozu doslo ke srazce letadel ve vzduchu nad
letistém Zurich; letadla se ocitla ve stejné letové hladiné [21]. Byla zni¢ena 2 letadla,
zemrelo 71 osob a nasledné doslo i k vrazdé dispecera. Omezena dopravni obsluz-
nost.

Vicenaklady na:

- odezvu,

- opravu letiste,

- sanaci uzemi,

- vyporadani Skod na majetku,

- nahradu pozustalym.

Zeleznigni stanice
Cerny Kf¥iz
(20. 6. 2007)

Srazka vlaku s posunovym dilem v dopravné [23]. Vysledek: 4 vazné zranéni a
20 lehce zranénych. Omezena dopravni obsluznost.

Skoda: 24 585,- K¢

Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,
- sanaci uzemi,

- |éCbu zranénych.

Dalniéni most
pres feku Missis-
sippi v americkém
staté Minnesota
(26. 8. 2007)

Nejméné deveét mrivych a 60 zranénych si vyzadalo zficeni dalni€niho mostu v di-
sledku pretizeni [94]. Omezena dopravni obsluznost.
Naklady na:

- odezvu,

- vyporadani 8kod na majetku,
- sanaci uzemi,

- 1é¢bu zranénych.

Vietnam; obec
Cén Tho;
lanovy most Can
Tho Bridge pfes

Béhem vystavby mostu se zhroutila 90 m rampa z vysky 30 metr(i. Spadly Usek
byl nad malym ostrovem, kde v té dobé pracovalo 250 inzenyrt a délnikd. PFici-
nou byl kolaps provizorniho pilife zaloZzeného na piskovém podkladu. Zahynulo 55
0sob a byly stovky zranénych [95]. Omezena dopravni obsluznost.
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feku Hau
(Bassac)
(26. 9. 2007)

Vicenaklady na:

- odezvu,

- sanaci Uzemi,

- |éCbu zranénych,

- nahradu pozustalym.

Zelezni¢ni stanice
Bystfice nad OISsi
(27.11. 2007)

Viykolejeni hnaciho drazniho vozidla za jizdy vlaku [23]. Skoda: 1 443 720.- K&;
ekologicka havarie - unik cca 2000 litr( nafty z palivové nadrze hnaciho drazniho
vozidla [23]. Omezena dopravni obsluZznost.

Vicenaklady na:

- odezvu,
- vyporadani Skod na majetku,
- sanaci Uzemi.

Zelezniéni stanice
Moravany
(19. 5. 2008)

Do8lo ke srazce ndkladniho vlaku s osobnim vlakem s naslednym vykolejenim.
Nasledkem nehody bylo jedno umrti, 4 lehce zranéni a pfima finanéni 8koda
12 643 092,- K& [96]. Omezena dopravni obsluznost.

Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,
- sanaci Uzemi,

- |éCbu zranénych,

- nahradu pozustalym.

Studénka
(8. 8. 2008)

Zficeny rekonstruovany most spadl na mezinarodni vlak EC 108 Comenius je-
douci na trase Krakov — Praha. Ve vlaku zemrelo 8 lidi (5 Zen a 3 muzi), asi 95
dalSich bylo zranéno [97].

Dle [98] bylo zranéno bylo 5 osob, které pracovaly na rekonstrukci mostu; Skoda
na vécech cestujicich 186 500.- K&; celkova Skoda na draznich vozidlech témér
55 miliéna K¢&; celkova $koda na infrastruktufe drahy presahla 7 milion. Nékolik
dni omezena dopravni obsluznost. Pohled na udalost:

Pohled na zni¢eny most; pfevzato z [98].

Vicenaklady na:
- odezvu,

- vyporadani Skod na majetku,
- sanaci uzemi,
- lécbu zranénych,
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- nahradu pozustalym.

Calgary (Kanada)
(27. 6. 2013)

Pfi jizdé nakladniho vlaku doSlo ve 3.30 hod k podlomeni pilife mostu

Bonnybrook pfes feku Bow River v kanadském Calgary. Pilif zfejmé vinou po-
vodni poklesl pod jedoucim viakem o cca 60cm.

Pfedni a zadni ¢ast vlaku byly odtazeny a na mosté z(stalo 6 cisternovych voz( -
5 z nich bylo naloZzenych nebezpecnou véci (ropnym destilatem) a jejich obsah tak
musel byt pfederpan do silniénich vozidel. Nasledné pak tyto vozy mohly byt nako-
lejeny a odvezeny mimo podkozeny most [99,100]. Dlouhodobé& omezena do-
pravni obsluznost.

Vicenaklady na:

- odezvu,

- vyporadani 8kod na majetku,

- sanaci Uzemi.

Lac-Mégantic
(Kanada)
(6. 7. 2013)

V Zelezni¢ni stanici v mésteCku Lac-Mégantic v Kanadé doslo k nehodé soupravy
cisternovych vozu pfepravujicich ropu [101-107]. DoSlo k pozaru a vybuch{m u
vlaku slozeného z 5 lokomotiv, jednoho pomocného vozu a 72 cisternovych vozu
naloZenych ropou.

Z okoli bylo evakuovano 2000 lidi z divodu ohrozZeni toxickymi plyny a pozarem.
Bylo potvrzeno 50 obéti a pohifeSovano 40 osob. Vice nez 30 budov v centru
mésta bylo zni¢eno. Pét tél, ktera byla objevena, bylo natolik zuhelnatélych, ze je
museli poslat k identifikaci do laboratofi v Montrealu.

Z okoli bylo evakuovano 2000 lidi z divodu ohrozZeni toxickymi plyny a pozarem.
Omezena dopravni obsluznost.

Vysledek je na obrazku, ktery je pfevzat ze [104].

Vicenaklady na:

- odezvu,

- evakuaci,

- vyporadani 8kod na majetku,
- sanaci uzemi,

- 1éCbu zranénych,

- nahradu pozuUstalym.

DuPont,
stat Washington
(18.12. 2017)

Vykolejil viak na mosté a spadl na dalnici. Udalost méla 3 obéti, 70 zranénych a
zpusobila Skodu 404 tisic USD. Omezena dopravni obsluznost. PFi¢inou bylo se-
Ihani automatického fidiciho systému viaku [108].
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Vicenaklady:

- odezvu,

- 8kody na majetku,

- sanaci Uzemi,

- léCbu zranénych,

- nahrada pozustalym.

Lavka v Troji
(2. 12. 2017)

V roce 1984 byla vybudovana lehka zavé3ena betonova lavka, ktera se zfitila v 2.
12. 2017. Zranéni utrpéli 4 lidé [109].

V sobotu 23. prosince 2017 byl jako nahradni doprava zaveden pfivoz P8v
ramci Prazské integrované dopravy, ktery slouzil az do otevieni nové lavky v Fijnu
2020.

Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,

- sanaci Uzemi,

- |éCbu zranénych.

Ponte Morandi
Janov (Itélie)
(14. 8. 2018)

Zritila se asi 210 metrl dlouha ¢ast mostu s pilifem 9, obrazek 5 nahore, treti

zprava. Spole¢né s mostem spadly asi tfi desitky vozu, které se v tu dobu pohybo-

valy po vozovce. Zficena ¢ast mostu dopadla do feky Polcevera, na Zelezni¢ni trat

a na skladisté, nachazejici se pod mostem [40].

Dopady:

- ztraty na lidskych Zivotech u 43 posadek vozidel, ktera spadla z mostu (29
Itald, 4 Francouzi, 3 Chile, 2 Albanie, a po jednom z Kolumbie, Jamajky, Mol-
davska, Peru a Rumunska),

- 16 zranénych,

- strach, naruseni osobni pohody ob&and,

- cca 600 lidi bez pfistresi,

- evakuace a ztrata obydli pro obyvatele v domech pod mostem,

- zni¢eno 35 automobild,

- zniCeny 3 kamiony,

- poskozeni dopravnich komunikaci a objektt pod mostem,

- preruseni dopravni obsluznosti. Ztrata spojeni mezi 2 Eastmi mésta. Posko-
zeni zelezni¢ni dopravy pod mostem,

- degradace verejnych prostranstvi pod mostem,

- naruSena doprava v Evropé,

- vysoka hlukova zatéz a vysoké emise. Poskozeni ovzdusi, vody, pldy, flory a
fauny v okoli pod mostem,

- zvySené mnozstvi komunalnich odpadd,

- preruseni dodavek energie v obytné zéné pod mostem,

- preruseni dodavek vody v obytné zéné pod mostem,

- preruSeni kanalizace v obytné zéné pod mostem,

- Skody zpusobené padem mostu dosahly desitky miliont EUR,

- pretizeni a zvySené opotfebeni objizdnych komunikaci,

- preruseni informacnich kanald v obytné z6né pod mostem,

- finanéni ztraty vlastnika mostu Autostrade per I'ltalia,

- zvySené pozadavky na €innost zachrannych slozek,

- zvySené naroky na policii v ddsledku vysoké kriminality a prestupkl vuci ob-
¢anskému souZiti,

- zvySené naroky na zdravotnicka zafizeni v disledku velkého mnozstvi zrané-
nych,

- vyvolané investice do rozvoje vefejného obcanského vybaveni:

o 19 miliond EUR demolice,
e 202 milionu EUR vystavba nového mostu.

- zvySené naroky na likvidaci odpadu,

- zvySené naroky na obnovu a upravu Zivotniho prostfedi,

- zvySené naroky na socialni sluzby,
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- zvySené naroky na pohiebni sluzby.

- rlst administrativni zatéze afadu.

- vySSi naklady na svoz a likvidaci komunalniho odpadu.

- vyvolané investice do obnoveni Zelezni¢ni stanice.

- vyvolané investice do vystavby bytl pro evakuované obc¢any.

- vyvolané investice do odstranéni Skod na Zivotnim prostiedi.

V oblasti odpovédnosti za ztratu a vefejné ohroZeni bylo vySetfovano cca 20 lidi a
nékolika zastupcl technické zpravy byly uloZzeny vysoké penézité tresty a tfi skon-
Cili ve vézeni.

Vicenaklady na:

- odezvu,

- vyporadani 8kod na majetku,

- obnovu dopravniho spojeni v Evropé,

- sanaci Uzemi,

- |éCbu zranénych,

- nahradu pozustalym.

Udaje v tabulce 16 ukazuiji, Ze kromé pFimych ztrat na vefejnych aktivech pfi selhani kritickych
prvkl, je tfeba z hlediska naklad( lidské spole¢nosti zvazovat vydaje na odezvu, sanaci
Uzemi, léEbu zranénych a ndhradu pozlstalym. Velka selhani znamenaiji i dopad na funkénost
a prosperitu Uzemi, a to nékdy i dlouhodobou. Pro snizeni dopadu a hlavné nakladt na obnovu
vefejnych aktiv, ktera Ize obnovit, je tfeba rychla kvalitni odezva [4,6].

Odezva musi byt zajisténa po vSech strankach: organizacni; technické; personalni; znalostni;
finanéni i metodické. Z komplexu uvedenych pozadavku vyplyva, Ze zajisténi neni trivialni a
Ze je uspésné jen tehdy, kdyz je fadné pripravené. Pravé pfiprava v€asné a rychlé odezvy je
zajisténa planem fizeni rizik pro konkrétni kritickou polozku. Proto je dulezita jeho aplikace
v oblasti kritické infrastruktury, tj. u sledovanych kritickych polozek kritické dopravni infrastruk-
tury.

Autofi si uvédomuiji, Ze zavedeni planu fizeni rizik pro sledované vybrané polozky kritické do-
pravni infrastruktury ma dvé velka uskali:

1. Prvni uskali je v prosazeni disledného zavedeni typu fizeni TQM do fizeni celé kritické
dopravni infrastruktury a v prosazeni ptislusného predpisu do legislativy Ceské republiky.
K tomuto cili je tfeba do praxe zavést genericky model fizeni bezpecnosti, jeho hruby
nastin sestavili autofi v praci [17], a to alespon u kritickych polozek dopravni infrastruktury.
K feSeni druhé €asti navrhu predlozeny dokument v kapitole 4 uvadi v odstavci 4.2. navrh
pravniho predpisu, ktery je provazany s ostatnimi platnymi pravnimi predpisy v Ceské re-
publice, ktery zpracovani planu fizeni rizik kodifikuje.

2. Druhym uskalim je nedostate¢na odborna znalost v oblasti rizik, bezpe€nosti a Fizeni rizik
ve prospéch bezpecnosti, ktera je chapana integralné. Zde autofi nabizi zajisténi vzdéla-
nosti a podporu zpracovatelim planu fizeni rizik, jestlize jim k tomu budou vytvofeny pfija-
telné podminky.
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Zapis z jednani s vedoucim oddéleni investi¢niho, Méstsky u¥ad Ku¥im, ul.
Jungmannova 968/75, Brno-venkov, Jihomoravsky kraj

Misto jednani: Kufim

Datum a doba: 01.06.2022 v 10 hodin

Utastnici jednani: Ing. Moris Réman, vedouci oddé&leni investi¢niho;
doc. RNDr. D. Prochazkova, CSc., DrSc. - VUT, odpovédny fesitel projektu TACR;

]

Ing. Jana Victoria Martincova, Ph.D. - VUT, sprévce projektu TACR

Predmét jednani: Posouzeni dokumentu ,,Mistng specifické plany Fizeni rizik pro vybrané kritické prvky
dopravni infrastruktury*

Pribéh jednani:

—

J. V. Martincova: cil projektu TACR (PRKODI, CK01000095)
2. D. Prochdzkova: obsah, metodika a vysledky dokumentu ,,Mistn& specifické
plany fizeni rizik pro vybrané kritické prvky dopravni infrastruktury*

3. Ing. Moris Réman: Vyjadieni k dokumentu + otazky do diskuse
4. Diskuse k otazkam
5. Zavér

Shrnuti diskuse:

Pro plnéni zékladnich funkci statu je bezpe¢nost kritické infrastruktury zdsadni, a proto ji musi byt vénovéana
pozornost. Dopravni infrastruktura patif do kritické infrastruktury. Jeji prvky: mosty; tunely; nadrazi; letisté; a
tizeni jejich provozu, jsou zasadng dilezité. Vyzkum ukézal, Ze pfi¢inou rizik, ktera vedou k selhani sledovanych
prvki kritické dopravni infrastruktury jsou: nedostatky v Fizeni objektii a jejich procesii; vnitini zdroje rizik objektu
Ci procesu spojené s jeho stavbou, konstrukci, zarizenimi a provozem; nedostatky v oblasti persondlni
(nedostatecnd podpora a motivace kritického persondlu); nedostatecné finance na provoz, specidlné na vidrzbu;
vnéjsi zdroje rizik objektu ¢i procesu technického dila spojené s Zivelnimi pohromami ¢i zdroji havarii v okoli;
vn&jsi zdroje rizik objektu &i procesu spojené s chovanim vefejné spravy, konkurenci, trhem apod.; utoky na
objekt ¢&i proces; kybernetické zdroje rizik spojené se sitémi spojenymi s objektem ¢&i procesem; valka; a
nedostate¢ny dozor vefejné spravy. Kurzivou vyznaCené oblasti nepatéi do problematiky havarijnich plant
(vnitfnich i vné&jsich), krizovych pland a pland krizové pFipravenosti. Plan Fizeni rizik fe$i vSechny oblasti, protoze
bezpecnost je zdkladnim znakem kvality, kterou vyZaduje typ Fizeni TQM (Total Quality Management), ktery plati
v Evropské unii.

Zavér:

Obec Kutfim pecuje o vSestranny rozvoj svého tizemi a o potfeby svych ob&anti. Pi plnéni svych tkoli chrani také
vefejny zdjem vyjadfeny v zdkonech a jinych pravnich pfedpisech. Ve mésté probiha postupna vystavba,
pravidelné udrzby a opravy komunikaci, mostd, vefejného osvétleni, cyklostezek, kanalizaci a vodovodd.

Obcim byly postupné v prib&hu let pfidéleny do spravy prvky, které ne vSechny spadaji pod kritickou
infrastrukturu. Je tudiz z hlediska investic na obci, jakym zplisobem se o pfidéleny majetek postara. Pro zajisténi
udrZitelIného rozvoje a bezpecnosti je tedy potfebné, aby byl zajistén adekvatni objem finanénich prostredki.

Utinnym opatfenim je pevedeni veskeré spravcovské &innosti na vy$§i uzemné spravni jednotky, kraje. V ramci
toho je v&t§i predpoklad vybudovani spravcovské sité, kterd zajisti udrZitelny rozvoj a funkénost technické
infrastruktury. Soucdsti opatfeni by bylo ziizeni novych pasportli, které popisuji stavebné& technicky stav
jednotlivych prvki infastruktury, jejich prib&zna aktualizace a vyhodnocovani. Coz by vedlo k nastaveni ,,Planu
obnovy technické infrastruktury* a s tim spojenym vy¢islenim finan¢nich narokd na rozpocet.



Spojenti s kritickou dopravni infrastrukturou je nezbytné z diivodu poskytovani sluzeb, pro bezpeti a rozvoj lidské
spole¢nosti v Ceské republice. Sledované prvky jsou klicové pro provoz kritické dopravni infrastruktury. Pro jejich
bezpelnost, a tim i spolehlivost a funkénost, je na pfednim mist& jak prevence, tak rychld odezva na selhani. Plan
fizeni rizik pfipravuje pfedem odezvu na selhani ze strany spravct sledovanych prvkd, bere v uvahu i p¥iiny
organiza¢nich havarii (nedostate¢né tizeni rizik, nekvalifikovany kriticky personal, nezajisténa udrzba atd.), které
nefesi havarijni plany, krizové plany a plany krizové p¥ipravenosti, a proto je dileZité jeho zpracovani. Predlozena
metodika je novym pfistupem a méla by byt zpracovana jako pravni ptedpis, aby se usnadnilo jeji zavedeni do
praxe.
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Ing. Moris Réman Doc. RNDr. D. Prochazkova, CSc. DrSc Ing. Jana Victeria Martincova, Ph.D.
Vedouci odd. investi¢niho  VUT, fesitel projektu TACR VUT, spravce projektu TACR
Meéstsky tfad Kufim

Jungmannova 968/75
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Zapis z jednani s expertem spole¢nosti DEKRA CZ a.s., Tiirkova 1001/9, 149 00 Praha 4
- Chodov

Misto jednani: Praha

Datum a doba: 21. 7. 2022, 10 hodin

Utastnici jednani:

Dr. Ing. Jiti Dosek, DEKRA CZ a.s., vedouci oddéleni Safety solution, soudni znalec;

doc. RNDr. Danuse Prochazkova, CSc., DrSc. - VUT, odpovédny Fesitel projektu TACR;

Ing. Jana Victoria Martincova, Ph.D. - VUT, spravce projektu TACR

PFedmét jedndni:

Posouzeni dokumentu ,,Mistné specifické plany fizeni rizik pro vybrané kritické prvky

dopravni infrastruktury*

Priubéh jednéni:

1. J. V. Martincova: cil projektu TACR (PRKODI, CK01000095)

2. D. Prochazkové: obsah, metodika a vysledky dokumentu ,,Mistné
specifické plany fizeni rizik pro vybrané kritické prvky dopravni
infrastruktury“

3. Dr. Ing. Jifi Dosek: Vyjadfeni k dokumentu + otdzky do diskuse

. Diskuse k otazkam

5. Zaver

Shrnuti diskuse:

Pro plnéni zékladnich funkei statu je bezpe&nost kritické infrastruktury z4sadni, a proto ji musi
byt vénovéna pozornost. Dopravni infrastruktura patfi do kritické infrastruktury. Jeji prvky:
mosty; tunely; nadrazi; leti$t€; a fizeni jejich provozu, jsou zésadné dilezité. Vyzkum® ukézal,
Ze pti¢inou rizik, ktera vedou k selhani sledovanych prvki kritické dopravni infrastruktury jsou:
nedostatky v Fizeni objekti a jejich procesil; vnitfni zdroje rizik objektu ¢ procesu spojené
s jeho stavbou, konstrukci, zaFizenimi a provozem; nedostatky v oblasti persondini
(nedostatecnd podpora a motivace kritického persondlu); nedostatecné finance na provoz,
specidlné na udrzbu; vn€jsi zdroje rizik objektu ¢i procesu technického dila spojené s Zivelnimi
pohromami ¢i zdroji havarii v okoli; vn&jsi zdroje rizik objektu & procesu spojené s chovénim
vefejné spravy, konkurenci, trhem apod.; utoky na objekt &i proces; kybernetické zdroje rizik
spojené se sit€émi spojenymi s objektem &i procesem; valka; a nedostateény dozor vefejné
spravy. Kurzivou vyznafené oblasti nepatii do problematiky havarijnich plani (vnitinich i
vngjsich), krizovych plani a pland krizové pfipravenosti. Plan fizeni rizik fesi viechny oblasti,
protoZe bezpe€nost je zdkladnim znakem kvality, kterou vyzaduje typ Fizeni TQM (Total
Quality Management), ktery plati v Evropské unii.

Zavér:

Kritickd dopravni infrastruktura poskytuje sluzby, které jsou nezbytné pro bezpedi a rozvoj
lidské spole¢nosti v Ceské republice. Sledované prvky Jsou vysoce dileZzité pro provoz kritické
dopravni infrastruktury. Pro jejich bezpe¢nost, a tim i spolehlivost a funk&nost, je dileZita jak
prevence, tak rychld odezva na selhdni. Plan Fizeni rizik pfipravuje pfedem odezvu na selhani
ze strany spravel sledovanych prvkl, bere vivahu i pfi¢iny organizaénich havarii
(nedostate¢né fizeni rizik, nekvalifikovany kriticky persondl, nezaji$téna tidrzba atd.), které



nefesi havarijni plany, krizové plany a plany krizové pfipravenosti, a proto je dilezité jeho
zpracovani. PfedloZena metodika by méla byt zpracovana jako pravni ptedpis, aby se usnadnilo
jeji zavedeni do praxe.

CR potiebuje legislativu, ktera jasné€ definuje zplsob fizeni bezpelnosti pro provozovatele
kritickych prvkii dopravni infrastruktury a zpisob dohledu vefejné spravy nad bezpeénosti
kritickych prvkl dopravni infrastruktury, a to v&etné osobnich odpovédnosti. Plan fizeni rizik
kritickych prvkti dopravni infrastruktury je zadkladnim dokumentem systému Fizeni
bezpecnosti kritickych prvkt dopravni infrastruktury (TQM, ISO 31 000, 31 010). Sestavené
vzorové plany fizeni rizik jsou generické a navazuji na krizovou legislativu CR (krizovy zdkon
¢. 240/2000 Sb. ve znéni pozd&jsich predpisi, nafizeni vlady 462/2000 Sb. ve znéni pozd&jsich
pfedpist a nafizeni vlady &. 432/2010 Sb. ve zn&ni pozd&jsich predpisti), nafizeni a smé&rnice
Evropské unie. Pfedmétné plany zajist'uji pfipravenost provozovatele zvladnout v pfiméfeném
Case a za pfijatelnych néklad odezvu na selhani kritickych prvki a zabrani zpozdé&nim v odezvé
na selhéni zpisobend konflikty mezi zu¢astnénymi a nedostupnosti polozek dileZitych pro
odezvu. JelikozZ kriticka infrastruktura a jeji kritické prvky jsou dileZité pro plnéni zékladnich
tkold stétu, je Zadouci zavést jejich jasny systém Fzeni bezpednosti véetn& planu Fizeni rizik.
Plan fizeni rizik pro konkrétni prvky, stejn& jako plan krizové pfipravenosti musi byt
napasovan na konkrétni mistni podminky a konkrétni moZnosti provozovatele. Musi byt realny
a odborny, a proto musi podléhat dohledu statu. Ani provozovatel, ani vefejna sprava nemohou
spoléhat na to, Ze vSe vyfe$i IZS, protoZe kofenové piidiny selhani leZi v 80% v okamZité
kombinaci né€kolika "malych" nedostatk.

Sc.




Zapis z jednani s expertem Spravy Zeleznic
Sprava zeleznic, Dlazdéna 1003/7, 110 00 Praha 1, Nové Mésto

Misto jednani: Brno
Datum a doba: 1. 8. 2022, 13,30 hodin
Ucastnici jednani:
Ing. Radek Pavelka, systémovy specialista, Sprava Zeleznic

doc. RNDr. Danuse Prochézkova, CSc., DrSc. - VUT, odpovédny fesitel projektu TACR
Ing. Jana Victoria Martincova, Ph.D. - VUT, spravce projektu TACR

Piredmét jednani:

Posouzeni dokumentu . Mistné specifické plany fizeni rizik pro vybrané kritické prvky
dopravni infrastruktury*

Pribéh jednani:

1. J. V. Martincova: cil projektu TACR (PRKODI, CK01000095)

2. D. Prochazkova: obsah, metodika a vysledky dokumentu ,,Mistné
specifické plany fizeni rizik pro vybrané kritické prvky dopravni in-
frastruktury*

Ing. Radek Pavelka: Vyjadieni k dokumentu + otazky do diskuse

Diskuse k otazkam
Zaveér

bl e

Shrnuti diskuse:

CR potiebuje legislativu, ktera jasn& definuje zpisob Fizeni bezpecnosti pro provozovatele kri-
tickych prvka dopravni infrastruktury a zpisob dohledu vetejné spravy nad bezpeénosti kritic-
kych prvka dopravni infrastruktury, a to véetné€ osobnich odpovédnosti. Plan fizeni rizik kritic-
kych prvkl dopravni infrastruktury je zékladnim dokumentem systému fizeni bezpecénosti kri-
tickych prvka dopravni infrastruktury (TQM, ISO 31 000, 31 010). Sestavené vzorové plany
fizeni rizik jsou generické a navazuji na krizovou legislativu CR (krizovy zakon &. 240/2000
Sb. ve znéni pozdéjsich predpist, natfizeni vlady 462/2000 Sb. ve znéni pozdéjsich piedpisi a
natizeni vlady ¢. 432/2010 Sb. ve znéni pozdéjsich predpist), natfizeni a smérnice Evropské
unie. Pfedmétné plany zajist'uji pfipravenost provozovatele zvladnout v pfiméfeném case a za
ptijatelnych nakladi odezvu na selhani kritickych prvki a zabrani zpozdénim v odezvé na se-
lhéni zpGsobena konflikty mezi zucastnénymi a nedostupnosti polozek dilezitych pro odezvu.

Jelikoz kriticka infrastruktura a jeji kritické prvky jsou dilezité pro plnéni zakladnich ukola
statu, je zadouci zavést jejich jasny systém fizeni bezpec€nosti v€etné planu fizeni rizik. Plan
fizeni rizik pro konkrétni prvky, stejné jako plan krizové ptipravenosti musi byt napasovan na
konkrétni mistni podminky a konkrétni moZnosti provozovatele. Musi byt realny a odborny, a
proto musi podléhat dohledu statu. Ani provozovatel, ani vefejna sprava nemohou spoléhat na
to, ze vSe vyresi [ZS, protoze kofenové priciny selhani lezi v 80% v okamzité kombinaci néko-
lika "malych" nedostatk.

Je spravné, Ze plan tizeni rizik zahrnuje i chyby z oblasti fizeni/organizace Cinnosti spravce
kritickych prvki. Pro zajisténi tkold, které vedou k bezpecnosti je také zasadné dilezita moti-
vace kritického personalu, znalosti kritického personalu i materialni a finan¢ni podminky, které
ma spravce kritickych prvkt k dispozici.

Zavér:



V soucasné dobé v Ceské republice je tfeba sledovat prvky pro provoz kritické dopravni in-
frastruktury, jelikoz jsou zasadni pro bezpeény Zivot a dalsi rozvoj spolenosti.

Sprava Zeleznic disledné dba na dodrzovani a aktualizaci veskerych predpisti, zejména pak
havarijnich pland, krizovych planii a plani krizové ptipravenosti. Krizové plany jsou ulozeny
na kazdém Gseku, aby bylo mozno v pfipadé potieby je obratem pouzit, personél je obeznamen
jak s jejich obsahem, tak s mistem jejich uloZeni. Na rozdil od vyse uvedenych plant, plan
fizeni rizik obsahuje také odezvu na selhani ze strany spravct sledovanych kritickych prvka,
stejné tak uvazuje i pficiny organizaénich havarii. Co se ty¢e kvalifikace personalu, Sprava
Zeleznic peclivé dbéd na vybér svych zaméstnanci, také dba na pravidelna skoleni BOZP.

Zpracovani pland fizeni rizik a jejich zahrnuti do pravnich ptedpist prostiednictvim predlozené
metodiky je Zadouci, jelikoz jen tak miize byt uvedeno do praxe.
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Ing. Radek Pavelka Doc. RNDr. D. Prochazkova, CSc. DrSc. Ing. Japa Victoria Martjncova, Ph.D.
Sprava zeleznic VUT Brno VUT B 5
systémovy specialista resitel projektu spravce projektu TACR




Zapis z jednani se starostou obce Vojkovice

Vojkovice, Brno-venkov, Jihomoravsky kraj

Misto jednani: Vojkovice
Datum a doba: 10. 5. 2022
Utastnici jednani:
Karel Klein, starosta obce Vojkovice;

doc. RNDr. D. Prochazkova, CSc., DrSc. - VUT, odpovédny fe§itev1 projektu TACR;
Ing. Jana Victoria Martincova, Ph.D. - VUT, spravce projektu TACR

Predmét jednani: Posouzeni dokumentu ,,Mistné specifické plany fizeni rizik pro vybrané
kritické prvky dopravni infrastruktury*
Priibéh jednani:
1. J. V. Martincova: cil projektu TACR (PRKODI, CK01000095)
2. D. Prochazkova: obsah, metodika a vysledky dokumentu ,,Mistné
specifické plany fizeni rizik pro vybrané kritické prvky dopravni
infrastruktury*
Karel Klein: Vyjadieni k dokumentu + otazky do diskuse
Diskuse k otazkam
Zaver

oy g

Shrnuti diskuse:

Pro plnéni zékladnich funkci statu je bezpecnost kritické infrastruktury zasadni, a proto ji musi
byt vénovana pozornost. Dopravni infrastruktura pati do kritické infrastruktury. Jeji prvky:
mosty; tunely; nadraZi; letiSt¢; a fizeni jejich provozu, jsou zasadné dulezité. Vyzkum ukazal,
ze ptic¢inou rizik, ktera vedou k selhani sledovanych prvku kritické dopravni infrastruktury jsou:
nedostatky v Fizeni objektii a jejich procesiu; vnitini zdroje rizik objektu ¢i procesu spojené
s jeho stavbou, konstrukci, zarizenimi a provozem, nedostatky v oblasti persondini
(nedostatecnd podpora a motivace kritického persondlu); nedostatecné finance na provoz,
specidlné na udrzbu; vnéjsi zdroje rizik objektu ¢i procesu technického dila spojené s zivelnimi
pohromami ¢i zdroji havarii v okoli; vnéjsi zdroje rizik objektu ¢i procesu spojené s chovanim
vefejné spravy, konkurenci, trhem apod.; utoky na objekt ¢i proces; kybernetické zdroje rizik
spojené se sitémi spojenymi s objektem ¢i procesem; valka; a nedostate¢ny dozor vetejné
spravy. Kurzivou vyznacené oblasti nepatii do problematiky havarijnich plant (vnitinich i
vnéjsich), krizovych plant a pland krizové pfipravenosti.

Plan fizeni rizik fesi vSechny oblasti lidskych ¢innosti, protoze bezpecnost je zakladnim znakem
kvality, kterou vyzaduje typ fizeni TQM (Total Quality Management), ktery plati v Evropské
unii.

Zavér:

Obec Vojkovice pecuje o vSestranny rozvoj svého Gzemi a o potfeby svych obcant. Pti plnéni
svych kol chrani také vetejny zdjem vyjadieny v zakonech a jinych pravnich pfedpisech.
Spojeni s kritickou dopravni infrastrukturou je nezbytné z davodu poskytovani sluzeb, pro
bezpeti a rozvoj lidské spoleénosti v Ceské republice. Sledované prvky jsou kli¢ové pro provoz
kritické dopravni infrastruktury. Pro jejich bezpe€nost, a tim i spolehlivost a funk&nost, je na
prednim misté jak prevence, tak rychla odezva na selhani.

Plan fizeni rizik pfipravuje pfedem odezvu na selhani ze strany spravct sledovanych prvkd,
bere v ivahu i pfic¢iny organizaénich havarii (nedostate¢né fizeni rizik, nekvalifikovany kriticky



personal, nezajiSténd Gdrzba atd.), které netesi havarijni plany, krizové plany a plany krizové
piipravenosti, a proto je dilezité jeho zpracovani. Pfedlozena metodika Jje novym pfistupem a
_— mélaby byt yvana jako pravni predpis, aby se usnadnilo jeji zavedeni do
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Karel Klein Doc. RNDr. D. Prochazkova, CSc. DrSc. Ing.
Obec Vojkovice VUT Brno VUT Brno }
starosta fesitel projektu spravce projektu TACR

ictoria Mdrtincova, Ph.D.




