Pracovni skupina k problematice GNSS rusSeni

Zadani pracovni skupiny

Uvod

Globalni navigacni satelitni systémy (GNSS) zaujimaji klicovou roli v mnoha aspektech
kazdodenniho Zivota i v kritickych infrastrukturdch. Tyto systémy poskytuji pfesné urceni
polohy, navigaci a synchronizaci Casu, jez jsou vyuzivany v riznych sektorech. S rostoucim
vyuzivanim GNSS technologii, a potazmo s rostouci zavislosti na téchto technologiich, roste
zranitelnost vii¢i ruSeni GNSS signalu. RuSeni, at’ uz neimyslné nebo umysiné (v podobé
jammingu ¢i spoofingu), pfedstavuje nejenom bezpecnostni hrozbu, ale muze vést také
k naruSeni sluzeb kritické infrastruktury ¢i finan¢nim ztratadm.

Z dostupnych zdroju vyplyva, Ze zatimco v minulosti byly v Evropské unii zaznamenany spise
ojedinélé piipady ruSeni GNSS signalu, od roku 2024 doslo ke zna¢nému narustu takovych
incident. Ruseni GNSS negativné ovlivituje predevsim leteckou dopravu, ale ma dopad také
na dalsi druhy dopravy, logistiku, pfesné zemed¢lstvi a dalsi obory.

Vzhledem k zavaznosti negativnich dopadti na bezpecnost a kritickou infrastrukturu je Zadouci
vytvofit narodni pracovni skupinu, kterd se bude specificky zabyvat problematikou ruSeni
GNSS signalu. Pracovni skupina bude ptedstavovat platformu narodnich zainteresovanych
osob (zastupujicich relevantni resorty a statni instituce) s cilem vymeény a sdileni informaci, a
také koordinovani vzajemnych ¢innosti a protiopatfeni proti hrozbam GNSS ruseni.

Pracovni skupina je zfizena na zékladé¢ ¢lanku III pismene m) a ¢lanku VII Statutu Koordinaéni
rady ministra dopravy pro kosmické aktivity. Je ziizena jako stald pracovni skupina podle
¢lanku III pismene m) a ¢lanku VII, a alespoil jednou ro¢né podava zpravy Koordinac¢ni radé
ministra dopravy pro kosmické aktivity.

Skupina se bude nejen zabyvat problematikou ruseni GNSS signalu v Ceské republice, ale
umozni také spolupraci na mezinarodni trovni. Ministerstvo dopravy Ceské republiky, jez
ziizuje pracovni skupinu, zastieSuje agendu kosmickych aktivit CR. V ramci této agendy
spravuje Ministerstvo dopravy mimo jiné &lenstvi CR v Kosmickém programu Evropské unie,
potazmo v Evropském globdlnim navigacnim satelitnim systému. Pracovni skupina
k problematice GNSS rusSeni tak bude pfedstavovat i konzultacni skupinu pro pfipravu na
jednani skupiny EGITF v gesci Evropské unie (Europen Commission GNSS Interference Task
Force).

Clenem pracovni skupiny je mimo jiné také Cesky telekomunikaéni uiad, ktery mé ze zakona
¢. 127/2005 Sb. povinnost dohliZzet na bezpecnost a integritu vefejné dostupnych siti a sluzeb
elektronickych komunikaci, véetné sluzby GNSS. Cesky telekomunikaéni tiad pfipravuje
navrh formalizované struktury pro piredavani informaci a spolupraci pii fesSeni ptipada ruseni
signal GNSS u siti/zafizeni, zejména v piipadé ohrozeni kritické infrastruktury.



Clenové

Pracovni skupinu zaklada Ministerstvo dopravy Ceské republiky, jez piijima nominace
ostatnich ¢lenti pracovni skupiny. Mezi dalsi ¢leny patii:

- Ministerstvo dopravy, Odbor kosmickych aktivit a novych technologii

- Ministerstvo dopravy, Odbor civilniho letectvi

- Ministerstvo obrany, Vojensky geograficky a hydrometeorologicky turad
- Ministerstvo vnitra, Odbor provozu informacnich technologii a komunikaci
- Narodni tfad pro kybernetickou bezpecnost

- Cesky telekomunikaéni Gfad

- Policie Ceské republiky

- Rizeni letového provozu

- Letiste Praha

- Utad pro odborné zjistovani leteckych nehod

- Reditelstvi silnic a dalnic (isek vybéru myta)

- Zemémeéficky ufad, fidici centrum CZEPOS

- GNSS Centre of Excellence, z.s.p.o.

- Dalsi ¢lenové dle potieby a schvaleni KR-KA.

Pro zachovani rozumné miry velikosti pracovni skupiny ma kazdy subjekt moZnost nominovat
jednoho, pokud mozno stalého zastupce. Koordina¢ni roli zaujima Ministerstvo dopravy ve
spolupréci s vetejnym neziskovym sdruzenim — GNSS Centre of Excellence, z.s.p.o., jez se
dlouhodob¢ profesné vénuje problematice GNSS a GNSS ruseni.

Role a odpovédnosti

Clenové pracovni skupiny se budou aktivné zapojovat do piislugnych jednani, sdilet dilezité
informace a pfispivat k napliiovani vytycenych cilii a ukold. Jeji ¢lenové jsou zodpovédni za
piredavani vysledkii a doporuceni pracovni skupiny organizacim, které zastupuji. Tyto
organizace je nasledn¢ distribuuji mezi své ostatni podiizené organizace a pfislusné
zainteresované subjekty, jichz se dand problematika tykd. Za komunikaci vysledkll a
doporuceni organizacim, které zastupuji, jsou zodpovédni jednotlivi Clenové pracovni skupiny,
nikoliv skupina jako takova.

Cile

Cilem pracovni skupiny k problematice GNSS ruSeni je poskytnout platformu, v ramci které
bude moznéa vyména a sdileni informaci mezi vSemi zainteresovanymi narodnimi subjekty.

1. Pracovni skupina poskytne koordinovanou platformu v oblasti ruSeni GNSS
pro relevantni narodni zainteresované subjekty.

2. Pracovni skupina umozni vyménu a sdileni informaci, aktivit, mezindrodniho usili
a zapojeni pozadavki.



Zpusob jednani

Pracovni skupina se bude schéazet zprav. tfikrat rocné. Pracovni skupinu je mozné svolat
v ptipadé¢ potieby také ad hoc. Blize je upraven zpiisob jednani v jednacim fadu.
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Ukoly

1.
2.

Informovat o moznostech monitorovani ruseni GNSS signalu.

Informovat o novych opatfenich a nastrojich na feseni problému s rusenim GNSS
signalu.

Spolupréce na ptipravé ztizeni narodniho kontaktniho bodu pro hlaseni ruseni GNSS.
Poskytovat informace, které budou slouzit jako podklad pro nova legislativni opatieni.
Clenové pracovni skupiny maji za tikol sdilet relevantni vysledky svym vysilajicim
institucim/subjekttim.

Zajistovat a udrzovat aktualizovanou sit’ vzdjemnych kontakti na narodni urovni.
Poskytovat konzultace pro ptipravu na jednani EGITF, pfip. pro dalsi relevantni
subjekty.



