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UVOD

Ministerstvo dopravy CR v ramci své informaéni a metodické &innosti predklada k vyuziti
materidly pro usnadnéni zajiStovani souladu s Nafizenim Evropského parlamentu a rady
EU ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochran¢ osobnich udaji) (dale jen ,,Nafizeni GDPR*). Svou roli zprosttedkovatele tématu
GDPR pro organizace v piisobnosti Ministerstva dopravy CR vnimame v kontextu metodické
podpory a dokument vydavanych zejména Ministerstvem vnitra CR, Ministerstvem primyslu
a obchodu CR a Utadem pro ochranu osobnich tdaji.

Zakladnimi oblastmi, kterym se informacéni a metodicky material vénuje, jsou:

L Manazerské shrnuti

IL Zmapovani zpracovani osobnich udajt

III.  Analyza rizik a posouzeni vlivu na ochranu osobnich udaju
IV.  Préva subjekti osobnich tidaji

V. Vztah spravce — zpracovatel

VI.  Inspirace k doplnéni smluv se zpracovateli

VII.  Zdroje informaci k Natizeni GDPR
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CAST 1. MANAZERSKE SHRNUTI

GDPR - o co se jedna?

Ptedné nejedna se o revoluci ve zpracovani osobnich tdajl. Je zietelnd kontinuita s predchozi
evropskou legislativou a navaznost na nas zakon ¢. 101/2000 Sb. o ochran¢ osobnich udajt.
Definice klicovych pojmi (osobni udaj, subjekt tdajii, zpracovani), zasady zpracovani
1 povinnosti jsou obdobn¢ formulované a obsahové velmi blizké. GDPR vSak reaguje na rychly
technologicky pokrok a nové moZznosti zpracovani osobnich udaji automatizovanym
zpusobem, kdy mohou byt osobni tidaje fyzickych osob vyuzity nebo i zneuzity v métitku, ktery
muze zasadné zasdhnout do Zivota jim samotnym nebo dokonce i celé spolecnosti.

Natizeni GDPR je podrobné&jsi a pfinasi fyzickym osobam vét§i zaruky i prava ve vztahu
k jejich osobnim udajim. Tato prava a zaruky se odrazi v novych a SirSich povinnostech pro
organizace zpracovavajici osobni idaje a v pozadavcich na jejich zabezpeceni.

Je diilezité si uvédomit, Ze natizeni GDPR je obecné, vztahuje se na organizace rizné velikosti
a rozli¢ného zaméteni. Vztahuje se na ministerstva, kraje, malé obce, velké dopravcee 1 jejich
,,malé“ dodavatele, véetné podnikateltt OSVC zpracovavajicich osobni udaje. Zaroveti nebudou
rizné organizace celit stejnym riziktim a budou tedy pfijimat rozdilna opatfeni k eliminaci rizik,
prave ve vztahu ke svym specifickym podminkdm, moznostem a mj. dostupnosti zdroji.

Proto nemtiZe existovat zadny univerzalni kompletni seznam povinnosti a povinnych opatieni,
kterd ma organizace provést, aby dosahla souladu s Nafizenim GDPR.

Plnéni pozadavkti GDPR musi umét prokazat kazda organizace a mit zdokumentovano, Ze byla
pfijata opatfeni, kterd bylo mozné realizovat a Ze systém ochrany osobnich udajii v organizaci
ma jasny plan na dalsi zlepSovani.

Co jsou osobni udaje, subjekt udaji, spravce a zpracovatel

Je tieba mit na zfeteli, Ze osobnim tidajem muze byt jakakoli informace o fyzické osobé, kterou
dokazeme piiméefenymi prostifedky identifikovat, viz ¢lanek 4, odstavec 1) Natizeni GDPR.

Subjektem udaju je zijici fyzicka osoba, jiz se osobni udaje tykaji. Subjekt udaji neni pravnicka
osoba.

Spravce osobnich udajl je podle Natizeni GDPR kazdy subjekt, ktery urcuje ucel a prostiedky
zpracovani osobnich udaji, provadi za jim stanovenym ucelem jejich shromazd’ovani,
zpracovani a uchovani, viz ¢lanek 4, odstavec 7) Natizeni GDPR.

Zpracovatel osobnich udaji je fyzickd nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery jménem spravce zpracovava osobni udaje. Jinymi slovy, v pozici
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zpracovatele je kazdy, kdo ma systematicky a planovany a v diisledku toho ¢asto zasmluvnény
pfistup k osobnim tidajim spravce, viz ¢lanek 4, odstavec 8) Natizeni GDPR.

Hlavni zasady

Prakticky je tfeba uvést ve vasi organizaci v zivot zasady zpracovani osobnich udaji, které
jsou uvedeny v ¢lanku 5 Natizeni GDPR:

Omezeni Gi¢elem - pro zpracovani osobnich udajt plati, Ze zpracovani probiha
vzdy za jasnym uéelem. Ugel limituje, co viechno a jak dlouho mizeme
zpracovavat.

Korektnost a transparentnost - o zpracovani osobnich udaji musi byt lidé, jejichz
data zpracovavate, informovani srozumitelnym zptsobem.

Minimalizace idajii — mate zpracovavat jen tidaje nezbytné potiebné pro
stanoveny ucel a jen po nezbytné dlouho dobu. Nezpracovavate a neuchovavate
data jen pro ,,stryc¢ka Piithodu®.

Ptesnost - osobni udaje museji byt aktualni, mate povinnost udaje aktualizovat
jednak na Zadost téch, kterych se tykaji, ale také aktivné ovétovat jejich platnost,
pfipadn€ je mazat.

Zakonnost zpracovani (viz dale).

Integrita a divérnost, dostupnost (viz dale).

Kdy smime osobni uidaje zpracovavat

Osobni idaje smime zpracovavat jen na zédklad€ zdkonnych diivodl. Nezdkonné zpracovani
neni dovoleno. Zdkonnymi diivody dle ¢lanku 6 Nafizeni GDPR jsou:

Souhlas se zpracovanim pro jeden ¢i vice Gcelt — a to v ptipadech, kdy neni mozné
zpracovavat osobni udaje z jinych zakonnych divodi — viz nasledujici body.

U souhlasii se zpracovanim musi byt uveden ti¢el zpracovani, doba, na kterou se
souhlas ud€luje a jeho odvolani musi byt stejné snadné jako jeho udéleni.

PInéni pravni povinnosti — pokud vam ukladé zpracovani osobnich udaji zakon ¢i
vyhlaska, nepotiebujete souhlas fyzické osoby se zpracovanim.

PInéni smlouvy se subjektem tidaji — véetné zpracovani, které predchazi
bezprostfedné uzavieni smlouvy, pokud vam osobni udaje poskytla sama fyzicka
osoba za ucelem uzavieni smlouvy — ani v tomto ptipadé nepotiebujete souhlas
osoby.

Ochrana zivotn¢ dulezitych z4ymi subjektu daja.

Veftejny zajem.

Opravnény zajem vasi organizace — rizna prava maji byt v rovnovaze.

Vedle prava na ochranu osobnich tdaji a na ochranu osobnosti (viz obCansky
zékonik ¢. 89/2012 Sb.) lezi mj. pravo na podnikani a dalsi prava. Je dobré si
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uvédomit, Ze zadné pravo neni absolutni. Tento institut opravnéného zajmu
umoznuje zpracovani osobnich udajii, pokud organizace provede ,,balan¢ni test™

a zdokumentuje, ze pfevazuje opravnény zajem organizace nad pravem na
soukromi a ochranu osobnich udaju fyzické osoby. Takovy opravnény zdjem muize
byt naptiklad ochrana majetku, péce fadného hospodare, ochrana pied zalobami ¢i
soudnimi spory apod.

Zabezpeceni osobnich udaji

Natizeni GDPR vychazi z principu zalozené¢ho na hodnoceni rizika. Pozaduje zabezpecit
davérnost, dostupnost, integritu a odolnost systémi, kde se osobni tidaje nachdzeji. Jinymi
slovy organizace ve vztahu ke svym specifickym podminkam mé zhodnotit rizika, kterym jsou
osobni data vystavena a pfijmout piimétena opatieni. Organizace ma zabezpecit:

¢ integritu osobnich tdaji - aby jim mohla véfit (jsou aktualni a spravné),
e davérnost osobnich udaju - Ze k nim miize jen ten, kdo je k tomu opravnén,
¢ dostupnost osobnich udajii - Ze se k datim organizace dostane, Ze nejsou ztracena,

nevratné zaSifrovana apod.

Pro hodnoceni rizik a uplatnovani opatteni lze vyuzit rizn¢ komplexni metodiky. Ramec GDPR
v oblasti zabezpeceni osobnich udaji byl vybudovan na standardu rodiny ISO 27000 tedy
predevsim norem ISO 27001 a ISO 27002 - Systém managementu bezpecnosti informaci
(ISMS). Nicméné mensi organizace zifejme nevyuziji plnou Sifi této normy a zhodnoti rizika
své organizace zpusobem, ktery odpovida jejich slozitosti, mnozstvi zpracovavanych osobnich
udaji, jejich citlivosti a dal$im faktortim.

Na zaklad¢ analyzy rizik organizace pfijme vhodna opatfeni. V fad€ pfipadii nepijde o finan¢né
nebo procesné narocnad opatfeni, ale mize se jednat o fyzickd zabezpeceni dokumentl
v zamykatelnych skiinich nebo zabezpefeni dat prendSenych na médiich pomoci Sifrovani.
Naopak tam, kde jde o masivni zpracovani osobnich udajii se zna¢nymi riziky pro subjekty
udajt, bude tieba nasadit odpovidajici technickd, procesni a organizacni opatieni v celé Sifi.
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Nové povinnosti

Natizeni GDPR piindsi nové povinnosti, nikoli plo$né, ale pouze pro organizace, ktera splni
urcita definovana kritéria.

Mezi nové povinnosti patii predevsim:

Povinnost vést zaznamy o ¢innostech zpracovani.

Posouzeni vlivu (dopadu) zpracovani na ochranu osobnich udajia (Data Protection
Impact Assessment neboli DPIA).

Konzultace s Utadem pro ochranu osobnich udajt (dale jen ,,UOO0U*), pokud

z DPIA vychazi vysoké riziko.

Ohlagovéni piipadu poruseni zabezpeéeni osobnich udaji UOOU.

Oznamovani pfipadu poruseni zabezpeceni osobnich udaji subjektu tidaji (pokud
dopady pro subjekty udaji jsou vyznamné).

Ustaveni a jmenovani Povéfence.

Zamérna a standardni ochrana dat /data protection by design, by default) od
samého pocatku (napiiklad pfi novém zpracovani osobnich udaji a budovani
nového informacniho systému).
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CAST 11I. ZMAPOVANI ZPRACOVANI OSOBNICH UDAJU

Aby spravce nebo zpracovatel dolozil soulad s Natizenim GDPR, m¢l by za splnéni
definovanych podminek vést zaznamy o Cinnostech zpracovani, za které¢ odpovida. Kazdy
spravce a zpracovatel by mél byt povinen spolupracovat s dozorovym ufadem a na jeho zadost
mu tyto zdznamy zpfistupnit, aby na jejich zakladé mohly byt tyto operace zpracovani
monitorovany. Cilem tohoto kroku je ,,pofadek v datech na jednom miste.

Vycet povinnych informaci, resp. nezbytné minimum zaznamu predklada clanek 30 Natizeni
GDPR. K tomuto ucelu je mozno vyuzit vzoru vypracovaného MV ,.Zaznam o ¢innostech
zpracovani osobnich udaja®, ktery je dostupny na adrese:

http://www.mvcr.cz/gdpr/soubor/zaznam-30gdpr-volby-docx.aspx

Tabulku, respektive zdznam je nutno vyplnit pro kazdé zpracovani osobnich tdaji. VétsSinou
staci tato uroven podrobnosti. Pokud ne, je mozné danou agendu rozpracovat podrobné&ji
v samostatném dokumentu/dokumentech (naptiklad personalni a mzdova agenda) a v tabulce
uvést odkaz. Tyto zdznamy umozni spravci prokazat soulad zpracovani s obecnym Natizenim
GDPR.

Obecné je nutné mit pfi vytvafeni zdznamu o zpracovani na paméti, Ze jednim z hlavnich
principt Natizeni GDPR je pozadavek na minimalizaci osobnich tdaji — ze stanoveného ucelu
vyplyva ptipustny:

J rozsah zpracovani osobnich udaju,

o zpusob zpracovani,

. doba uloZeni osobnich tdaju.


http://www.mvcr.cz/gdpr/soubor/zaznam-30gdpr-volby-docx.aspx

‘ Ministerstvo dopravy

CAST III. ANALYZA RIZIK A POS,OUZENi VLIVU NA
OCHRANU OSOBNICH UDAJU

Analyza rizik

Standardni postup za¢ina u uvah, ktera zpracovani mohou mit velky dopad na organizaci v tom
ptipadé, Ze se naplni nezaddouci rizikovy scénat (naptiklad uniknou osobni tidaje nebo se ztrati).
Smyslem tohoto prvotniho posouzeni je identifikovat zpracovani, u nichz bude potiebné
provést analyzu rizik. U zpracovani se zanedbatelnym dopadem neni tfeba provadét naro¢né
posouzenti rizik.

Pokud vsak je dopad stiedni nebo vysoky, je potieba pro danou agendu (dané zpracovani)
provést analyzu rizik. A v ptipadé, Ze je vysledné riziko ohodnoceno prioritou ,.kritické* nebo
,vysoké®, je nutné navrhnout a realizovat takova opatieni, ktera snizi riziko pfinejmenSim na
uaroven ,,stiedni®.

Posouzeni vlivu

Posouzeni vlivu na ochranu osobnich udajii musi provést spravce, pokud je pravdépodobné,
ze ur€ity druh zpracovani, zejména pii vyuziti novych technologii, s pfihlédnutim k povaze,
rozsahu, kontextu a uc¢elim zpracovani bude predstavovat vysoké riziko pro prava a svobody
fyzickych osob. Pro soubor podobnych operaci zpracovani, které piedstavuji podobné riziko,
muze stacit jedno posouzeni.

Posouzeni vlivu na ochranu osobnich udaji je nutné provést zejména v té€chto piipadech:

a) pokud dochazi k systematickému a rozsahlému vyhodnocovéani osobnich aspekti
tykajicich se fyzickych osob, které je zaloZzeno na automatizovaném zpracovani, vcetné
profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam
pravni ucinky;

b) pokud dochézi k rozsdhlému zpracovani zvlaStnich kategorii udaji uvedenych
v ¢lanku 9 odst. 1 nebo osobnich udaji tykajicich se rozsudki v trestnich vécech a trestnych
¢inti uvedenych v ¢lanku 10; nebo

¢) u rozséhlého systematického monitorovani vefejné ptistupnych prostord.

Je tieba, aby spravce zajistil posouzeni dopadu zpracovani osobnich udajti do prav a svobod
subjektll osobnich udaji. Provedeni posouzeni vlivu je nutné konzultovat s povéfencem pro
ochranu osobnich udaji dané organizace. V pfipad€, Ze se nepodaii navrhnout opatieni
ke sniZeni rizik na akceptovatelnou uroven, je nutna konzultace s UOOU.

Tématem se zabyvaji schvalené pokyny Pracovni skupiny WP29 k posouzeni vlivu na ochranu
osobnich Udajl viz:

https://www.uoou.cz/schvalene-pokyny/d-28603



https://www.uoou.cz/schvalene-pokyny/d-28603
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CAST IV. PRAVA SUBJEKTU OSOBNICH UDAJU

Natizeni GDPR v ramci uplatiiovani principu transparentnosti zajistuje subjektu osobnich
udaju fadu prav. Jedna se zejména o pravo na informace podle ¢lanku 13 a 14 Natizeni GDPR
a dalsi prava podle ¢lanki 15-22 Natizeni GDPR.

Mezi prava subjektu udaju patii:

e informovanost o rozsahu a zpusobu zpracovani osobnich udajt,

e pristup k osobnim udajim a jejich oprava v piipadé nepiesnosti,

e znat planovanou dobu, po kterou maji byt udaje zpracovany,

e pravo vznést namitku proti zpracovani osobnich udaju,

e zazadat o omezeni zpracovani,

e pozadovat prenositelnost (pokud subjekt sdm osobni idaj poskytl nebo je zpracovani
zalozeno na smlouve)

e zazadat u spravce o vymaz (pokud je relevantni),

e pozadovat lidsky zasah v pfipad¢ automatizované¢ho zpracovani vcetné€ profilovani

e pravo podat stiznost u dozorového tradu.

V ptipadé, Ze subjekt svého prava vyuzije, je sprdvce povinen mu do 30 dnd
odpovédét, v odiivodnénych piipadech mlize tuto lhiitu spravce prodlouzit o maximalné dalsi
dva mésice.

Mgsic je pomérné kratka lhiita, a proto je potieba se na dotazy, namitky a zadosti pfipravit.
Doporucujeme proto nasledujici postup:

e vytvofit idedlné jedno vstupni misto s pfedpiipravenym formularem
(cilem je standardizace vstupti od subjekti osobnich idajti za ti¢elem zrychleni
pfedani administratorovi / odpovédnému pracovnikovi),

e nastavit interni procesy vytizeni Zadosti
(napft. jednotny proces osloveni zodpovédnych pracovniki a jednotny formulét pro
odpoved),

e predpfipravit si typové odpovédi,

e nastavit proces opravy a vymazu.

Dalsi informace na téma Transparentnost a postupy pro vykon prav subjekt tdaji nabizi
Kapitola III oddil 1 ¢lanek 12 Natizeni GDPR.
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CAST V. VZTAH SPRAVCE - ZPRACOVATEL

Jak bylo jiz na zacatku feceno, spravce je pravnickd nebo fyzicka osoba, ktera urcuje ucely
a prosttedky zpracovani osobnich udaju a za zpracovani primarné odpovida.

Zpracovatel je subjekt, kterého si spravce najima, aby pro né¢j jeho jménem provadél s osobnimi
udaji zpracovatelské operace.

Pokud ma byt zpracovani provedeno pro spravce, vyuzije spravce pouze ty zpracovatele, ktefi
poskytuji dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby
dané zpracovani spliiovalo pozadavky Natizeni GDPR a aby byla zajisténa ochrana prav
subjektu udaji.

Pokud tedy zpracovatel osobnich Udajii zpracovava pro spravce osobni udaje (je externim
dodavatelem nebo provozovatelem aplikace, ptipadné poskytovatelem cloudovych sluzeb), pak
musi byt ¢innost zpracovatele smluvné pokryta.

Protoze Natizeni GDPR explicitné nafizuje, co musi takova smlouva garantovat, inspiraci v této
oblasti nabizi nasledujici bod - Cast VI. Inspirace k doplnéni smluv se zpracovateli.
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CAST VI. INSPIRACE K DOPLNENI SMLUV SE

ZPRACOVATELI

Obecné je tieba upravit smluvni vztahy se zpracovateli a to dodatky ¢i dolozkami ke smlouvam.
PtredloZeny text nize je nutno chépat jako modelovy piiklad, ktery je aplikovan / modifikovan

dle potieb organizace.

Modelovy priklad

1.

Utelem Smlouvy je stanoveni prav a povinnosti Spravce a Zpracovatele vyplyvajicich
z Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajl).

Zpracovatel je pfi zpracovani osobnich udajii povinen fidit se Smlouvou a zpracovavat
osobni udaje pouze v rozsahu zpracovani vymezenym Spravcem.

Pti zpracovani osobnich tidajui je Zpracovatel povinen postupovat v souladu s Natizenim
GDPR a dal$imi pravnimi piedpisy, zejména:

a) postupovat v souladu s pisemnymi pokyny Spravce stanovenymi pro zpracovani
osobnich udaji, vcetné predani osobnich udaji do tfeti zemé nebo mezinarodni
organizaci, pokud mu toto zpracovani jiz neukladaji pravni ptedpisy Evropské unie nebo
¢lenského statu, které se na Spravce vztahuji; v takovém ptipadé je Zpracovatel povinen
Spravce pisemn¢ informovat o tomto pravnim poZadavku pted zpracovanim, ledaze by
tyto pravni pfedpisy toto informovani zakazovaly z diileZitych divodi vetejného zajmu;

b) zavazat ml¢enlivosti veskeré osoby podilejici se na zpracovani osobnich udaji;

¢) prijmout veSkera opatieni k ochrané zabezpeceni zpracovani osobnich udaji uvedena
zejména v ¢lanku 32 Natizeni GDPR;

d) dodrzovat podminky pro zapojeni dalS§iho zpracovatele uvedené v odstavcich
2 a 4 ¢lanku 28 Natizeni GDPR.

e) poskytovat Spravci soucinnost nezbytnou pro splnéni povinnosti Spravce vici
subjektlim osobnich udajl pti vykonu jejich prav, podle kapitoly III. Nafizeni GDPR,
a pro zabezpeceni ochrany osobnich udaji podle ¢lanki 32 az 36 Natfizeni GDPR;

f) poskytnout Spravci veSkeré informace nezbytné k doloZeni splnéni povinnosti dle
¢lanku 28 Narizeni GDPR;

g) vést zdznamy o Cinnostech zpracovani osobnich udaja, které Zpracovatel provadi pro
Spravce;
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h) neprodlené¢ Spravci oznamit piipadnou ztratu, poskozeni, nebo neopravnéné
zptistupnéni osobnich udajl, popt. jakykoliv jiny bezpecnostni incident dle Natizeni
GDPR ve svétené oblasti zpracovani osobnich uda;ji;

1) umoznit provedeni auditi, kontrol a inspekci plnéni povinnosti podle Natizeni GDPR
Spravcem nebo jim povéfenou osobou a poskytnout k tomu veSkerou nezbytnou
soucinnost, a to bezplatn¢;

j) na zaklad¢ pokynu Spravce neprodlené, nejpozdéji vsak ve lhiité XX kalendainich dnda,
prokazateln¢ zlikvidovat nebo vratit Spravci veskeré poskytnuté osobni udaje.

4. Zpracovatel je povinen dodrzovat veskeré dal$i povinnosti a podminky stanovené
Natizenim GDPR a obecné¢ zavaznymi pravnimi predpisy tykajicimi se ochrany osobnich
udaji v souvislosti se zpracovanim a ochranou osobnich udaji pfi plnéni predmétu
Smlouvy.

Odpovédnost za Skodu

V ptipadé, Ze bude Spravci zplsobena Skoda v disledku neplnéni povinnosti Zpracovatele
stanovenych Smlouvou nebo vyplyvajicich z Natizeni GDPR anebo obecné zavaznych
pravnich ptedpisti upravujicich ochranu osobnich udaji, je Zpracovatel povinen nahradit
veskerou takto vzniklou Skodu Spravci ve lhtité¢ XX kalendainich dnt ode dne doruceni pisemné
vyzvy Spravce k ndhradé skody. Pro ucely tohoto ustanoveni se za Skodu povazuji i penézité
sankce ulozené jakymkoliv narodnim organem nebo organem Evropské unie.
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CAST VII. ZDROJE INFORMACI K NARIZENi GDPR

Utad pro ochranu osobnich tdaji
https://www.uoou.cz/gdpr-obecne-narizeni/ds-3938/p1=3938

Ministerstvo vnitra
http://www.mvcr.cz/gdpr/clanek/rozcestnik.aspx

Ministerstvo pramyslu a obchodu
https://www.mpo.cz/cz/podnikani/obecne-narizeni-o-ochrane-osobnich-udaju-gdpr--228672/

Hospodatska komora Ceské republiky
https://www.komora.cz/prirucka-k-gdpr/

WP29 vydava dokumenty poskytujici vyklad vyznamnych prvkii zavadénych, ¢asto i1 zcela
nove, obecnym nafizenim o ochrané osobnich udajt.

Na této strance naleznete Pokyny a Voditka:
https://www.uoou.cz/schvalene-pokyny/d-28603
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